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Kinh giri: Quy nha thiu

Ngén hang TMCP Sai Gon - Ha N6i (SHB) ¢6 nhu cAu mua sim phin mém quan
Iy héa don dién tir. Tran trong kinh moi Quy Cong ty tham du chao hang cung cép dich
vu cho g6i thiu néu trén.

Quy Cong ty co thé tim hidu thém cac thong tin can thiét trong Hb so yéu cu
chao hang keém theo.

Hd so chao hang phai dugc gt t6i dia chi: Trung tim Mua sim, Tang 3, Toa nha
81 Tran Hung Pao, Hoan kiém, Ha ndi trudc 15h ngdy /3 thang 42ndm 2021.

Nguai lién hé: Ong Nguyén Anh Diing, Dién thoai 0438223838 may I¢ 2929,
DP: 0976365688.

Tran trong./.

pHS TONG GIAM BOC

c/lga(f Ghee Fa



PHAN I
CAC YEU CAU CHUNG

I. Yéu ciu vé Hd so chao hang
Hb so chao hang phai dugc 1ap thanh 03 b (01 bd gbc + 02 b) sao + USB dir

li€u), dong quyén, dan kin c¢6 niém phong, bén ngoai ghi rd Hé so chao hang géi thau
“Cung cép phan mém quan ly héa don dién ti" va dugc gui téi dung dia diém trudc

thoi gian quy dinh trong hd so yéu ciu chio hang.

sau:

\ Y . 3 . Y e grA \ ’ ” ’ P A
Hé so chao hang phdi bao gém cdc gidy 10, tdi ligu va ddp iing cdc yéu cau

* Yéu cdu vé phdp Iy, thuong mai :

1. Ban sao Gidy phép ding ky kinh doanh hop 1¢;

2.

Pon chao hang: Phai c6 chir ky clia ngudi dai dién theo phép luét cua cong ty
hodc ngudi dugc uy quyén (C6 gidy ty quyén kém theo);

Bang chao gia chi tiét (Ghi rd tén nhan hiéu, xudt xir hang héa, chao day du sb
luong, chung loai, gia trudc VAT, gid sau VAT...) theo mau tai Phén III cua hd

so yéu cau chao hang;

Don gi4 dugc tinh bing tién Viét Nam dong.

Hiéu luc ctia Hd so chao hang i thidu 60 ngay ké tir thoi diém 15h ngay
A3.142.2021;

Thu giam gia goi thau (néu cd)

Cam két chép nhan yéu ciu v& didu kién tai chinh thuong mai néu tai Phan III
clia Hb so yéu ciu chio hang.

Py P A v . en
* Yéu cau vé ndang luc, kinh nghiém:

1.

Nha thdu phai c6 tdi thiéu 03 nam kinh nghiém trong linh vuc cung cép phan
mém quan Iy héa don dién tir;

Liét ké danh sach cc hop ddng tuong ty da thuc hién trong 05 nim gén nhit bao
gdm céc thong tin sau: Tén chii ddu tu, tén gbi thau, gia tri hop ddng, ngay ky
hop ddng, md ta vén tit ndi dung cong viéc, tinh chit tuong tu ctia hop dong.
Cung cAp tdi thidu 02 hop ddng twong tw da hoan thanh v& viéc cung cdp phan
mém quan 1y héa don dién tir cho céc tb chirc, kém theo bién ban nghiém thu va
héa don ban hang.

Bén sao gidy phép ban hang hodc ching nhan 12 dai ly, dbi tac hodc cam két hd
trg ban hang va bao hanh cta nha san xudt, truong hop phan mém do chinh nha
thdu phat trién thi cung cdp gidy chimg nhan ding ky ban quyén san pham.

Cung c4p danh sach chuyén gia trién khai cho géi thau kém theo ching chi lién
quan, hop dong lao dong.
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6. Bao céo tinh hinh tai chinh c¢6 xac nhén cua co quan kiém toan (ddc 1ap hoic ndi
bd) trong 02 nam gin ddy nhit hodc ban bdo céo giri qua cdng thong tin dién tu,
doanh thu binh quén dat t6i thidu 10 ty dong/nim va phai c6 l4i.

I1. Thoi gian va dia diém nop HO so chao hang :
Thei gian: trude 15h ngay .43./42./2021

Dia diém: Tang 3, Trung tdm Mua sém, Tod nha 81 Tran Hung Dao, Hodn kiém,
Ha Noi (Lién hé Ong Nguyén Anh Diing, Dién thoai 0438223838 mdy lé 2929, DD:
0976365688). Moi Ho so chao hang giki 16i sau thoi diém néu trén déu khong cd gid
tri.



PHANII
YEU CAU VE KY THUAT NGHIEP VU
A. Muc tiéu, pham vi, thoi gian trién khai:

I. Muc tiéu

Cung cp phin mém quan ly héa don dién tir nhidm chudn héa quy trinh ké toan
tai SHB, ning cao hinh anh ngin hang chuyén ddi sb, dép tmg cac quy dinh clia phap
ludt hién hanh.

II. Pham vi
STT Danh muc hang héa Pon vi SL
1. | BO GIAI PHAP HOA PON PIEN TU
- Ban quycfen vinh vién phan mém gidi phap Hoa don dién tr .
- Ban quyen khong gidi han s luong ngudi ding st dung Ban quyén 1
phan mém trén h¢ thong
2. DICH VU
2.1. |- Dich vu trién khai giai phap dap Gng yéu ciu cia SHB Géi 1
2.2. |- Dich vu dao tao va chuyén giao cong nghé Géi 1
2.3. |- Dich vu Béo hanh, bao tri va hd trg k§ thujt Nim 3

II1.Thoi gian trién khai: 06 thang ké tir ngay ky hop ddng
B. Yéu ciu vé ky thuit, nghiép vu, trién khai, dao tao

I. Yéu ciu chung:

Nha thiu cung cip ban quyén hop & cho SHB bao gbm:

o A A A
= Ban quyén phan mém.

* Béin quyén khong gi6éi han sé lwong ngwdi dung si dung va khai thac

A A
phan mém

Nha thdu phai cung cip gidy t& dam béo tinh hop 1é clia ban quyén s& hitu

I1. Yéu ciu chi tiét

Muc 1. Yéu ciu chirc ning

a A
Yéu cau ciia SHB ;:ieul’::u. Mb (3 Ciu phin
(Nha thiu phai thwe hién ti thidu nhung khong | S7P e °' | twong émg ciia
STT o A " - Bit buge/ | dap ing Y
gioi han cac hang muc cong vié¢c sau, dam bao N L Lk gidi phap de
in Al A Tuy chon chi tiet )
dat dugc Muc tiéu néu trén) (M/O) xuat

=



Péi véi hoa don GTGT diu ra

- SHB chi dong cAu hinh tham s6 ma héa don
theo yéu clu ciia TCT theo tung th&i ky (Theo 02
giai phap Tham s6 cho nhiéu dvkd hoac tham sb
1 ma s ap dung chung toan hang)

- M3i mAu héa don s& dugc luu theo thdi diém
cua SHB

- Céc héa don da xut phai luu ma mau héa don
d8 thuén tién in lai cho khach hang

Tham sb theo timg nghiép vu ctia SHB

Thuc hién setup nhiéu loai ky hién héa don dé ép
dung cho héa don backdate (vGi héa don backdate
s& tham s0 va ty in riéng)

Hoéa don dién tir dc guri tu dong dén cho khach
hang theo dinh dang XML, PDF ( setup gui theo
nhu cdu cua khach hang )

Hoéa don phat hanh la héa don don 1€ theo ting
nghiép vu va khai tao ngay khi submit xong bt
toan giao dich/ hodc theo 16 timg khach hang khéi
tao vao cudi ngay

Hé thdng tur sinh hoa don diéu chinh d6i véi
nghiép vu diu chinh ( Ghi Ng tk Thu nhép/ hodc
ghi C6 tk chi phl ( d6i véi nghiép vy phét hanh hoa
don khuyén mai )

He théng dap ung chinh sira héa don, chuyén d6i
hoéa don giay

Setup hoéa don hién thj theo nhiéu loai thué khac
nhau trén cung 1 héa don

Ky dién tr cho ca danh sach nhiéu héa don. Tinh
nang cdng ky. tién dung, mét chir ky s6 c6 thé sir
dyng cho nhiéu méy.

10

Tra ctru, tai hda don trén website SHB

11

Cam ket dép ung viéc setup, 1ap hoéa don theo quy
dinh cua phap ludt vé héa don dién tir va phdp luét
khéc c6 lién quan theo timg thoi ky.

12

Heé thdng hd trg upload hoa don dau ra theo 16 d¢
phuc vy viéc ban TS XLN phét sinh ban nhidu TS

cung 1 thoi diém

13

Heé thong sinh hoa don link tir dir liéu core , ias .
tich hop véi cac hé théng khac

14

Véi cédc img dung : chuyen ddi hoa don gidy, chinh
stra, diéu chinh héa don.. déu duogc thuc hién don
1 hoic theo 10.

15

Hé thdng cho phép view dugc form hoa don trudc
khi thuc hién duyét 8 6 thé kidm tra va didu
chinh phu hop




16

Céap nhit thay doi hé thong dap mg v&i thay d6i
quy dinh ctia TCT

17

Ky dién ti cho ca danh sach nhiéu hoa don. Tinh
niing cong Ky tién dung, mét chit ky so c6 the sir
dung cho nhi€u may.

18

Hé thdng hoa don dién tir dam bao vé viée luu tr,
sao luu dir liéu, dam bao yéu clu veé tra cliu, cung
cdp sur dung thong tin héa don dién tir

Dbi voi héa don GTGT dau vao

Tu dong setup nhit cac dir liéu dau vao theo yéu
cdu vdi file dinh dang XML, PDF, JEG...

Check tring héa don ddi véi ca trudng hop héa
don ty insert va héa don insert tu dong

Tinh nang quan Iy sao ké&/bang ké cac héa don dau
vao ma Ngudi ban hang chua ban hanh héa don
dién ttr nhung c6 thé import tir hé thdng excel hoic
interface tir hé théng ké toan lién quan

A A 7 -
Yéu cau bdo cdo

Cac béo cdo theo yéu cau ctia TCT ap dung cho ca
héa don dau ra va hoa don dau vao ( nhu Bao céo
tinh hinh sir dung hoéa don,v.v...)

Bang ké Hoa don dau ra theo timg mang nghiép vu

Biéo cdo, bang ké hoa don dau vao theo timg loai
thue, tirng loai nghiép vu ( Hodc bado cao tong hop
/ Theo timg loai thug dugc khau tri/ hodc ty 1€)

Bang tinh ty 1& thué / T khai Thué GTGT

Béng dir liéu hoa don dau vao dé tich hop setup
dinh khoan hach toan ty dong theo tirng nghiép vy

Thiét 1ap béo céo thong béo phat hanh héa don

Bao céo dbi chiéu thué GTGT trén sao ké Héa don
VAT d4u ra khép dung sb liéu GL theo timg loai
nghiép vy, timg phan hé, timg POS/diém kinh
doanh, tig khéach hang,...

Bao céo ddi chiéu thué GTGT trén sao ké Hba don
VAT dau vao khép dung s6 liéu GL theo timg loai
nghiép vy, tmg phéan hé¢, ting POS/diém kinh

doanh, tumg nha cung cép/loai dich vu cung cép,. .

Béo co kiém tra cong no thué GTGT sau khi
interface vai cac giao dich SHB ndp thué (cho muyc
dich sé lidu thué trén bao cdo kidm toan), chi tiét
theo MAINPOS, viing, toan hé thdng riéng 1&.
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Muc 2. Yéu‘cv?a‘u k’ thwuﬁt

CACYEU CAU VE KY THUAT

YEU CAU CHUNG VE KY THUAT GIAI
PHAP HOA PON DIEN TU

Yéu cAu phin quyén ngudi diing

Hé thdng cung cép tinh ning kiém soat truy
cép dua trén va1 trd clia nguoi sir dung va
muc déc quyén dé truy cap céc chirc ning cua
hé thong (mtc module {mg dung) va dif ligu
hé thong (murc dir lieu)

Hé thong phai cung cap tinh ndng cho phép
ngudi su dyng thay di mat khdu ctia minh va
co quy tdc bt budc ngudi ding thay d6i mat
khiu theo chinh sdch ctia ngan hang

- Quan ly tap trung dbi v6i nguoi stir dung ndi
bo SHB.

- Username duy nhét, khong phan biét chit
hoa chir thudng,

- He théng cho phép chi dong c4u hinh Co
ché xac thl_rc user theo LDAP /local/ hodc md
ta chi tiét cac co ché xéac thuc khac ma hé
théng hd trg

- Trang th4i cia account dép Ung tiéu chuin
PCI-DSS nhu:

+ Hé théng phai c6 tbi thidu 04 trang thai
ngudi dung bao gbm:
Activate/Close/Delete/Lock.

+ Hé thong ty dong khoa tai khoan ngudi
dung néu nhép sai mit khiu 03 Ian.

+ Hé thdng tu dong khoa tai khoan ngudi
dung khi kh6ng sir dung 90 ngay.

- Cho phép tao ra cac nhom quyen cho ngudi
sir dung (khdng bi gi¢i han ve s6 lugng nhoém
quyén duqc tao trén hé théng). Mot nguoi st
dung c6 thé thudc nhiéu nhém quyén khac
nhau;

- Dbi véi mot ngudi sir dung, khdng dugc
phép phén quyén dbng thoi thuc hién tao va
duyét giao dich;

- Moi thao tac thém méi/thay dbi quyén truy
cép thu cong trén img dung, déu phai qua 2
bude tao va duyét va dugce thyc hién bai 02
nguoi dung khac nhau va dugc ghi log
database d& c6 thé tra ciru
Maker/Auth/MakeDate/AuthDate

-Cho phép phén quyen user khai théc, truy
xuit dir liéu theo pham vi Toan hang, Tru s&
chinh, Khu vyc, Chi nhanh, Chi nhdnh &




Phong giao dich tryc thude, Phong giao dich
Hé thong luu lich sir login hé théng theo
IP, thiét bi, ngay gio..

Yéu ciu tham sb h()a hé théng

Hé thdng cho phép SHB tao mdi, chinh sira

c4c miu héa don

- MJ3i miu hoa don sé& duogc luu theo thoi
diém cta SHB

- Céc hoa don d xuét phai luu m3 mau héa
don dé thuén tién xuat/tra ctru lai hoa don
cua cdc ndm khac nhau.

Hé théng hd tro quan ly thong tin t6 chic theo
m6 hinh: Héi s& chinh, chi nhanh, phong giao
dich

Hé thong ing dung phai dugc tham s6 hoa cai
dit hé théng ltc ban dau va duy tri, phat trién
trong tuong lai. Tham sé nay thiét 1ap dugc
ngay hiéu luc.

Nha thiu néu rd cac bing chimg hoic tinh
ning tuong duong cua giai phap d& xuft dap
Ung cac yéu cau trén,

Giai phap d& xuét c6 thé cung cap nhiéu kiéu
tham s6 hoéa va kha ning mo rong cac tham
s6. M6 ta chi tiét cac tham sb hé théng hd trg
Nha thiu néu rd cac bing chimg hoic tinh
ning tuong duong cua gidi phap dé xuét dép
Umg cac yéu clu trén.

Moi thay doi tham s6 cau hinh déu phai c6
Nguoi tao va nguoi duyét.

Nha thu néu rd c4c bing chimg hoic tinh
nadng tuong duong cla giai phap dé xuét dap
rng céc yéu cAu trén.

Nha thau phai cung cap bang tham s6 hé
théng rd rang, bao gém nhung khong gidi han
céac thong tin: Y nghla ctia tham sb, kiéu dir
liéu cua tham sd, gia tri mic dinh cua tham s6,
céc gid tri ¢6 thé cai dit cho tham s§..

Yéu ciu nén tang gidi phip (Platform)

Giai phap can hd trg cac chiic ning cho quan
tri hé théng théng qua giao dién web tuong
thich vé6i cac trinh duyét phd bién, nhung
khong gidi han (IE, Chrome, Firefox, Safari),
yéu cdu khéng cai dit cic add-on vao trinh
duyét, Java sdk

Giai phép c4n hd trg cic hé diéu hanh dudi
day:

- Poi véi ing dung mdy cha

+ Red Hat Enterprise 7 trd 1én

- Déi v6i img dung khach mdy tinh dé ban
(néu co)

+ Windows 7 trd 1én
+ Unbutu
+ MacOS
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+ ChomeOS

Giai phép can hé trg danh sach sau ddy cla
Mady chi Co sé dit liéu néu cé:

- Oracle DB 11 gR2 trd 1én

Cac giai phap can hd trg xuat bao cao/dir lidu
vao tap tin tdi thiéu mot trong céc dinh dang:
csv file, excel, pdf

Giai phap can hd trg cac ky ty Unicode (UTF-
8)

Giai phap can ho trg nhleu ngon ngir: it nhat
bing tleng Anh va tiéng Viét

Yéu cau kién truc

Yéu cau cung cip sizing phan clmg cho g1a1
phép ddp ng khé ning vén hanh t6i thiéu 05
ndm, va trinh bay phuong 4n mé rong trong
tuong lai

Nha thau mé ta chi tiét mé hinh kién tric
nghiép vu bao gom danh s4ch cac nghiép vy
chinh cta hé thong (mg dung va cac nghiép
vy co ban nhu;

- Nghlep quan tri ngudi dung, quan tri
nhoém quyén, quan tri phan quyén

- Quan trj héa don (ki hi¢u héa don,
mAu héa don,...)

- Cho phép quan ly cac chi nhanh, quan
ly thiét dat tham sb hé théng

- Nghiép vu theo doi, gidm sat hé thong
va hd trg ngudi ding/ khach hang

Nha thiu mo ta chi tlet md hinh kién tric gidi
phap d& xuét (bao gébm kién trac logic va kién
tric hé thong)

Nha thu cin néu rd cac module cia gidi phdp
¢6 thé cai dit chung server hay cdc module
ndo cén cé server riéng biét.

Ki&n tric dam bao viéc mé rong theo chiéu
ngang. Khi luu lugng giao dich ting/ gidm cd
thé mé rong bang viéc thém bét cie may chu
(server)/node/contamer

Kién tric dam bao tinh san sang. Khi 1 hodc
vai méy chu bi 18i van khong anh hudng dén
giao dich.

Khéng bi phu thugc béi mot nha cung cap ha
ting phan cing

C6 kién trac HA: Active/Active tai chd,
Active/Active tai DC-DR ca mirc img dung va
co s& dir 11¢u

Trong phén tra 16i, nha thau trinh bay céch
c4u hinh hé thdng, chi tiét két ndi gitra cac hé
thdng.

Téi thidu phai hd trg c4c hé didu hanh theo
thir ty wu tién: Linux, Unix,




Yéu chu vé quan Iy dir li¢u vao/ra

T4t ca dit liéu nhap/tai 1én déu phai dugc
kiém tra dam bao dung theo thiét ké:

- Loai dir liéu

- Pinh dang

- b6 dai

Loai b tt ca cac dir liéu khong ding

Nguoi quan trj c6 thé cai dat viéc kiém tra dit
liéu cho tat ca thong tin vé loai, dinh dang, d6
dai

C6 co ché kiém tra va loc(Sanitize) dir liéu
dam bao khong c6 céc truy cdn SQL, thé
XML, HTML, java script,command ky ty dédc
biet: <>-:; """ % 0xff0x00 0x\/ () *$§ &
0x0a 0x0d ....

MBS ta chi tiét co ché, dung whitelist/backlist

<

Tham s6 hoa céc truy vin SQL

Hé thdng c6 co ché ngin chin céc kiéu tan
cbng chinh sta dir liéu

T4t ca dir liéu hién thj phai dugc Sanitize,
Encode

Hé théng phai hd trg che dit liéu nhay cam

Théng bao 15i khi hién thj phai chuyén déi
sang dang c6 y nghia v6i nguoi ding, khong
hién thij chi tiét thong tin l6i

SO G A A k<

T4t ca dir liéu tir phia ngudi ding (bao gdm
céc chudi truy van, cookies, ndi dung tiéu dé
HTTP, SOAP va cac yéu clu dich vu Web
khac, n6i dung tu dong post-back va néi dung
chuyén hu6ng) déu phai duoc kiém duyét
trude khi duogc xur ly.

Tat ca dit liéu duge ma héa vai mdt bang mé
k)’/” tu chung (UTF-8 hodc Unicode) trudc khi
ki€ém duyét.

T4t ca cac dir liéu dau vao déu phai duogc xic
nhan v& pham vi du kién (range), d6 dai
(length), dinh dang (format) va kiéu dit liéu
(datatype).

Tét ca dit lidu dugc xéc nhan dam béo khong
the gia mao Cross-site scripting (XSS)

Tat cé dir ligu dugc x4c nhdn dam béo khong
thé gid mao SQL Injection.

Xac nhén img dung khéng bi LDAP Injection
hodc ¢6 cac kiém sodt an ninh ngin chin
LDAP Injection.

Xac nhén Ung dung khQng bj OS Command
Injection hodc c6 céc kiém soat an ninh ngin
chin OS Command Injection.

Xac nhan tmg dung khong bj 16i tran by dém
hodc ¢6 cac ki€ém so4t an ninh ngin chdn tran
bo dém.

Xac nhan dau vio la file upload khong bi tan
cong Shell Injection




' A A= A g 1A
Yéu cau ve bao vé dir li¢u

Tt ca dir liéu nhdy cam déu dugc ma héa
bing thuit toan manh khi luu trir. Vi du:

- Sir dung AES256 khi luu trir trong file chu
hinh

- SHA256 with salt khi luu trir trong DB

Cho phép ngudi quén tri lya chon thudt toan
d& ma héa khi Iuu tri¥ va truyén tai

Khong luu trir dir [iéu nhay cim (mét khau,
session tokeq, thong tin tai khodn, ... ) trong
Url, Trudng an..

Tat ca cic m4t khau duoc cai dat (hard-coded)
trong ma ngudn (source code) déu phai dugc
g6 bo.

B6 nhé (Cached) va nhitng ban sao luu tam
(temporary) cua nhimg théng tin nhdy cam
dugc luu trir trén may cha phai dugc bao vé
khéi cac truy cép trai phép. Céc dir li€u nay
phai dugc huy bé ngay sau khi khéng c¢on nhu
cdu sir dung.

Tat ca c4c thong tin nhay cam dugc ma hoéa
khi Iuu trir.

M4 héa céc dir liéu ciu hinh nhay cam (vi du
nhu mét khiu, chudi két ndi - connection
string) dugc luu trir trén méy chu.

Nhirng trang chira thong tin nhay cdm thi phai
v hiéu héa tinh ndng luu vao bd nhé tam
(caching) & phia trinh duyét ctia ngudi dung.

Yéu cdu v tich hop, két nbi

Str dung két ndi ma hoa, an toan:
-TLS 1.2 trd 1én

- Cipher suite Manh

- Trusted Certificate

C6 co chd xac thuc, phan quyén cho tai khoan
tich hop:

- Giira céc ung dung

- Web service

- Database

Yéu chu vé nhat ky, glam sat

Ung dung phéi c6 co ché ghi nhén log day du
bao gdm: system log, application log, security
log, error log...

Ung dung phai c6 kha nang ghi nhén dugc
cac su kién:

- C4c thay ddi trén tai khoan/ ban ghi nguoi
dung

- Céc yéu cdu x4c thyc ctia ngudi ding, ngudi
quan tri

- Céc thay dbi cAu hinh hé thong

- Céc thay dbi thong tin, quyeén ngudi ding
thanh cong/ khong thanh cong

- Chc cb géng truy cép dir liéu nhay cam

- Cac ngoai 1€ vé hé théng va truyén dir lidu.




- Cac su kién gla mao

- C6 ghng két néi t6i nhitng phién lam vigc
khong hop 18/ hét han

- Céc thay dbi do nguol dung tao ra trong qua
trinh tuong tac véi hé théng

- Cac truy xuét vao log dugc gidi han theo
thim quyén ngudi sir dyng.

Céc log ghi nhén can bao gom nhung khong
gidi han céc thong tin sau: Thoi gian, tai
khoan, Dia chi IP nguon Trinh duyét/thiét bi,
Chtre ning, Tom t4t ndi dung hanh dong,
Trang thai hoan thanh ctia hanh dong

Pam bao security log khong bi truy cép, chinh
sira, x6a bd trai phép

Hé thong khong ghi lai dir liéu nhdy cam nhu:
mét khau hodc ma bam mét khau cuia ngudi
ding, s6 thé tin dung, thdng tin giao dich...

Hé thdng phai hd tro ngudi quan trj theo ddi
céc hanh dong clia nguoi sir dung trén hé
théng mét cach truc quan, ddy du théng tin,
c6 thé truy xuét lai duge cic hanh dong clia
ngudi st dung da thyc hién theo thoi gian

C6 kha ning tich hop véi hé théng quan ly log
tap trung ctia SHB (ELK, Qradar SIEM)

Thong tin dugc luu trit trong log theo mét
dinh dang thuin tién cho viéc truy xuit.

Céc truy xuat vao log dugc giéi han theo
tham quyén ngudi str dung.

Cac thong tin nhdy cam khéng dugc luu triv
trong log.

Tbi thiéu cac su kién log audit cin duoc ghi
lai:

+ Thoi gian clia sy kién.

+ Tiéu dé dinh danh (nhu dinh danh ngudi

.| dung, IP)

+ Pinh danh loai su kién va mé ta sy kién.

NXIR| 2| R|R|RIR

A A A .
Yéu cau ve sao luu, phuc hoi

Tich hgp dugc véi hé thong backup/restore
dang c6 cia SHB

<

Nha thau phai trinh bdy phuong 4n d& xuat
cho sao lyu va phuc héi hé thdng bao gbm
nhung khdng gi6i han céc hang muc tng (g
dung, tAng co sé dir liéu

Hé thong phéi c¢6 khd ning tu phuc hoi dir
liéu, quay I’ai trang thai ngay truéc thoi diém
Xdy ra su cd hé thong

10

A A A R . <
Yéu cau vé trién khai, cAu hinh

Chi ho trg giao thirc GET, POST. Lam rd muc
dich néu sir dung giao thirc khac.

Ngudi diing quén tri cda ngan hang c6 thé cho
phép hodic khong cdc giao thac HTTP (GET,
POST, ...)

ot TR



Khéng cho phép nhiing/ két ndi t6i ndi dung
ngoai SHB

Cau hinh che gidu thong tin mdy cht, web
server, thu vién sir dung cua ing dung

Hé théng hd trg v tuong thich véi cac giai
phép bao mat cia SHB:

- McAfee IPS,

- Oracle DB Firewall

- BIG-IP F5 WAF

- CyberArk

- IBM Qradar SIEM

- McAfee Endpoint Security

Trong qué trinh trién khai tai Ngan hang, Nha
thau phai xdy dung co ché quan 1y cdu hinh,
phién ban ph hop, ddy du, chi tiét dam bao
quan ly dugc cic yéu ciu phét sinh nhu cac
thay di trong quy trinh nghiép vy, thay dbi
trong chirc ndng cua hé thong, thay ddi vé mat
dit liéu. C4c phién ban ndy phdi dam bao co
thé khéi phuc lai dugc trong trudng hop Ngan
hang c6 yéu chu;

Nha thau phai xdy dung co ché kiém soat day
d tht ca cac thay d6i anh hudng dén viéc phat
trién mot san phdm. Moi sur thay ddi déu phai
dugc thong bdo t6i cac thanh vién li€n quan,

Co ché quan 1y cdu hinh/phién ban phéi dam
bao kha ning dong bd gifta cac phién ban voi
nhau;

Nha thiu phai d& xuat giai phap quan Iy cdu
hinh/phién ban va ké hoach trién khai céc
cong cy, mdi trudng va co sé ha tAng cén
thiét;

11

Yéu ciu riéng cho ing dung héa don di¢n
tir

Sir dung chimg thu ky s6 an toan:

- Thuét toan ky SHA256RSA

- Thori gian hiéu lyc khong qua 398 ngay
- Do dai key: 2048 bit

Yéu ciu Captcha khi truy cdp, download héa
don dién t&r

Guri OTP hodc thong béo viéc download héa
don dién tir cho khich hang

Hé thdng c6 thé luu tri¥ lich st truy
cép/download héa don dién tir cua khach hang

12

Tinh toadn v¢n

Ha théng co thé cung cAp co ché khoi phuc
khi truyén dit liéu khong thanh cong cling nhu
co ché dé xac dinh xem truyén dir liéu c6
thanh cong hay khong

Hé théng c6 thé cung cip co ché dam béo tinh
toan ven dir liéu sau khi truyén dir lifu.

He thdng co thé c6 kha nang dam bao tinh
toan ven cho Giao dich.




Muc 3: Yéu ciu vé dich vy trién khai

A A A 3e
1. Yéu cau vé dich vu

STT

Yéu ciu ciia SHB
(Nha thiu phai thye hi¢n tdi thiéu nhung khong
gi6i han cdc hang myc cong vi§c sau, dim bio
dat dwgc Muyc tiéu néu trén)

Yéu ciu
dap vng:
Biit bujc/
Tuy chon
(M/O)

M6 ta
d4p ing
chi tiét

C#u phin twong
ing cua glal
phép dé xuéit

~ A
Yéu cau chung

1.1

Hé thdng dugc trién khai va ban giao theo phuong
thirc tron g6i. Vi véy, nha thiu dong vai trod tich
hop h¢ théng, cht tri va ph01 hop vdi cac hdng san
xudt lién quan téi cac san pham trong goi thau dé
thyuc hién cai dit, ciu hinh, thiét 1ap tham s6, tinh
chinh theo dung kién trac hé théng dam bao dép
g cac yéu cau cia SHB dua ra. D& nghi Nha
thdu cung cép thu Cam két d4p (mg yéu cau ndy
trong trudng hop co dap ung

Bit budc

1.2

Thoi gian trién khai: nha thau phai thuc hién hoan
thanh dung yeu cdu trong muyc 04, phén 1.

Bt budc

1.3

Yéu céu trién khai giai phap trén cdc méi trudng
sau;

Bit budc

- Moi trudng phat trién (DEV): str dung cho viéc
trién khai ban ddu va cho céc thay dbi nang cip
giai phap sau khi dua 1én méi truong chinh thirc

Bét budc

- MBbi trudng kiém thir (TEST): sir dyng cho vige
kiém thir trude khi dua bat cir thay ddi nao 1én méi
truong chinh thirc

Bét budc

- MB&i truong chinh thic dit tai Trung tAm dir
liéu chinh va Trung tdm dir liéu dy phong (DC
PRODUCTION, DR PRODUCTION)

Bit budc

1.4

Nha thau can néu rd vé sy tham gia clia nhan sy
mbi bén (nhén su ciia Hang cung cép giai phap,
nhan su dbi tac cua Hang tai Viét Nam, nhédn sy k§
thuét cia SHB, nhén sy nghiép vu cua SHB,...)
trong ban ké hoach d& trinh trong HSDT. Trong
d6, Nha thiu lam rd k& hoach va hinh thirc 1am
viéc (onsite/offshore) clia nhn sy tai cac giai
doan.

Bit budc

I e A, DN

1.5

Trong HSDT, Nha thau cung cap chi tiét phuong
phép luén trién khai, ké hoach trién khai tong thé
va chi tiét theo timg giai doan (giai doan thiét ké,
giai doan x4y dung cai dt,...), cho timg mbi
truong.

Ké hoach ctia Nha thdu phai bao gdm ti thidu cac
hang muyc sau: ké hoach dit hang, van chuyén,
giao hang, lﬁp dat, cdu hinh, két nbi, thir nghiém,
dao tao, trién khai, nghiém thu dap (g dung cac
tién d6 do SHB dua ra. Vlcc trién khai c6 thé tién
hanh theo timg chu phén dé dam bao dap tmg yéu
cdu vé tién dd duoc néu tai myc 4, phén 1.

Bét budc




1.6

Nha thau cung cap thu cam két trong truong hop
dap tng céac yeu cau sau déy:

- Dia diém trién khai: tai Tru s¢ ciia SHB hodc
do SHB chi dinh.

- Trong sudt qua trinh trién khai phai c6 sy
tham gia ctia can b SHB

-  Nha thau cung cp yéu cAu ha ting trién khai
hep 1y va tiép nhan trang thtet bi tir SHB & phuc
vu viée lp dit, cai dat, trién khai theo ké hoach

- Trudc kh1 cai dat, nha thiu phai cung cap tai
liéu cai dat, cAu hinh bao gom thir tw cac bude
thyc hién, gia tri cac tham s6 cai dit, chi tiét cac
tip 1énh. Cac tai liéu nay phai dugc phé duyét béi
céc k§ su trién khai chinh héng

- Cai dit c4c ban va 18i, tinh chinh hé théng
dap ung céc tiéu chuén cua cac Hing bén thir ba va
céc tiéu chun bao mét cua SHB ciing nhu céc ti€u
chuln béo mét qudc te ma SHB dang tham gia

- Nha thau cung cAp thu cam két dam bao thyc
h1¢n yéu cdu vé bao mt thong tin: cam két khong
tiét 19, sao chép, str dung bét ctr thong tin lién quan
dén hé thong thiét bi, co s& dit lidu, dit liéu, hé
thong ung dung va céc thong tin khdc lién quan
dén viéc trién khai goi thiu nay dudi bat ky hinh
thttc ndo. Nha thiu cam két chju trach nhiém d01
VO'l viéc thét thoét thong tin ctia SHB néu ngudn
gbe ro i thong tin tir giai phap chao thiu hogc tir
qud trinh trién khai gdy ra

Bt budc

1.7

Nha thau phai thyc hién tu van, xay dung kién
trac, trién khai hé thong Hoéa don dién tur

Bét budc

1.8

Giai phap can cung cAp day du céc tai lidu, dac ta
cac API, serv1ce hién c6 ctia hé théng dé Xuét

Bét budc

Céc yéu ciiu cu thé

2.1

Cai dit cac gidi phap phan mém trong_&l thau

Nha thau cung cap cam két dap tng cc yéu ciu
trién khai cai dat ha tAng nhu sau trong truong hop

c6 dap img, truong hop khéng dap ung, dé nghi
nha thiu néu r ly do

Bit bude

- Thuc hién viéc tdi uu hoa qua trinh ca1 dat hé
diéu hanh: g& bd céc thanh phéan khéng cn thiét

Bit budc

- Cai dat cac phan mém va cong cu di kém may
chu phyc vu cho viéc cAu hinh, gidm sat, quan
tri,...

Bit budc

- Toan bd qua trinh cai dit, cAu hinh néi trén
phai do céc chuyén gia k¥ thuat chinh hing dam
trach

Bit buge

- Cung cap cAc tai lidu cai dat va cau hinh hé
théng truéce khi thuc hién

Bét budc

2.2

M5 hinh trién khai

Trong HSCT, Nha thau cung cap mé hinh trién
khai giéi phap bao gbm md hinh Logic va mé hinh
vat Iy trién khai

Bit budc




Nha thiu giai thich m6 hinh trién khai, trong d6

néu rd cac ciu phan ctia mé hinh, sb lugng may Bt budc
chu (Server), cac dau nbi, phuong thirc ddng bd
Nha thiu @& xuat cdu hinh céc thiét bi tuong ing
dam bao dap mg yéu ciu vé& ky thuat va nghiép vu
ma SHB dua ra, ddng thoi dép img nhu cdu vé Bét budc
téng trudng cia SHB trong vong 05 ndm tiép theo
va tdi gian vé chi phi
Tr}en khai thir nghiém trén méi trudmg chinh Bit budc
2.3 thirc )
Trong HSDT, Nha thdu cung cép k& hoach va chi
tiét phuong phép luan cho viéc chay thtr nghiém hé Bit budc
théng trude khi Golive
24 Trién khai h¢ thong trén moi trudn Lhmh thirc
Nha cung cép phél xay dung ké hoach va phuong
phép luén cho viéc dua hé théng vao hoat dong Bit budc
chinh thirc
Nha thau néu rd phuong 4n xir Iy trong trudong hop
dua hé théng 1én mbi truong chinh thirc khdng Bt budc
thanh cong. Thoi gian xtr 1y su ¢b khong qué 03
tleng
Nha thiu néu rd phuong 4n theo doi, gidm sat va
xir Iy sy cd hé théng sau khi dua 1&n méi trudng Bit budc
chinh thirc.
3 Tai li€u
Nha thdu phai xdy dung va cung cép tdi thiéu cac
lqai tai liéu sau day déi véi timg hang muc cung Bit budc
cap:
- K& hoach trién khai chi tiét; Bit bugc
- Quy trinh trién khai; Bit budc
- Tai liéu k¥ thuft chi tiét vé cai dit, cdu hinh hé foa
thong, Bat buéc
- Kich ban kiém thir hé thong; Bit budc
- Tai liéu m6 ta cac qui trinh va hudng dan vén A
hanh h¢ théng; ) ST Bitbuge
- Cung cap tai liéu dau ra lién quan bao gom it C
nhét cécgnéirziung sau; ) ¢ Bat buge
*Tai liéu huéng dan ngudi str dung Bit budc
- Céc dau ra lién quan dén hé thong: Bt budc
*Tai liéu huéng din van hanh hé thong Bit bugc
* Tai liéu huéng dan cai dat Bit budc
* Tai liéu hudng dan tich hgp hé thong Bit budc
* Céc gidy phép chimg nhin Tuy chon
- Céc ddu ra lién quan dén mg dung phan mém:
* Tai liéu kién trc hé thdng, so dd thyuc thé
c4c méi lién hé, m6 hinh dir liéu va mé ta co sé dit | Bt bude
liéu.
* Tai liéu ctia tt ca c4c tlty chinh dé dugc
thuc hién bao gc“)m cac dic ta chirc ndng, thiét ké Bit budc
va dic ta ngdn ngir 14p trinh
* Phan tich thiéu hut (GAP) Bit budc
- CAc tai liéu khac theo chinh sach, quy trinh ctia | Bt budc

= \F\
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2. Yéu cau vé nhin sy trién khai

STT

Yéu ciiu ciia SHB
(Nha thiu phai thye hién tbi thiéu nhung khong
giéi han cdc hang myc cdng vi¢e sau, dim bao
dat dwgc Muc tiéu néu trén)

Yéu ciu
dap ing:
Bét bude/
Tuy chon
M/O)

Mb ta
dap ung
chi tiét

CAu phin twong
irng cia giai
phap dé xuit

NHAN SU TRIEN KHAI VA TO CHU'C
THUC HIEN

Cic yéu ciu chung

Nha thiu cung cap thu cam két trong trudng hop
dap Gng dugc yéu chu:

- C6 ké hoach bb tri nhén sy trong céc giai doan
trién khai ctia du 4n va m01 vi tr1 phai c¢6 can b du
phong dép img ding yéu cdu trién khai, céc nhén
sy trong danh sach dé xudt trong HSDT s& trién
khai trurc tiép cho dy 4n nay

- Trudng hop c6 su thay déi nhan sy trién khai,
nha thau phai giri thong bdo chinh thic téi SHB,
cam két nhén sy thay thé c6 trinh d9 tuong duong
va phdi dugc chép thuan cia SHB

Bit budc

Nha thau cung cap bang danh sach cac can b
tham gia trién khai du 4n trong d6 néu rd vai trd, vi
tri clia timg c4n bd trong dy 4n va phai cung cp
CV, chimg chi, céac tai liéu, bing chimg chimg
minh ning lyc cla cdc can bd tham gia trién khai
dyu én va cam két céc nhdn sy trong danh sach nay
s& trién kha1 truc tlep cho dy an cua SHB.

Bit budc

Cic yeu ciu cu the

Nha thdu cung cip céc bang chimg dé chimg minh
nang luc clia can b tham gia trién khai dép tmg
yéu ciu duéi day do SHB dua ra va kha nang dap

g vugt troi (neu cd)

Tuy chon

2.1

Quan trj dy dn

Cén bd quan trj dy an do Nha thau dé xuat phai
dap ung duqc céc tiéu chi sau déy:

Bit budc

- Coit nhat 05 ndm kinh nghlem trong linh virc
trién khai céc giai phap phan mém hodc céc dy an
tich hgp giai phap phin mém ung dung

Bit budc

- Cé kinh nghiém quan trj it nhat 02 dir 4n trién
khai giai phap | phin mém trong linh vyc tai chinh,

ngén hang. M3i du 4n c6 tbng chi phi dAu tu it
nhét 02 ty.

Hoidc

- C6 kinh nghiém quén tri it nhét 01 du 4n trién
khai giai phap hoa don dién tir

Bat budc

~Cb céc chung chi vé quan trj du 4n 1a mt loi thé

Tuy chon

- Cam két tham gia toan thdi gian vao du dn

Bit budc

2.2

Truéng nhém ky thuit

20




Can bd dam nhén vai tro truéng nhém ky thuit co
thé 1a chuyén gia cua chinh hing sén xuat hé théng
giao dich dAu tu trai phiéu hoic 1a cdc can bo co
dt trinh d6 va kinh nghiém ctia Nha thau, trong d6,
can bd pha1 dap Gng cac ti€u chi sau day

- Coitnhat 03 nim kinh nghiém trién khai cac
giai phap phan mém cia Ngan hang hodc céc du
4n trién khai giai phap phdn mém (mg dung trong

1inh vuec tai chinh, ngin hang

Bit budc

- Cb kinh nghiém trién khai giai phap phin mém
hoéa don dién tir t4i thiéu 01 dy 4n. M6 ta rd vai trd
ctia truong nhém trong du 4n tich hop nay, truong
nhém tham g1a trong céc giai doan nao va két qua
trién khai giai doan d6 trong du én.

Bit budc

- Cam k&t tham gia toan thoi gian déi véi céc cau
phan thudc chuyén mén dam nhi¢m.

Bit budc

2.3

Cin b trién khai dy 4n

Cén bd trién khai du 4n c6 thé 1a chuyén gia cua
chinh hing san xuét hé théng héa don dién tir hosic
1a c4c can bd ¢6 du trinh d6 va kinh nghiém cta
Nha thiu, trong d6, can by phai dap ung cac tiéu
chi sau diy:

- Céitnhat 02 ndm kinh nghi¢ém trién khai cac
giai phap phin mém cia Ngén [hang hodc cac du
&n trién khai giai phap phin mém (g dung trong
1inh vuc tai chinh, ngdn han

Bit bude

[ - Cam két [am viéc toan thoi gian cho du 4n

Bit bude

A A A 3 Y A .
Muc 4: Yéu ciu vé dao tao va chuyén giao

STT

Yéu ciu ciia SHB
(Nha thiu phai thye hién ti thiéu nhung khong
gi6oi han cdc hang muc cong viéc sau, ddm bao
dat dwgc Muc tiéu néu trén)

Yéu ciu
ddp ung:
Bit buje/
Tuy chon

(M/0)

MG ta
dap ung
chi tiét

Ciu phén twong
irng cua gidi
phép a& xuit

PAO TAO

Céc yéu ciu chung

Trong ho so dy thau, Nha thau pha1 dé xuat Ké
hoach dao tao chi tiét phit hop véi céc giai doan
trién khai, pham vi trién khai va céc di tugng
tham gia hé théng nhim dép tmg yéu ciu cin thiét
dé dam béao cho cic can bd cia SHB quan ly, vén
hanh, bao dudng hé théng mét céch thanh thao va
c6 thé 1ap cac phuong 4n mé rong, tich hop véi
cac hé thng va ung dung khac.

Bit budc

Ngon ngir dao tao: tiéng Viét

Bit budc

Tii liéu dao tao bao gdm ca ban mém va ban gidy
béng tiéng Viét. Tai lidu dao tao phai duogc cung
clp cho SHB truédc thdi diém dio tao tbi thidu 02
ngay lam viéc.

Bit budc

Dao tao

21
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2.1

Céc khoa dao tao

Quén trj va vén hanh hé thong bam béo cén bd
ctia SHB ¢6 thé ndm dugc kién tric chi tlet cua hé
théng, xir Iy duge cac sy co/tmh hudng x4y ra
trong qué trinh vén hanh, ném 13 dugc co ché, kién
triic bao mat cta hé théng, cAu hinh mau héa don.
Sb luong tham gia ddo tao 10 nguoi

Bét bude

2.2

Ké hoach dao tao

Nha thiu phai d& xuit K¢é hoach dio tao trong
HSDT pht hop véi cac giai doan trién khai, pham
vi trién khai va cac d6i twong tham gia nhim dam
bao céc yéu cu chung. Ké hoach dao tao phai bao
gdm céc ndi dung co ban nhu sau:

- Phuong phép dao tao;

Bit budc

- Danh sach va dé cuong céc khoa dao tao cho
tirng gidi phap cung cap;

Bit budc

- Lijch trinh cho timg khoéa dao tao;

Bit bude

2.3

Mbi treong dao tao

Nha thiu phai cung cap méi trudng dao tao va sir
dung céc cong cu dao tao thich hop cho chuong
trinh dao tao dé xuat bao gbm ly thuyet va thuc
hanh, dép tmg tdi thiéu cac yéu ciu sau ddy:

- Nha thau bd tri dja diém va mdi trudmg dio tao
phu hop;

Bit bude

- MB&i hoc vién phai dugc trang bi day di cac
cong cuy, tai liéu cdn thiét trong sudt qua trinh dao
tao;

Bit budc

- Phai c6 méi trudng thyc hanh véi day dui cac
trang thiét bi cin thiét cho hoc vién;

Bit budc

2.4

Tai li€u dao tao

Nha thau pha1 x4y dung tat ca tai liéu ddo tao, bao
gbm t6i thiéu (nhung khéng han ché) cac tai lidu
sau:

- Xac dinh, xay dung va chuin bi tai liéu gido
trinh ddo tao

Bit budc

- Huéng dan déo tao, tai liéu nguoi dung va gido
trinh khéa hoc (bao gdm céc muyc tidu va két qua
dao tao)

Bit budc

- Tai ligu ddo tao phai dugc xem xét va phé duyét
bdi SHB trude khi bit ddu khéa hoc

Bat budc

- Tai liéu dao tao phai cung cp tAt ca nguon Tai
liéu dién tir va cac hinh anh dugc sir dung trong
viéc xdy dyng va thuyét trinh khéa hoc

Bit budc

2.5

Chi phi dao tao

T4t c& chi phi dio tao s& do Nha thau chi trd

Bét budc

2.6

Yéu chu vé giang vién dao tao

Giang vién phai 14 cac chuyén gia clia chinh hang
c6 biang cép chuyén mén va kinh nghi¢ém phi hop
véi 1inh vuc dao tao lién quan.

Bit budc

Chuyén giao
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Nha thiu cé trach nhiém truyén dat cac klén thae
va k¥ néng thao tic trén hé théng thyc té trong Bét bubc
subt qué trinh trién khai, ddm bao can bg k¥ thuit ;
ctia SHB hiéu rd va 1am chi hoan toan hé thong

Nha thau cé trach nhiém xdy dung va cung cap cic
tai li¢u mo ta chi tiét ddu nbi, cai dat, cdu hinh,
thiét 1ap tham s6, tinh chinh hé théng va dic biét la Bét budc
cac huéng dan, khuyén c4o trong qua trinh su
dung (quy trinh vén hanh, quan tri, xu ly sy ¢b..).

Muc 5: Yéu ciu vé ban giao, nghiém thu

1. Ban giao
A. Nha thdu ban giao toan bd hang héa dugc liét ké trong phan 1, myc 3 cia thu mai chio
gia nay

B. Nha thdu ban giao gidy ching nhin ban quyen va tai liéu gbc kém theo. Gidy chimg
nhan ban quyén phai nguyén ven khi chuyén dén SHB.

2. Nghiém thu

SHB sé& tién hanh nghiém thu sau khi:

C. SHB nhén dugc day du hang hoa, gidy chimg nhén ban quyén va tai liéu gbc kém theo
dap Gng dung, ddy di cac yéu cu cua SHB.

D. Nha thau hoan thanh cong viéc trién khai gidi phap phin mém theo yéu céu.

E. Nha thiu td chirc do tao cho cac can bd ciia SHB theo danh myc céc khéa dao tao theo

yéu ciu trong phén 2 myc 8

Muc 6: Yéu ciu vé dich vu hd trg ky thujt

Yéu ciu ciia SHB ;iiu(:j;. Mb ta Chu ph?m twong
A e oA Ko <R A *
(Nha thau phai thuc hién toi thieu nhung khong Bit bujc/ | ddp img \rng cua glal

STT i6i han cac hang muc cong viéc sau, ddm bao
£ ’ ANg MUcC cong vige sat, Tuy chon chi tiét phap dé xuit
dat dugc Muc tiéu néu trén) (M/0)
DICH VU HO TRQ KY THUAT
1 Ciac yéu ciu chung

Trong HSDT, Nha thiu cung cAp cac tii liéu md ta | Bat budc
chi tiét quy trinh thuc hién cac dich vu Bao hanh,
bao tri va hd trg k¥ thuat cho SHB. Trudng hop
dich vu hd tro k¥ thuft cia don vi cung cap va
Hang san xut khéc nhau, dé nghi Nha thau lam rd
va mé ta cho ca dich vu ciia don vj cung cp va
Hang san xuit

Nha thiu mé ta chi tiét cic dich vu ho tro k¥ thudt Bit budc
déi véi giai phap cung cap, bao gdm ca céc d& xuét
voi Bén moi thau vé yéu cau thyc hién ché dé hd
tro k¥ thuat. Bong thoi, nha thdu ciing cung cp va
néu rd cac diéu khoan bit kha khang trong qua
trinh hd trg k¥ thudt

Nha thau néu rd phuong phép t8 chuc cong tac hd | Bét budc
trg k¥ thudt trong HSDT (t6 chirc nhan sy, phuong
phép lién lac)
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Nha thau c6 can bo chuyén trach quan ly céc yéu
cAu h tro trong sudt qua trinh thyc hién dich vu
hd tro k§ thuat. Can bd chuyén tréch clia Nha thiu
c6 trach nhiém x4y dung céc bdo céo, thong tin
dén céc can bo lién quan giita cac bén, tb chirc c4c
cudc hop dé giai quyet van d& phét sinh (néu can).
Viée quan Iy cac yéu ciu hd trg can dugc thong tin
k1p thoi dén cac bén va thuc hién dinh ky hang
tuan. Trong truong hop ¢6 sy thay dbi vé dau méi
phéi hop thi can bdo cho SHB chdm nhét 05 ngdy
lam v1¢c trude thot dlem thay dbi

Bit budc

Nha thau phai cung cap thu cam két ho trg k§
thuét cta nha san xuét ddi véi ting danh muyc hang
héa cung cip

Bit budc

Dudi déy 1a m6t s6 yéu cau vé dich vu ho trg k§
thuat cia SHB, d& nghi Nha thiu néu r6 kha ning
dap mg, muc d6 dép umg, trudng hop khdéng dap
g, d& nghl nha thiu neu rd Iy do

- Nha thau pha1 cung cap dich vu hd tro k§ thudt
36 thang cho tét ca cac hang muc dugc chao thau
véi chi phi duge liét ké lic chao théu ké tu th(n
diém hai ben ky Bién ban nghi¢m thu tong thé,
dap ung tbi thidu co ché 24x7x4 dbi véi chc su cb
gy anh hudng t6i hoat dong kinh doanh cta SHB

- Ho trg k¥ thuat chinh hing 24 gid/ngay va 07
ngay/tudn

Bit budc

- Thoi gian dap tng: Trong vong 02 gio ké tir
thoi diém nhén dugc thong bo c6 sy co k§ su cua
nha thiu phai c6 mit tai dia diém cua SHB.

Bit budc

- Thoi glan khic phuc su cd tbi da: Trong vong
04 gidr ké tir thoi diém nhén duoc thong bao co sy
cb, nha thau pha1 dé xuét dugc giai phap kha thi dé
khic phuc sy ¢b va hoan thanh thuc hién theo giai
phép dugc su ddng ¥ ctia SHB.

Bit budc

- Dja diém hd tro k§ thudt: tai noi lap dat, trién
khai giai phap

Bit budc

- Céc hoat dong bo hanh, béo tri va hé tro k§
thuat déu phai dugc ghi nhn nhét ky thuc hién

Bit budc

Nha thau c6 hé thong phan mém quan 1y yéu cau
dé theo doi yéu cdu hd trg cia SHB tir khi bt ddu
phét sinh cho dén khi yéu cu dugce xtr ly 13 dlem
cong. Trudng hop c6 cong cy, Nha thdu cung cip
tén phin mém, tén nha cung cAp va gi6i thidu so
luge chire ndng clia phdn mém ndy

Tuy chon

HO tro ky thuiit 24x7x4

Nha thdu c6 trach nhiém phéi hop véi SHB h6 trg
khai thac str dung hé théng, huéng dén cho cén bo
k¥ thudt cia SHB céc tinh nang cua hé théng khi
SHB yéu ciu

Bit bube

Nha thau phai cam két dap tmg hd tro k¥ thudt
24x7x4 trong thoi gian bdo hanh

Bit budc

Nha thau phai néu rd phuong phap t6 chure ho tro
k¥ thuét trong HSDT (t6 chiic nhéan sy, phuong

Bit bude
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phap lién lac, quy trinh xtr ly yéu cau ho tro k§
thudt)

Ché dd hc:) trg k¥ thuét 24x7x4 bao gdm céc yéu
cdu cu thé sau:

Bit bude

- Thdi gian hd tro k§ thuét: 24 gid/ngay va 7
ngay/tudn

Bit budc

- Thoi gian dap ung: trong vong 04 gio ké tir thoi
diém nhan dugc thong bao, Nha thiu cé trach
nhiém tra 15 céc yéu cau hd trg SHBhién khic
phuc

Bit budc

Yéu cau néng cap hé thong dinh ky (Nim, quy
)

Kh1 ¢6 phién ban néng cap ctia hé théng, dé nghi
nha thiu cung cép cam két chii dong thong bao mé
ta sy thay dbi cua hé théng va thyre hién nang cp
mién phi cho SHB khi c6 yéu cau tir SHB

Bét budc
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PHAN III

CHUONG VI
YEU CAU VE PIEU KIEN TAI CHINH THUONG MAI
I. Chao gia dich vu: Nha thau chao gia can phan tach rd cac chi phi theo danh

muc cu thé dudi day:

SO Don gid Thanh tién
STT
Danh myc lvgng | (VND) (VND

1 Phan mém quan ly héa don dién tu, 01

s& hitu ban quyén vinh vién
2 | Dich vu trién khai, dio tao 01
3 Chi phi thiét bj ky s6 HSM( Trong o1

truong hop SHB d4u tu HSM méi)

CONG
THUE VAT

TONG CONG (bao gbm VAT)

I1. Diéu kién tai chinh thwong mai

1‘. Phwong thirc thanh toan: Chuyén khoan vao tai khoan cta Bén ban trong
hgp dong

2. Thoi gian thye hién hop ddng: 06 thiang ké tir ngay ky hop dbdng

3. Didu kién thanh toin

Dot 1: Thanh toan 30% tong gla tri Hop dong trong vong 07 ngay lam viéc ké tir

ngay hiéu luc cua Hop dbng va nha thau cung cAp cac gidy to sau:

- Dé nghi thanh toan;

- Hoéa don tai chinh hop I¢.

Pot 2: Thanh todn tiép 50% gia tri Hop dong trong vong 07 ngay lam viéc ké tu
ngay nha thiu hoan thién hoan thanh cdng tac trién khai va nha thiu cung cép céc gidy

to sau:
- Dé nghi thanh toén;
- Bién ban xdc nhan hoan thanh cdng tac trién khai;
- Héa don tai chinh hop €.

Dot 3: Thanh toan tiép 20% gia trj Hop ddng trong vong 07 ngay lam viéc ké tu’
ngay nha thiu hoan thién cong tac dao tao, nghiém thu tdng thé va nha thau cung cap

c4c gidy to sau:
- Dé nghi thanh toéan;
- Bién ban xac nhén hoan thanh dao tao;
. Bién ban nghiém thu tdng thé;
- Héa don tai chinh hop 1€.
4. Didu kién dwgce xem xét lwa chon nha thiu
- Pap ung cac yéu clu v& phép ly, nang luc kinh nghiém, thuong mai

- Pap (ing cac yéu cdu vé k¥ thuat
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