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Phén I

YEU CAU VE THU TUC PAU THAU
Chuongl
CHI DAN POI VOI NHA THAU
A. TONG QUAT

Muyc 1. N§i dung déu thiu

1. SHB mdi nha thiu tham gia ddu thiu géi thdu “Trién khai giai phép Oracle phén he dinh gia didu
chuyen vén nodi bd (FTP) va phéin h¢ qudn ly tai sin Nq C6 (ALM)” cho géi thiu thude dir 4n
néu tai BDL. Tén géi thiu va ndi dung cung cép chit yeu duge mo ta trong BDL.

2. Thai gian thyce hién hop ddng duge quy dinh trong BDL.
3.  Théng tin np HSDT quy dinh trong BDL.

Muyc 2. Ngudn vén
Ngubn vén dé thye hién g6i thdu dugc quy dinh trong BDL.

Muc 3. Diéu ki¢n tham gia ddu thiu

1. Cé tu cich hgp I§ nhu quy dinh trong BDL;

2. Chi dugc tham gia trong mét HSDT véi tr cdch 13 nha thiu déc 1ap hodc lién danh, tnrong hop
lién danh phai ¢6 vin ban théa thuin giita cdc thanh vién trong d6 quy dinh 13 thanh vién dung

diu tién danh, trich nhiém chung va trich nhiém riéng ctia timg thanh vién déi véi cong viéc
thudc goi thau;

3. Béo dam canh tranh trong du thiu nhu quy dinh trong BDL.

Muc 4. Tinh hgp 1§ ciia dich vy cung cip
1. Dich vy cung cdp duge coi la hop & néu dam bao céc yéu ciu dugc néu tai BDL.

Muc 5. Chi phi dy thdu

Nha thau phdi chiu moi ch1 phi lién quan dén qué trinh tham gla d4u théu, ké tir khi nhan HSMT
cho dén khi thong bio két qua dhu thiu, riéng dbi véi nha thiu tring thiu tinh dén khi ky hop
dbng.

Muc 6. HSMT va giii thich lam ré HSMT

1. HSMT bao gém chc ndi dung duoc liét ké tai Muc luc ciia HSMT nay. Viée kiém tra, nghién
ctru cdc ndi dung cia HSMT dé chuén bi HSDT thudc trach nhiém ctia nha thau.

2. Trudng hgp nha thdu mudn dugc giai thich 1am r3 HSMT thi phai giri vin ban d& nghi dén SHB
theo dia chi va thoi gian ghi trong BDL (nha thiu c6 thé thong bao trude cho SHB qua fax, e-
mail...). Sau khi nhin dugc vin bin yéu ciu lam rd HSMT theo thoi gian quy dinh trong BDL,
SHB s& c6 vin ban tra 1&i v giri cho tit ca c4c nha thiu nhan HSMT.

3.  Trong trudmg hop cén thiét, SHB t5 chirc hdi nghj tién ddu thau dé trao dbi v& nhimg ndi dung
trong HSMT ma céc nha thau thiy chua rd. Noi dung trao d01 phai dugc SHB ghi lai thanh bién
ban va 1ap thanh viin ban 1dm r3 HSMT giri cho tit ca nha thdu nhan HSMT.



Muyc 7. Sira d6i HSMT

Truémg hop cdn thiét phai didu chinh pham vi cung cép hojc didu chinh yéu ciu nio d6, SHB s&
tién hanh stra d8i HSMT (bao gbm ca viéc gia han thoi han nop HSDT néu cin thiét) bing cich
guri viin ban stra d6i HSMT t6i tat cd céc nha thAu nhin HSMT trudc théi diém dong thiu mot sb
ngdy nhét dinh dugc quy dinh trong BDL. Tai lidu ndy 13 mdt phin ciia HSMT. Nha thiu phai
thong bdo cho SHB béng véin ban hojc fax 12 d4 nhén duge céc tai lidu sira déi d6. Trudng hop
nha thiu théng bao bing fax thi sau d6 ban gbc phai dugc giri dén SHB trude thoi diém déng
thau.

B. CHUAN B] HO SO DU THAU

Mpuyc 8. Ngon ngit sir dung
Ngbn ngir duge sir dung trong céc tai ligu ciia HSDT 1a Tiéng Viét. Cac tai lidu sir dung ngon
ngit khac phai c6 ban dich sang tiéng Viét va ban tiéng Viét 1 co s& phép ly trong HSDT (tai
li€u sir dung cic ngdn ngix khac chi ¢6 tinh chét tham kho). D&i véi Catalog va céc tai liéu ky
thudt khic c6 thé sit dung bing Tiéng Anh.

Muyc 9. NGi dung HSDT

HSDT do nha thiu chuén bj phai bao gbm 01 ban gbc + 02 ban sao + ban dién t& luu trong USB.
Trong trudrig hop ni dung c6 méau thuiin, ban gdc c6 gid trj quyét dinh. HSDT dugc ¢6ng niém
phong theo quy dinh, hd so bao gdm céc ndi dung sau:

1 Pon dy thiu;

2. Gi4 dy thdu va biéu gia.

3. Thoa thuin lién danh d6i vé&i trudmg hop nha thau lién danh;

4.  Tai liéu chimg minh tr cich hgp I&, ning lyc va kinh nghiém ctia nha thiu;

5. Tai liéu chimg minh tw c4ch hgp 1 ciia ngudi ky don du thiu;

6. D& xuit vé k¥ thuat va tai liéu chimg minh tinh hgp 1 va sy ddp img ctia dich vy theo quy dinh;
7. Bao dam dy thiu theo quy dinh.

Myc 10. Thay d6i twr cich tham gia ddu théu

Trudng hgp nha thau cin thay dbi tu cich (tén) tham gia du thiu so vé6i khi mua HSMT thi phai
thong béo bing vin ban téi SHB. SHB chi xem xét khi nhin dugc vién ban théng béo nay trude
thoi diém déng thu. Vic thay di tu cich tham gia déu thiu dugc thuc hién khi c6 chép thuan
cta SHB truéc thdi diém déng thiu. Trudmg hop khong chip thugin viéc thay ddi tr cich tham
gia déu thdu cita nha thiu thl SHB s& néu r3 Iy do bing vin ban.

Muyc 11. Dom dy théu

Pon dy thiu do nha thau chudn bj va dugc dién diy di cac ndi dung theo Miu sé 1. Pon dy thiu
phai cd chit ky clia ngudi dai dién hop phép ciia nha thiu (1a ngudi dai dién theo phép luat cia
nha thau hofic ngudi duoc vy ciuyén kém theo gidy iy quyén hop 1§). Trudng hop ty quysn, nha
théu guri kém theo gifly Gy quyén dé chémg minh tr c&ch hop 18 ctia ngudi duge iy quyén.



Muyc 12. Gi# dy thiu va biéu gid

1. Gi4 dy thiu I3 gi4 do nha thiu néu trong don dy thiu sau khi trir phin giam gia (néu c6). Gia
chio phai bao gdm toan bd cac chi phi cin thiét cho gbi thu.

2. Trudng hop nha thdu c6 thu giam gid thi ¢ thé ndp ciing véi HSDT hodc ndp riéng song
phai dam bao ndp tnrée thdi didm déng thiu. Trudmg hop thu gidm gid ndp clng véi HSDT
thi nha thau phai théng bso cho SHB truéc hoc tai thdi diém déng thau. Trong thu gidm gia
¢dn néu r3 ndi dung va cich thic giam gid vao cac hang myc cy thé trong biéu gia. Trudng
hop khéng néu rd céch thirc gidm gid thi duoc hiéu 13 gidm déu theo ty 1¢ cho timg hang muc
trong biéu gis. Thu gidm gia s& dugc bén mdi thiu bio quan nhu médt phan cia HSDT.

3. Nha thdu phai didn ddy da céc théng tin phil hop vio biéu gia nhu don gid, gié trj cho tim
hang muc dich vy va tong gid dy thau. Trong m&i biéu gia, nha thiu phai ghi 15 c4c yéu t6
céu thanh gi4 chao theo quy dinh tai bang DL.

Muc 13. Pdng tién dy thin
Gid dy thiu s& dugce chio bing ddng tién dwrge quy dinh trong BDL.

Muyc 14. TAi liéu chirng minh tir cich hep 1§, néng lyc va kinh nghiém ciia nha thiu

1. Nha thiu phai cung cip céc tai liéu chimg minh tr c4ch hgp 1€ ciia minh nhu quy dinh trong
BDL.

2. Tai liéu chimg minh ning hyc va kinh nghiém ciia nha thiu nhy quy dinh trong BDL.

Muc 15. Tii ligu chimg minh sy d4p @mg ciia dich vu cung cip.

1. Nha thiu phai cung cép céc tii lidu theo quy dinh trong BDL @ chimg minh dich vy dugc cung
cép 12 ddp tmg yéu clu ctia HSMT

2. Céc tai liéu khic dugce quy dinh trong BDL.

Muc 16. Bao dim dy thiu, bio dim thyc hién hop ddng

1.  Khi tham gia d4u thu, nha thiu phéi thuc hién bién phép bao dam dy thiu trude thdi diém déng
thau theo quy dinh trong BDL.

2. Béo dam dy thiu duoc coi 14 khong hop 1€ khi thujc mét trong céc trudng hop sau ddy: c6 gia tri
thap hon, khong diing ddng tidn quy dinh, thdi gian hiéu lyc ngin hon, khong ndp theo dja chi
va théi gian quy dinh trong HSMT, khéng diing tén nha thiu, khéng phai 12 ban gdc va khéng c6
chit ky hop 16 (d5i véi thur bao 1anh ciia ngén hang).

3. Nha thiu khéng tring thiu s& dugc hoan trd bao dam dy thiu trong thdi gian quy dinh trong
BDL. Déi v&i nha thau triing thiu, bio dam dy thdu dugc hoan tra sau khi nha thau thye hién
bién phép bao dim thyc hién hgp déng.

4. Bao ddm du thiu s& khéng dugc hoan trd va xa ly theo quy dinh cha phédp luét trong cic trudmg
hgp sau day:

a)  Nha thiu rit HSDT sau khi déng thiu ma HSDT vAn con higu luc;

b)  Trong thoi han 3 ngay ké tir khi nhan dugc thong béo tring thdu cia SHB ma khéng tién hanh
hogc tir chdi tién hanh thwong thao, hoin thién hgp ddng holdic 4 thuong thio, hoan thién xong
nhung tir chéi ky hop ddng;



¢)  Khdng thyc hién bién phap bac dam thyc hién hop ddng truéc khi ky hgp ddng holic trude khi
hop dong c6 higu lyec.

5. Bao dam thyc hién hgp ddng

a)  Nha thiu tring thiu phai thyc hién bién phép bao dam thyc hién hop ddng quy dinh trong BDL
dé dam bao nghia vy va trach nhiém ciia minh trong viée thuc hién hop ddng.

b)  Nha thiu khong dugc nhén lai bio dim thyc hién hop ddng trong trudmng hop tir chbi thyc hién
hgp ddng sau khi hgp ddng c6 hiéu lyc.

Muyec 17, Théi gian ¢6 hiéu lyc cia HSDT

1. Thoi gian ¢6 hi¢u lyc cia HSDT phai dim béo nhu quy dinh trong BDL va dugc tinh tir thoi
diém déng thau; HSDT c6 thdi gian c6 hidu lyc ngén hon bj coi 1a khéng hop 1§ va bi loai.

2. SHB c6 thé giri véin ban yéu ciu nha thdu gia han thdi gian c6 higu lyc cia HSDT nhung khéng
qua 30 ngdy, kém theo viéc yéu clu nha thdu gia han twong tmg thdi gian c6 hiéu luc cua bio
dam dy thau. Néu nha thiu khong chip nhén viéc gia han thi HSDT cia nha thu nay khong
dugc xem xét tiép va trong trudng hop nay nha thiu dugc nhin lai bio dam dy thiu,

Myc 18. Quy céch ciia HSDT va chir ky trong HSDT

1. Nha thiu phai chun bj HSDT bao gdm mét ban gbc va mét sb bén sao quy dinh tai BDL. Nha
thdu phai chju trach nhiém v& tinh chinh x4c va phi hop giita ban sao va ban géc. Trong qué
trinh d4nh gia, néu SHB phit hién ban sao c6 181 k§ thuat nhur nho¢, khéng rd chi, thiéu trang thi
lay ni dung cia ban gbc 1am co s&. Trudng hgp ban sao ¢6 ndi dung sai khéc so véi ban gbc thi
tiy theo mirc d sai khac, SHB s& quyét dinh xir Iy cho phil hop, ching han sai khéc d6 13 khong
co ban, khong 1am thay ddi ban chdt cia HSDT thi duge coi 1a 13i chip nhén dugc; nhung néu
sai khéc d6 1am thay d6i ndi dung co ban ctia HSDT so véi ban gbe thi bj coi 13 gian 14n, HSDT
sé bj loai.

2. HSDT phai duge danh mdy, in bing myc khong tiy dugc, dénh sd trang theo thir ty lién tyc,
Don dy thiu, thu giam gid, biéu gia chdo va céc van ban bd sung 1am r& HSDT cia nha thiu
phai dugc dai dién hop phép cia nha thiu holc ngudi dwge iy quyén hop phép ky tén va dong
ddu (néu cd).

3. Trudng hop 13 nha thu lién danh thi HSDT phai c6 chir ky cuia dai dién hop php cia tét ca céc
thanh vién lién danh hojic thanh vién dai dién nha thiu tham gia lién danh theo théa thuén lién
danh,

4.  Nhimg chit viét chen giira, tAy xo4 hogc viét d¢ 1én ban d4nh méy chi c6 gi4 trj khi c6 chit ky &
bén canh cha ngudi ky don dy thiu va dugc déng ddu (néu c6).

C. NOPHO SO DU THAU

Muyc 19. Niém phong va cdich ghi trén tai dyng HSDT

1. HSDT phii dugc dyng trong tili c6 niém phong bén ngoai (cich danh diu niém phong do nha
thiu ty quy dinh).

Céach trinh bdy céc thong tin trén tii duyng HSDT dugc quy dinh trong BDL.

2. Trong trudmg hgp HSDT gdm nhiéu t3i ligu, nha théu cin thyc hién viéc déng gbi toan b tai
liéu sao cho viée ti(ip nhin va bao quan HSDT cua SHB dugc thuin tién, dam bio sy toan ven
cia HSDT, trénh that lgc, mét mét. Nha thiu nén dong goi tht ca céc tai ligu cia HSDT vio cing
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mét thi. Trurdmg hop cin déng goi thanh nhidu tii nhé dé d& vén chuyén thi trén mbi ti phai ghi
r3 s& thir t ting thi trén tdng s% tii 4& dam bao tinh théng nhit va timg tii cling phéi dugc déng
g6i, niém phong va ghi theo ding quy dinh.

3. Nha thiu phai chiu trich nhiém vé& hiu qua ho3c sy bét lgi néu khong tuin theo quy dinh trong
HSMT nhu khéng niém phong hodc lam mét niém phong HSDT trong qua trinh chuyén t&i
SHB, khéng ghi ding c4c théng tin trén ti dyng HSDT theo hudng din tai khodn 1 va khoan 2
muyc nay. SHB s& khéng chiu trach nhiém vé tinh bao mat thong tin cia HSDT néu nha thiu
khong thuc hién diing chi din tai khoan 1, khoan 2 muc nay.

Muyc 20. Thoi han nép HSDT

1. HSDT do nha thiu ndp tryc tiép hodic giri dén dia chi cia SHB nhung phai dim bao SHB nhin
dugc trude théi diém déng thiu quy dinh trong BDL.

2. SHB c6 thé gia han thdi han ndp HSDT (thoi diém déng thdu) trong trudmg hop cin ting thém
s lwgng HSDT hojc khi sira d6i HSMT theo Muc 7 Chuong nay hodc theo yéu ciu ctia nha
thiu khi SHB xét thy cén thiét.

3. Khi gia han thdi han ngp HSDT, SHB thong bdo bing vin ban cho cic nha thiu da ndp HSDT,
trong 46 ghi 13 thoi diém déng thdu méi dé nha thiu sira 1ai thai gian 6 higu hwe cia HSDT va
bdo ¢am du thdu néu thiy cén thiét. Nha thdu c6 thé nhin lai va chinh sira HSDT di ngp. Trudmg
hop nha thiu chua nhin lai hojic khdng nhén lai HSDT thi SHB quan 1y HSDT d6 theo ché d§

quén 1y hd so “mat”.

Muc 21. HSDT ngp mujn

Bat ky tii liéu ndo thudc HSDT ké ca thr gidm gi4 (néu c6) ma SHB nhén duge sau thdi diém
déng thiu déu duge coi 13 khéng hop 1€ va dwgc giri tra lai cho nha thiu theo nguyén trang, trir
tai li¢u lam r& HSDT theo yéu cau ciia SHB.

Muc 22. Sira d6i hojc riat HSDT

Khi muén sira ddi hodc rit HSDT da nép, nha thiu phai c¢6 vin ban d& nghi va SHB chi chép
thuéin néu nhin dugc vin bin dé nghj cia nha thiu truée thoi didm dong thau; van ban dé nghi
rit HSDT phai dugc giri riéng biét véi HSDT.

D. MO THAU VA PANH GIA HO SO DU THAU

Muc 23. Mé thau

1. Viéc m& HSDT duge tién hanh cong khai ngay sau thdi diém déng thiu theo ngay, gid, dia diém
quy dinh trong BDL truéc su chimg kién ctia nhimg ngudi c6 mit va khong phuy thudc vao sy ¢b
mit hay ving mit cia cdc nha thiu duge mdi. SHB c6 thé mai dai dién cia céc co quan c6 lién
quan dén tham du 1Z mé thiu.

2.  SHB tién hanh mé 1an lugt HSDT ctia timg nha thiu ndp HSDT trude thoi diém d6ng thiu. Nha
thiu phai chju trich nhiém vé hdu qua hofic sy bét lgi néu khéng tuin theo quy dinh trong
HSMT nhu nha thiu khéng niém phong hoéc 1dm mét niém phong HSDT trong qué trinh chuyén
t6i SHB, khéng ghi ding c4c thdng tin trén tii dung HSDT theo huéng dan. HSDT ctia nha thiu
¢6 vin ban xin rat HSDT d3 ndp (ndp riéng biét véi HSDT va SHB nhén dugc trudc thai diém
dong thiu) va HSDT cua nha thdu ndp sau thdi diém déng thiu s& khong dugc md va duge tra
lai nguyén trang cho nha thiu.



3. Viéc mé& HSDT ctia timg nha thiu dugc thyc hién theo trinh ty nhu sau;
a)  Kidm tra niém phong sau 36 m& céc titi hd so bén ngoai.

b) M& bin gbc va doc céc thong tin vé:

Tén nha thiu.

S6 lugng ban gbc, ban chup.

Thai gian c¢6 hiéu lyc cia HSDT.

Gi trj, thi han higu lyc va bién phap bio dam dy thiu.

Gi4 chao thiu va thu gidm gié (néu c6)

Chi nhimg thdng tin v& d& nghj gidm gid giri kém trong HSDT trudc thdi diém déng thiu méi
dugc xem xét.

Céc thong tin khac c6 lién quan.

4.  Bién ban m& HSDT: Céc thong tin néu tai Diém b Khoan 3 myc nay phai dugc ghi trong bién
ban md thiu. Bién ban mé& thiu phai duge ky x4c nhin boi dai dién cia SHB va céc nha thiu
tham dyr 1 mé thdu. Ban chup Bién ban mé thiu dugc giri cho céc nha thiu tham dy thiu,

Muc 24. Lam rd HSDT

1. Sau khi mé HSDT, HSDT, nha thdu c6 tréch nhiém lam rd hd so dy thiu theo yéu ciu cia bén
méi thiu. Truémg hop hd so dy thiu ciia nha thiu thiéu t3i lidu chimg minh tw cich hop 18, ning
Iywc va kinh nghiém thi bén mdi thiu yéu ciu nha thiu lam 8, bd sung tai lidu d& chimg minh tu
cach hop 18, ning lyc va kinh nghigm. Déi véi cic ndi dung vé d& xuft k§ thuat, tai chinh néu
trong hd so dy thdu ciia nha thau, vigc 1am 1o phai bdo ddm nguyén tic khéng lam thay dbi ndi
dung co ban cita hd so dir thiu da ndp, khong thay dbi gis dy th%tll.l.

2.  Trudmg hop sau khi déng thiu, néu nha thiu phat hién hd so dy thiu thiéu cac tai liéu chimg
minh tu cdch hop 1¢, niing lyc va kinh nghiém thi nha thiu dugc phép g tai liéu dén bén moi
thiu dé lam 13 vé tr cdich hop 1¢, nang lyc va kinh nghiém ciia minh, Tt ca céc tai liéu ndy (néu
¢6) phai dugc dong tap va thyc hién nhu d8i véi HSDT (ky tén, chimg thire, sé ban gbc, sb ban
sao...). Thi gian cho phép nha thiu tyr gifr hd so bd sung ndy khong quéa 07 ngay ké tir thdi didm
déng thiu. _

Bén mdi thau s& tiép nhén nhimg tai liéu lam rd cia nha thiu dé xem xét, dénh gid cdc t3i lidu bd
sung,llé,m 13 hop 1€ vé tr céch hop 18, nang lyc va kinh nghiém dugc coi nhu mdt phén cia hd so
dy thau.

3. Viéc 1am 13 hd so dy thau chi dugc thyc hién giita bén moi thiu va nha thiu c6 hd so dy thiu
can phai 1am rd va phai bio dam nguyén tic khéng 1am thay ddi ban chit ctia nha thiu tham dy
thiu. N4i dung lam r3 hd so dyr thiu phai thé hi¢n bing vin ban va dugc bén moi thiu bao quan
nhu m{t phﬁn ctia hd so dy thiu.

Muyc 25. Panh gid so b§ HSDT

1.  Nguyén tic danh gi4d HSDT:

Vigc dinh gia hé so dy thu cin cir vio tiéu chun danh gia hd so dy thiu va cic yéu clu khéc
trong hd so méi thiu, céin cir vao hd so dy thiu da ndp, chc tai ligu gidi thich, lam 1o hd so dy
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2.1,

b)

d)

d

g

h)

Muyc

thdu cvia nha thiu dé bao dam lua chon duge nha thiu c6 du ning luc va kinh nghiém, cé giai
phép kha thi dé thuc hién géi thiu.

Néi dung déanh gia:

Kiém tra tinh hop 1¢ ctia HSDT, gbm:

Kiém tra s6 lugng ban gbc, ban chup ciia HSDT.

Kiém tra cac thanh phan cua HSDT, bao gom Pon di thiu thudc HSDT, thoa thudn lién danh
(néu cb), gify uy quyén ky don dy thdu (néu cb), béo dim du thau céc tai liéu chimg minh tu

cich hgp I¢; tai li¢u chtmg minh ning lyc va kinh nghiém, d& xuit vé k¥ thut, v cic thanh phan
khac thudc hd so dyr thiu.

Knem tra sy thong nhét ndi dung gifra ban gbc va ban chyp dé phuc vu qué trinh dénh gié chi tiét
hé so dy thiu.

. Déanh gia tinh hop 1€ coa HSDT:

C6 ban géc HSDT.

C6 don dy thiu thUQc HSDT duoc dai dién hgp phép clia nha thiu ky ten déng diu theo yéu ciu
ctia hd so mén thau, thdi gian thyc hién géi thau néu trong don dy thiu thugc HSDT phai phu
hop véi d& xuét v& mat k¥ thuat;. DSi v6i nha thiu lién danh, don dy thiu thuoc HSDT phai do
dai di€én hop phap cia ttmg thanh vién ky tén, déng ddu hodc thanh vién dimg diu lién danh thay
miit lién danh ky don dyr thiu theo phén cdng trdch nhiém trong vin bén thoa thuan lién danh.

Hiéu lyc cia HSDT dip (mg yéu chu theo quy dinh trong hd so méi thiu.

C6 béo dim du thiu vé&i gi trj va thoi han hiéu luc dép img yéu cu cua hd so mdi thiu; déi vcn
bio dim dy thiu theo hinh thuc thur bao lﬁnh ngan hang thi phai dirgc dai dién hop phép cua td
chic tin dung tai qu:t Nam kY tén, d6ng diu v dim bao th¥i gian hidu lyc va gia tri bao dim
theo yéu ciu cia hd so mdi thau

Khéng c6 tén trong hai hogic nhidu hd so dy thiu véi tu cdch 12 nha thiu chinh (nha thiu doc 13p
hodc thanh vién trong lién danh).

Cé thoa thuan lién danh dugc dai dién hop phép cia timg thanh vién lién danh ky tén, déng déu.

Nha thiu khong dang trong thdi gian bj cAm tham gia hoat ddng d4u thiu theo quy dinh cua
phap lujt vé du thiu.

Tinh hop 1€, sy phii hgp (d4p Gng) ctia hang hod theo quy dinh.
Chi tiét gom cdc ngi dung quy dinh tai Béng tiéu chudn ddnh gidsé 1.

Péanh gi nang luc va kinh nghiém cia nha thau theo tidu chuén d4nh gié vé nang lvc va kinh
nghiém quy dinh tai Chuong III.

Chi tiét gém cdc ndi dung quy dinh tai Bing tiéu chudn ddnh gid sb 2.

26. P4nh gi4 v& mit ky thudt

SHB tién hanh d4nh gi4 v& mit k¥ thuét cac HSDT da vugt qua bude dénh gid so bj trén co sor céc
yéu ciu ciia HSMT va TCPG néu tai Chuong TI1.

Chi tiét goém cdc npi dung ddnh gid yéu cdu vé mdt kp thudt quy dinh tai Bing tiéu chudn dinh
gid 50 3.
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27. Xéc dinh gis danh gi4

SHB xac dinh gi4 d4nh gid ctia cdc HSDT theo trinh ty sau dy: x4c dinh gia dy thiu; sira 13i;
hi¢u chinh céc sai léch; chuyén d6i gié dy thiu sau sira 15i va hiéu chinh sai Iéch sang mdt déng
tién chung (néu c6); dua céc chi phi v& mot myt bing dé x4c dinh gi4 danh gia. Truong hop c6
thy gidm gid thi SHB s& tharc hién sira 18i, hidu chinh sai léch trén co s& gia dy théu chua trir di
gid trj giam gid. Trong trudng hgp d6, viée xdc dinh gi trj tuyét d8i cia 181 sé hoc hodc sai 1éch
dugc tinh trén co s& gid trj thiu ghi trong don. Gié ddnh gid duge xac dinh trén cling mdt mit
bing cic yéu t8 vé k¥ thuit, tai chinh, thuong mai va cic yéu t§ khic dé so sanh, x&p hang
HSDT. Céc yéu t6 dé x4c dinh gi4 d4nh gi4 dwgc néu tai Chuong 111 HSMT.

Dé xuft v& mit tai chinh s& duge xem xét (sira 18i s8 hoc va higu chinh céc khéc biét so véi yéu
cu trong Hd so mdi cung cdp) dé x4c dinh gis ddnh gi4.

Chi tiét gom cdc n@i dung quy dinh tai Bing tiéu chudn ddnh gid s 4.

28. Sira I10i

Sira 18i 14 viéc sira lai nhimg sai s6t trong HSDT bao gdm 18i s6 hoc, 18i khac va duoc tién hanh
theo nguyén tic sau diy:

Déi v6i 18i sb hoc bao gdm nhitng 13i do thyuc hién céc phép tinh cdng, trir, nhén, chia khéng
chinh xéc:

Trudmg hop khong nhit quan gitta don gid va thanh tién thi Yy don gi4 1am co s& phap 1y cho
viéc sira 13i.

Trudng hop khéng nhét quén gifta bang gi4 tdng hop va bang gi4 chi tiét thi 14y bang gia chi tiét
1dm co s& phép 1y cho viée sira 13i.

Péi v6i céc 151 khac:

Cot thanh tién dugc dién vio ma khdng c6 don gis tuong g thi don gia duoc xac dinh bé sung
bing cich chia thanh tién cho sé luong.

Khi ¢6 don gid nhung cdt thanh tién bo tréng thi thanh tién s& dugc x4c dinh bé sung biing cich
nhan s lugng v6i don gid.

Néu mdt ndi dung ndo d6 c6 dién don gid va thanh tién nhung bé tréng sé luong thi sé lugng bo
tréng durgc xéc dinh bd sung bing céch chia thanh tién cho don gié cia néi dung d6. Trudmg hop
s lugng dugce xéc dinh bd sung néu trén khac véi sb lugng néu trong HSMT thi duge coi 13 sai
1¢ch vé& pham vi cung cép va duge higu chinh theo quy dinh tai diém a khoén 1 Myc 29 Chuong
nay.

L&i nhim don vi: sir dyng ddu "," (ddu phy) thay cho dfu "." (d4u chdm) va nguge lai thi duoc
sira lai cho phu hop theo céch viét cia Viét Nam,

Sau khi sira 18i theo nguyén tfic trén, SHB s& thong bdo bing vin ban cho nha thiu. Nha thiu
phdi c6 vin bin théng bio cho SHB v& viéc chdp nhdn sira 13i néu trén. Néu nha thiu khéng
chdp nhan viéc sira 13i thi HSDT ciia nha thau d6 s& b loai. Trudng hop HSDT ¢4 15i sé hoc véi
tong gié trj tuyét d6i lon hon 10% gi4 du thiu ciing s& bj loai. L3i s hoe duge tinh theo tong gid
trj tuyét ddi, khéng phu thude vio viée gié dy thiu ting lén hay giam di sau khi sira.

e . et



Muc 29. Hiéu chinh cac sai léch

1.

b)

d

E.

Hiéu chinh cic sai 1&ch 14 viéc diéu chinh nhitng ndi dung thiéu hojc thira trong HSDT so v&i
yéu cdu ciia HSMT ciing nhir didu chinh nhitng khac biét giita c4c phin cua HSDT; gifra d& xuft
k¥ thudt va dé xuit tai chinh; gifta con sd va chir viét; gitta ndi dung trong don dir thiu va céc
phén khac ctia HSDT. Viéc hiéu chinh céc sai léch dugc thyre hién nhir sau:

Trudmg hop cé nhimg sai léch vé pham vi cung cdp thi phin chao thiéu s& duge cong thém vao,
phén chio thira s& dugc trir di theo nguyén thc néu khong thé tach ra trong gi4 dy thau cda nha
théu dang tién hanh sira sai 1éch thi lay mirc gi4 chdo cao nhét d6i véi noi dung nay (néu chao
thiéu) va ldy mic gid chdo thip nhét (néu chio thira) trong sb c4c HSDT khéc vuot qua bude
dénh gia v& mit k§ thuat. Trong trudng hop cac HSDT khéc vuot qua budc danh gia ve mit k¥
thudt cfing khdng ¢6 hodic chi ¢6 mot nha thiu duy nhét vugt qua birde danh gid vé& mat k§ thujt
thi tién hanh sira sai léch trén co s& ldy mirc gi4 cia nha thdu ndy (néu c6) hojc ciia cac HSDT
hodc trong dyr todn, tdng du todn hoic trong gid g6i thdu duge duyét theo nguyén téc ldy mirc gid
cao nhit (d6i v6i chio thiéu) holic thip nhat (dbi vai chio thira) dé 4p dung cho céc ndi dung néu
trén.

Trudmg hop c6 sai léch gifta nhimg ni dung thudc d& xuft k§ thuit va ndi dung thude d& xuit tai
chinh thi ndi dung thugc dé xuét k§ thuat s& 1 co s& phép 1y cho viée hiéu chinh sai léch.
Trudmg hop khong nhét quén giira con sb va chir viét thi liy chit viét Jam co s& phép 1y cho viéc
hiéu chinh sai 1éch.

Trudmg hop c6 sy sai khac giita gi4 ghi trong don dir thiu (khong ké gidm gi4) va gid trong bidu
gi4 tdng hop thi dwgc coi day 1a sai 1gch va viée hiéu chinh sai léch nay duge cin cir vao gid ghi
trong biéu gid tng hop sau khi dugc hiéu chinh va sira 15i theo biéu gia chi tiét.

HSDT c6 sai léch véi tdng gid tri tuyét d6i 16n hon 10% gia dy thiu s& bj loai. Gid trj c4c sai
léch dugc tinh theo tdng gi tri tuyét d6i, khong phy thudc vao viée gid dyr thiu ting l1én hay
gidam di sau khi hi¢u chinh sai 1éch.

TRUNG THAU

Muyc 30. Didu kién dwrgc xem xét triing thdu: Nha thiu dwge xem xét @2 nghi tring thiu khi dip

timg ddy di cdc didu kién sau:
C6 HSDT hop 16.

C6 nang lyc va kinh nghiém dép img yéu ciu cia HSMT quy dinh chi tiét tai Bang tiéu chuén
d4nh gia s6 2 — Tiéu chuan danh gid vé ning lyc, kinh nghiém.

Cé dé xuiit v& ky thuat dap img yéu chu cia HSMT quy dinh chi tiét tai Bang tiéu chudn d4nh
gi4 s6 3 — Tiéu chudn d4nh gi k¥ thuat.

C6 sai léch thiéu khong qué 10% gid dy thiu
C6 tdng diém hd so 42 xuét cao nhét (theo bang tiéu chuan danh gi4 s6 05)

Muc 31. QuyZn cita bén méi thiu dwgc chdp nhin, loai bb bit ky hofic tit ci cic HSDT

Bén mai thiu duoc quyén d& xudt chp nhin, loai bd HSDT hojc hiyy ddu théu trén co so tudn
tht Lugt D4u thdu va cdc vin ban huéng din thyc hién.



Muyc 32. Thong béo két qua ddu thiu

Ngay sau khi cé quyét dinh phé duyét két qua du thiu, SHB guri viin ban thong béo két qua diu
thau cho céc nha théu tham dy thau (bao gdm ca nha thdu tring thiu va nha thiu khong tring
thdu). Trong thong béo két qua du thiu, SHB khong giai thich 1y do d8i véi nha thiu khéng

tring thiu.

Myc 33. Thuong thio, hoan thign va ky két hop ddng

1.

w

Viéc thuong thao, hoan thién hop ddng dé ky két hop ddng cin cir theo céc ndi dung sau:
Két qué diu thdu duge duyét.

Dy thio hop ddng 43 duoc dién dby du thong tin cy thé ciia géi thiu.

Cic yéu ciu néu trong HSMT.

Céc ndi dung néu trong HSDT va giai thich 1am r3 HSDT ctia nha thiu triing thiu (néu c6).
Céc ndi dung cin dugc thuong thao, hoan thién hop ddng giita SHB va nha thiu trang thiu.

Sau khi nhén dugc thong béo triing thiu, trong thdi han quy dinh, nha thiu trang thiu phai giri
cho SHB thir chép thuéin thuong thao, hoan thién hgp ddng. Qua thi han, néu SHB khéng nhén
duge thu chip thuan hofic nhi thiu tir chéi thuong thao, hoan thién hop ddng thi bio ddm dy
thiu cia nha thau nay s& bj xir Iy theo quy dinh. Pdng thoi, SHB s& bao céo dén cdp c6 thim
quyén quyét dinh hiy két qua diu thiu trudc d6 va xem xét, quyét dinh nha thiu xép hang tiép
theo triing thau dé mdi vao thuong thao, hoan thién hop ddng. Trong trudng hgp d6, nha thau s

duge SHB yéu cdu gia han hiéu lyc HSDT va bao dim dy thiu néu cén thiét.

e

N¢i dung thwong thdo, hoan thién hop ddng bao gdm céc vin d& con tdn tai, chua hoan chinh,
d3c bit 12 vigc &p gid d6i véi nhitng sai léch trong HSDT trén nguyén tic dam bio gia ky hop
ddng khong vuot gia triing thiu dugc duyét. Viéc thuong thao, hodn thién hgp ddng ciing bao
gdm ca viéc nghién ciru céc sdng kién, giai phap do nha thau d& xuft, phuong 4n thay thé (néu cé
yéu clu), chi tiét hod céc ndi dung con chua cy thé, ...

Sau khi dat dugc két qua thuong thao, hoan thién, SHB va nha thiu s& tién hanh ky hop ddng.

Trudmg hop viéc thuong thdo, hoan thién Hop ddng khong thanh thi SHB ¢6 quyén huy quyét
dinh phé duyét két qua dau thau truée d6 va quyét dinh mi nha thiu xép hang tiép theo vao dam
phén Hop dong.

“n e
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. Chuong I1 i
BANG DU LIEU PAU THAU

Bang dir liéu d4u thiu bao gdm cic ngi dung chi tiét cia géi thiu theo mdt sé Muc twong img
trong Chuong I (Chi din d6i véi nha thau). Néu c6 bat ky sy khéc biét ndo so véi cac ndi dung tuong
img trong Chuong I thi ciin cir vio cac ndi dung trong Chuong nay.

1 - Tén g6i thau: “Trién khai Giai phip Oracle phin hé dinh gia dieéu chuyen von ndi
bg (FTP) va phan hé quan ly tai san Ng C6 (ALM) tai SHB”

Thai gian thyc hién hop dong:

2 |-Phén hé FTP: 24 thang ké tir thoi diém ky két hop ddng trién khai hé théng FTP
-Phén hé ALM: 24 thing ké tir thoi diém ky két hop ddng trién khai hé théng ALM

- Chu ddu tu: Ngan hang TMCP Sai Gén — Ha Noi (SHB)

1 - Dia chi try s&: S8 77 Phd Tridn Hung Pao, Phudng Trin Hung Dao, Quin Hoan
Kiém, Thanh Phé Ha Ndi.

- M sb thué: 1800278630

- Noi nhan hd so dy thiu: Trung tim Mua s&m, Ting 3, s 81 Phd Trin Hung Dao,
Phudng Trin Hung Pao, Quin Hoan Kiém, Thanh Phd Ha Néi.

- Ngu#i lién hé: Ong Nguyén Anh Diing.

- Dién thoai: 0243. 8223838-2929, Mobile: 0976365688.

2 Ngu6n von thyc hién géi thdu: Ngudn vén ti ¢6 ciia SHB

Tu cach hgp 1¢ ciia nha thau: Nha thau phai cé du cac diéu kién sau:
- C6 diing ky thanh 13p, hoat dong do co quan c6 thdm quyén cép.

- Hach todn tai chinh déc 1ap.

- Khéng dang trong qua trinh giai thé; khong bj két luan dang ldm vao tinh trang pha
san hodc ng khong cé kha niing chi tra theo quy dinh cia phap luit.

- Khéng thudc dién bi cdm tham gia d4u thiu theo quy dinh ctia Phap Luat P4u thiu
hién hanh.

- Bio dam canh tranh trong d4u thiu: Nha thiu tham gia ddu thau phai doc lap vé t6
chirc va ddc Iap v& tai chinh v6i SHB (Trudmg hop lién danh thi timg nha thu phai
dc lap vé td chirc va ddc lap vé tai chinh).

- Nha thiu cin xem k§ moi huéng din, mau khai, thdi han va cac thong tin khic
trong HSMT. HSDT ciia Nha thiu c6 thé bj loai néu khong cung cip diy du cic
th8ng tin cén thiét hay hd so d6 vé co ban khéng dat yéu cdu cua HSMT.

Tinh hop I€ cua dich vu:

4 1 Djch vy cung cép phai ddm bao duge thye hién tir cdc chuyén gia 6 kinh nghiém, c6
diy du bing cép, chimg chi lién quan, d4 timgtrién khai cac dy 4n twong ty cho céc
ngén hang.
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Dja chi nhin vin ban d! nghj gidi thich, 1am rd:

- Nha thu c6 thé yéu ciu Bén mdi thiu gidi thich 13 hon v& HSMT bing céng vin
hay di¢n tin (tir ddy, thudt ng(r “dién tin” bao ham thw tin va fax) giri t6i dja chi bén
mdi thiu nhu sau:

Noi nhén: Phong Ddu thiu-Trung tm Mua sim-Ngén hang TMCP Sai Gén - Ha Nbi
6 2 [Ngudi nhin: Ong Nguy&n Anh Diing

Dia chi: Ting 3, s6 81 Phé Trdn Hung Pao, Phudng Trin Hung Pao, Quin Hoin
Kiém, Thanh Phé Ha N§i.

Dién thoai: 0243. 8223838-2929, Mobile: 0976365688

- Thoi gian nhan dugc vin ban y&u cdu giai thich khong mudn hon 04 ngay trudc
thoi diém déng thiu.

- SHB ¢6 quyén sira d6i HSMT bing cich phat hanh phin b3 sung véi bit ky 1y do
nio va tai bit ky thoi diém nao truée han ndp HSDT.

- T4t ca céc bén tham gia ddu thdu déu dugc thong béo v& phin bd sung bing vin
7 ban va s& bj rang budc bai phin bd sung nay.

- Dé nha thiu ¢c6 du thdi gian didu chinh HSDT thich img v&i phén sira ddi, SHB s&
gia han thdi gian ngp HSDT, néu cén thiét. Moi bd sung dua ra trong vong 03 ngay
truéce thoi diem déng thiu.

12 3 |- Trong bi€u gi4, nha thau phai phin tich cic ndi dung céu thanh cia gia chao theo cac
yéu cdu sau:

+ Gid trude thué.

+ Thué (cac loai thué theo quy dinh cia Nha nudc).
+ Gi4 sau thué.

13 Dong tién dy thau: Viét Nam dong (VND).

Tai liéu chimg minh tu cdch hop & ciia nha thau:

- Nha thiu phai ndp ban sao Gidy chimg nhén ding ky kinh doanh hojc Gidy phép
kinh doanh hoac Giay chimg nhin dau tu.

- Trudng hop lién danh: Ngoai viée ting nha thiu ndp céc gidy to nhu quy dinh dbi
1 |véi nha thiu ddc idp, nha thiu lién danh phéi ndp kém theo vin ban théa thuin lién
danh gifta c4c nha thiu dugc ky bai dai dién hop phép ciia céic nha thau trong d6 quy
14 dinh r5 quyén han v trach nhigm ciia timg nha thau doi vai goi thau.

- gé gidy t& chimg minh tir c4ch hgp phép ciia ngudi dai dién nha thiu trong don dy
thau.
Ning lyc va kinh nghiém:

2 |1. S6 nam kinh nghiém trong linh vyc trién khai Dinh gi4 didu chuyn vén ndi b6
(FTP) v quan 1y t3i san ng c6 (ALM): Téi thidu 03 nim kinh nghiém, chimg minh
bing hgp ddng trién khai truéc d6 3 nim,

12



2. C6 tbi thiéu 02 Hop ddng tuong ty vé trién khai hé théng dinh gia didu chuyén vén
ndi b, quan 1y tai san ng cd (ALM) cho ngan hang bit k¥ tai Viét Nam tinh dén thoi
diém hién tai, ¢6 ti liéu chimg minh tién d¢ cta dy 4n

Nha thdu cung cp hop ddng ban sao y cdng chimg, dbi vdi céc thong tin bio mat nha
théu c6 thé che lai tuy nhién phai dam bao ddy du céc thong tin sau:

-$6 hop ddng, ngay théng hop dong

-Nbi dung hgp dong, phy luc hgp ddng: Phai thé hién 3 dwoc tinh chit cong viée
twong tir g6i thiu SHB.

-Tén dbi tic: Phai thé hién dugc t8n ngén hang 43 trién khai

Ngoai ra céc vin ban, hop ddng néu viét bing tiéng nudc ngodi thi phai cung cip ban
dich thuat cong chimg tiéng Viét.

3.P§i ngii nhan sy trién khai: Nha thdu c6 thé d& xudt ddi ngii nhan sy trién khai
nhung phai ¢4m bao dap (mg i thiéu niur sau:

a) V& co cdu nhan sy:

+Giam db6c dy 4n- giit vai trd Gidm déc dy 4n, chju trich nhiém chung (10 nim kinh
nghiém nginh céng ngh¢ thong tin trd 1én): 01 nhin sy

+ Quan tri dy 4n (08 nim kinh nghiém nganh céng nghé théng tin tré 1én): 01 nhan sy
+Cén b§ trién khai dy 4n: C6 tSi thiéu 05 k¥ su/cir nhin céng nghé thong tin tham gia
dy 4n (wu tién c6 kinh nghiém vé FTP va kinh nghiém khéc cé lién quan), ¢ t6i thidu
07 nim kinh nghiém (s6 nim kinh nghiém tinh tir nam tét nghiép dai hoc);

+Cén b phan tich nghiép vu: C6 tdi thiéu 05 cén b phan tich nghiép vy, am hiéu vé
linh vyc ngén hang (uu tién c6 kinh nghiém vé FTP);

Can b phén tich nghiép vu c6 tdi thiéu 07 niim kinh nghiém (s6 nim kinh nghiém tinh
tir naim t6t nghiép dai hoc);

b) Céc nhan sy phai dam bao d4 c6 kinh nghiém trién khai, tham gia cic dir 4n tuong
tur, chimg minh bing céc tai liéu cu thé sau:

-X4c nhén cla ngén hang ma nhin sy 43 tham gia cac dy 4n;

-Hoic cung cp bién ban nghiém thu hoan thinh dy 4n cé tén nhan sy d4 tham gia cc
du 4n ky trén bién ban;

-Ho#c cung cip hop ddng trong d6 ¢ tén clia cdc nhén sy trong danh séch nhan sy da
tham gia cac dy an;

¢) Cam két th&i gian tham gia ciia timg nhén syr

d) Cac giéy 1 lién quan dén nhén sy: Cun&cép hop ddng lao dong, bing cip ching
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chi lién quan den cong tac trle”n khai, xac nhin déng béo hieém (ne!u cd) de” chirng minh

13 nhin sy ciia nha thau.

4. Bio céo tai chinh: bio céo tii chinh kiém todn cta 02 nam lidn k& gin nhét hodic bao
céo giri qua cong thong tin dién tir dm bio doanh thu binh quén trén 50 ty ddng va
phéi dam béo c6 1&i

5.Bio lanh dy thiu: C6 bao lanh dy thiu theo quy dinh

15

Tai liéu chimg minh sy dap mg ciia dich vy cung cip:

Nha thau cung cap céc tai lidu dé chung minh sy dap g cla dich vy, phuc vy cho
viéc trién khai hé thong didu chuyén vdn ndi bd va quan 1y tai san ng c6, cy thé:

-Lam r hiéu biét v& myc tidu dy 4n vé kinh nghiém trién khai cdc dy an tuong ty
- Nhiém vy, phuong phép, k& hoach ngudn lyc trién khai dam béao myc tiéu

-Danh myc sin phim ban giao

-Ké& hoach va tai lidu lién quan dén ddo tao

16

N6i dung yéu céu vé bio lanh dy thau:

- Nha thau phai nop kém theo HSDT béo lnh dy thiu c6 gia trj 14 200.000.000 VND
(Hai trim trigu dong chén).

- Hiéu lyc bao lanh: 120 ngay ké tir thoi diém déng thau theo quy dinh.

- Hinh thirc bao ldnh: Phat hanh thu bdo 1&nh hodc njp tién mit.

Trudng hgp phat hanh thu bio lanh: Thu bao lanh cia m$t Ngin hang dang hoat
dong hop phép tai Viét Nam.

- Béo lanh dy thdu cia nha thiu tring thu s& hét hiéu lyc khi nha thau ky hop ddng
va ndp Bio lanh thuc hién hgp dong.

Thoi gian hoan tra bao dam dy thau cho nha thau khéng triing thau: Trong vong 30
ngay ké tir ngay thng bdo két qua ddu thiu.

Ndi dung yéu ciu ddi véi bdo dam thyc hién hop dong:

- Thoi han ndp bao dam thyc hién hop ddng: Theo két qua thuong thao, théng nhit
gilta hai bén.

- Hinh thirc bao dam thyc hién hgp ddng: Bing thu bao ddm ctia mdt ngan hang hoat
dong hop phap tai Viét Nam:

- Gid trj bao d4m thyc hién hop ddng: 10% gia hop dong.

- Hiéu lyc cia bio dim thuc hlcn hop déng: 24 théng ké tir ngy ky hop déng; trong
qué trinh thyc hién hop dong, néu nha thdu mudn gia han thdi gian thuc hién hop

dbng thi phai gia han thoi gian bao lanh tucmg u-ng hoZic khi SHB yéu chu gia han
nha thiu phai cam két thyc hién theo ding yéu clu.

17

Thai gian ¢6 hidu lyc caa HSDT 13 90 ngay ké tir thoi diém dong thau.
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Nha thau phai cung c!p

- Mgt (01) ban cu'ng HSDT géc va hai (02) ban cimg sao, ¢6 déng déu ghi rd “Hb so
18 1 |ban gbc” hay “Hd so ban sao”;

- M6t (01) USB dir ligu:
Trong trudmg hop c6 méu thulin, bin gbc c6 gid trj quyét dinh.
Cach trinh bay céc thong tin trén tai dyng HSDT:

- Tén, dja chi, sb dién thoai lién hé ctia nha thdu
- Tén, dia chi bén mdi thau: Ngéan hang TMCP Sai Gon — Ha NGi (SHB)

- D;a chi try s&: S6 77 Phé Tran Hung Dao, Phudng Trén Hung Pao, Quin Hoan
Kiém, Thanh Phé Ha Nbi.

19 1 |- Tén g6i thiu: “Trién khai Giai phép Oracle phan hé¢ dinh gi4 didu chuyén vén noi
bé (FTP) va phin hé quan ly tii sdn Ng Cé (ALM) tai SHB”

(Trudng hqp stra 36 HSDT, ngoai c4c ndi dung néu trén con phai ghi thém dong chir
"H{ so dy thiu stra 44i”)

- Ghi dong chir canh bio:
+ “Khéng duge mé trude thoi diém mé HSDT™;

HSDT dugc giri dén SHB khéng mudn hon 15h ngdy &4 théng . nam 2022. H3
20 | so nhén sau thoi han quy dinh s& khdng dugc mé, bj loai va giri tra nguyén ven cho
Nha théu.
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CHUGNG III )
TIEU CHUAN PANH GIA VA NOI DUNG XAC PINH GIA PE NGH] TRUNG THAU

Bang tiéu chufn déinh gid sb 1
Tiéu chuéin dinh gis tinh hep 1¢ ciia hd so dy thiu

Hb so dy thdu cia nha thiu s& bj logi, khéng xem xét tiép néu cé 1 trong cic ndi dung
sau day khong dap img:

bép Khéng

STT Noi dung img | dip img

1 | Tinh hop 18 ciia don dy thiu theo quy dinh

2 | Tinh hop 1& ctia thda thugn lién danh theo quy dinh

3 | Tu cach hop I¢ ciia nha thiu

4 | Tinh hop 1¢, sy dép (mg cba dich vy

5 | C6 du 01 ban gbéc va 02 ban chyp HSDT, 01 USB

6 | Bao lanh dy thau theo quy dinh.
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Bing tiéu chuin ddnh gi4 s6 2
Tiéu chuin d4nh gi4 v& niing Iyrc kinh nghiém

STT Noi dung Mb t Bat b“%“;” chon
1 Kinh nghiém
a) 86 nim kinh nghiém | T6i thiéu 03 ndm kinh nghiém, chimg M
trong linh vyc trién khai | minh bing hgp dbng trién khai truéc do6 3
Dinh gi4 didu chuyén vén | nam.
néi bd (FTP) va quan ly
tdi sdn ng c6 (ALM)
b) Hop dong tuong twvé | C6 ti thiéu 02 Hop ddng tuong tu vé M
Dinh gi4 didu chuyén vén | Trién khai hé théng dinh gid didu chuyén
ndi bd (FTP) va quan Iy t3i | vbn ndi bd, quan ly tai san ng c6 cho
sin ng c6 (ALM) cho ngén | ngén hang bét ky tai Viét Nam tinh dén
hang Viét Nam bét ky di thdi diém hién tai (néu rd tién d6/mirc dd
hoan thanh trong 7 niim tr& | hodn thanh cia timg hop ddng va tai liéu
lai day, c6 bién ban nghiém | chirng minh twong {mg)
thu. Nha thiu cung cp hop ddng ban sao y
cong chimg, 381 véi cac thong tin bao mat
nha thiu c6 thé che lai tuy nhién phai dam
bao diy di céc théng tin sau:
-S6 hop ddng, ngay thing hop déng
-N8i dung hgp ddng, phy luc hgp ddng:
Phai thé hién r§ dwoc tinh chét céng viéc
tuong tu géi thiu SHB.,
-Tén d6i tdc: Phai thé hién duogc tén ngén
hang d4 trién khai
Ngoai ra cdc vin ban, hgp ddng néu viét
bing tiéng nuwdc ngoai thi phai cung cép
ban djch thuit céng chimg tiéng Viét.
2 Di ngii nhan sy
Cung clip danh sich nhin | Cung clp danh sich nhén sy bao gbm cic M
su cho timg vi tri cy thé vi tri sau

+Giam dbc dy 4n- giff vai trd Gidm dc
du 4n, chju trach nhiém chung: 01 nhin
sy

+Quaén tri dy 4n: 01 nhén sy

+Cén bd trién khai dy 4n: C6 t6i thidu 05
k¥ su/cir nhdn cong nghé¢ thong tin tham
gia dy an;
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Bit budc/Ty chon

STT N¢i dung M6 ta M/0)
+Cén b phén tich nghiép vu: C6 tbi thiéu
05 cén by phén tich nghiép vy, am hiéu vé
linh vy ngan hang;
3 Nang lyc tai chinh
a) Ngudn ti chinh thyc | Téi thiéu 10 ty déng 0
hién dy 4n (cung cép vin
ban cam két cha ngan hang,
t6 chic tai chinh cép tin
dung)
b) Béo cdo tinh hinh tai | bdo cdo tdi chinh kiém todn ciia 02 nim M
chinh litn k& gin nhét hodc bao cdo giri qua
cong théng tin dién tir #dm bao doanh thu
binh quén trén 50 tj ddng va phai dam
bao c6 1ai
¢) Bao lanh dy thiu C6 béo lanh dy thiu theo quy dinh M
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Bing tiéu chuéin d4nh gid s6 3
Béng tiéu chudn d4nh gis k§ thuit

Céc hb so giai phap d& xudt s& dugc danh gid v& mat k§ thujt bing phuong phap cho diém theo

bang dudi day:
Piém toi P
STT YEU CAU thidu chn Diem (i
dap img
I Ning lyc nha thiu 69 100
1 Kinh nghiém ctia nha thiu 35 50
2 | Tinh hinh tii chinh cia nha thiu 14 20
3 | Ning lyc nhan sy cia nha thiu 20 30
Il | Ning lye trién khai h¢ théng FTP 67 100
1 K& hoach trién khai 7 10
2 Phuong phép quén ly 7 10
3 Phuong thirc cai dat 4 6
4 | Cic thirc xdy dyng mdi trudng kiém thr 3 5
5 | Chién lugc, két qua kiém thir 11 16
6 | Chién luge Golive 4 6
7 K& hoach nghiém thu 4 6
8 T4i ligu ban giao 7 10
9 Chinh sach hd trg sau trién khai 9 14
10 | Paotao 7 11
11 | Yéu ciu bao hanh 4 6
Il | Yéu ciu nghiép vy trién kbai hé théng FTP 206 300
1 Tinh ning chung ciia hé théng 30 120
2 Tinh ning xay dyng dudng cong 13i suit 27 36
3 Tinh niing 4p dung cdc dudng cong ldi suit voi cac
khoan muc 60 %0
4 M6 hinh hanh vi 12 18
5 Béo cdo cia hé théng 27 36
IV | Yéu chu k¥ thuét FTP 120 150
1 Yéu ciu k¥ thuat chung 6 7.5
2 Yéu ciu kién triic hé théng 12 15
3 Yéu ciu ha ting va mang 12 15
4 | Yéu chu an toan bao mt 24 30
5 Hé quan tri co s& dit liéu (CSDL) 12 15
6 | Yéu cAu vé& hé théng (mg dung 6 7.5
7 | Quan trj van hanh hé théng 12 15
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8 | Yéucdu vé bdo cdo 36 45
V | Niing lyre trién khai h¢ théng ALM 67 100
1 K¢é hoach trién khai 7 10
2 Phuong phép quén ly 7 10
3 Phuong thirc cai diat 4 6
4 | Céc thirc xdy dyng méi trudng kiém thi 3 5
5 | Chién lugc, két qua kiém thir 11 16
6 | Chién lugc Golive 4 6
7 K¢é hoach nghiém thu 4 6
8 | Tailiéu ban giao 7 10
9 Chinh sédch hd trg sau trién khai 9 14
10 Dao tao 7 11
11 | Yéu cdu bdo hanh 4 6
VI | Yéu ciiu nghiép vy trién Khai h¢ théng ALM 68 100
1 Tinh ning chung 35 51
2 Tinh ning cho Mo hinh hanh vi 8 12
3 | Tinh ning chung thiét 13p bdo cdo 7 10
4 Tinh ning dong tién 6 9
5 | Tinh ning cho Rui ro thanh khoén 6 9
6 | Tinh ning cho Rui ro 14i suét trén sb ngén hang 6 9
VII | Yéu ciu k§ thugt ALM 120 150
1 Yéu ciu k¥ thuat chung 6 7.5
2 | Yéu chu kién triic hé théng 12 15
3 Yéu cau ha ting va mang 12 15
4 | Yéu cdu an toin bao mat 24 30
5 | Hé quan trj co s& dir liéu (CSDL) 12 15
6 | Yéu clu v& hé théng tmg dung 6 7.5
7 | Quén trj van hanh hé théng 12 15
8 Yéu chu vé béo cho 36 45
TONG CONG 717 1000

Nha thiu duge dénh gi4 DAT khi c6 tdng diém dnh gia dat tir 717 diém trés 1én, dap img cac yéu chu
trong bang yéu clu chi tiét duoc quy dinh tai Chuong IV — Yéu cdu k§ thuat.

20
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Bing tiéu chufin d4nh gis s6 4

Xéac dinh gia ddnh gid
STT Néi dung Can cir xac dinh
1 | X4c dinh gi4 dy thau Theo Myc 12, Chuong |
2 | Siraldi Theo Muc 28, Chirong 1
3 Hiéu chinh céc sai léch Theo Myc 29, Chuong |
4 | Gié trj giam gia (néu c6) Theo thu gidm gi4 cua nha thau
s |Giddu thau sau sira 16i, hiéu chinh sai léch va Tdng cua gid tri céc ndi dung
giam gia (D+H2)+H3)+H4)
6 Chuyen doi gi4 dy thiu sang mét ddng tién chung | Khéng 4p dung (Nha thiu phai chio bing
£ <X ‘A A
{néu cob) tien Viét Nam dong)
7 | Gi4 d4nh gia Gia trj ndi dung muc 5
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Bang ti¢u chuin dénh gis s6 5

Xic dinh tong diém hd so a2 xuiit

STT

Né§i dung

Cén cir xdc dinh

Xac dinh Tng diém cia H)
so d& xuét

Sau khi tién hanh dénh gid vé - mit k§ thut va xdc dinh gia
dénh i4, SHB s& tién hanh két hop danh gid tong thé cac ho sO
d2 xufit Iren phuong dién ky thuat va tdi chinh dé dua ra tong
diém cubi cung cla cic hd so d& xuét. Diém ky thuat va gia
dénh gid cia glél phép d& xuét s& dugc gan trong sd theo mirc
d6 quan trong cua khia canh k¥ thuft va chi phi cda giai phép,
o day:

- Trong s6 cua diém ky thuat: 80%

- Trong s6 cia gia danh gia: 20%
Nhr vy, tdng diém cubi ciing cia hd so d& xuét duoc tinh

theo cong thirc sau:

_ T Cmin
P= T x 80+ C x 20
Trong d6:

- P =Tdng diém cubi cing ciia Hd so d& xuét dang xét

- T="Téng sb diém k¥ thuft cha HO so 42 xuit dang xét

- Tmax = Diém k¥ thuét cao nhit trong tit ca cdc Ho so
dé xuét

- C=Gi4 d4nh gi4 cia HO so d& xuét dang xét

- Cmin = Gi4 d4nh gié thip nhét trong tit ca cdc Hb so dé
Xuit
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) Phin II
YEU CAU KY THUAT, NGHIEP VU
Chuong IV

Nha thiu tham gia dy 4n trién khai giai phép OFSAA phén h¢ Biéu chuyén vén (FTP) va
phédn hé Quan ly Tai san Ng C6 (ALM) tal SHB can d4p img céc yéu cau vé kinh nghle;m k¥ thuit,
nghiép vu duge md ta tai cac bang chl tiét dudi day (cac bang diém dudi diy la bang diém danh gia
chi tict cho bang tiéu chun d4nh gia s6 3):

L. Niing lyc nha thiu

Ditm t0i | o1
STT Mo tia thiéu cin £.
. toi da
dap vmg
I | Kinh nghiém cia nha thiu 35 50
T6i thiéu 03 nim kinh nghiém trién khai Dinh gid diéu chuyen von
1 no: bd (FTP) va quan 1y tai sdn ng ¢6 (ALM), chimg minh bing hop 15 15

dong trién khai truéc 46 3 nim.

C6 t6i thicu 02 Hop dong tuong ty vé Trien khai hé thong dinh gi4
2 | diéu chuyén vén nol bg, quén ly tai sdn ng ¢ cho ngén hang bt ky tai 20 30
Viét Nam tinh dén théi diém hién tgl

Béng liét ké danh sich céic qu dong d4 trién khai vé Trién khai hé

3 | théng dinh gi4 diéu chuyén vén néi bd, quan ly ti san ng ¢6 cho ngén 5
hing
II | Tinh hinh tai chinh chia nha thau 14 20
bdo céo tdi chinh kiém toén ciia 02 nam licn ké gin nhét hodic bdo cao
1 gm qua cbng théng tin dién tir ddm béo doanh thu binh qudn trén 50 ty 8 10

ddng va phai dam béo c6 1ai

2 Nguon tai chinh thyc hién du‘ 4n t0i thiéu 10 ty dong (cung cip vin

ban cam két cia ngén hang, tb chirc tai chinh cép tin dung) 6 10
II1 Nﬁng_lu'c nhén sy ciia nha thiu (*) 20 30
So luong cén by cb kinh nghiém quan 1y — git vai trd Quan trj dy
1 | &n/Gidm doc dl,r an (08 ndm kinh nghi¢m nganh céng nghé thong tin 7 10

trd 1€n). Téi thiéu 2 nhan sir

S6 lrong va kinh nghiém can bd k¥ thuat. Ti thiéu 5 nhan sy trong dé
2 | c6 it nhat 2 nhén sy ¢ 5 ndm kinh nghle;rn tr& 1€n va dﬁ tham gia trién 6,5 10
khai gidi phép Ofsaa hojic da tham gia trién khai hé thong FTP/ALM

S6 Iwgng va kinh nghiém cén b phén tich nghiép vu. Ti thiéu 5 nhén
su trong 46 it nhat 2 nhan sy ¢6 5 nim kinh nghiém trd 1€n va d3 tham

3 gia trién khai giai phdp Ofsaa hodic da tham gia trién khai hé thdng 6,5 1o
FTP/ALM
Téng 69 100
IL. Ning lye trién khai hé thong FTP
. A
le M| Piém
STT |Méta t?; tAi da
thiéu
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Trinh bay ké hoach trién khai 3& dam béo hoan thanh dy 4n trong
thoi gian cam két:

10

Pham vi trién khai tir lic khdi d6ng dy 4n dén thoi diém golive va ban
giao hé théng bao gdm nhung khéng gidi han céc hang muc didu 1¢ du
4n, phan tich nghiép vy, cai dit phin mém, thiét ké hé théng, kiém th,
dao tao, golive, nghi¢m thu, chuyén giao, béo cdo két qua (khdi luong
cdng vigc dd thuc hién, tién d3, cong viéc phéat sinh, gidi phap khic
phyc....), tai liéu k¥ thuat. ..

14

Thoi gian trién khai tir 16c khéi dong dy 4n dén théi diém golive va ban
giao hé thong

1.4

Ke hoach ngudn lyc: Nhan sy (nhan sy d4u mdi va nhén syr trién khai)
cam két tham gia dy 4n cho timg khoang thdi gian trién khai

1.4

De xuat nhin sy SHB tham gia theo timg giai doan d¢ ddm bao hoan
thinh ké hoach, yéu cdu théng tin, trang thiét bj cia SHB theo timg giai
doan dé trién khai.

1.4

Pé xuat ngudn dit liéu SHB phai 6, giai thich yéu ciu dit liéu cua hé
thong dé dam bao trién khai duge két qua diu ra.

1.4

Trinh bay Phuong phép quan Iy dam béo dy én trien khai thinh cong

- Phuong phép, ¢éng cu quéin Iy pham vi cong viée;

- Phuong phép, céng cu quin ly tien d9, thdi gian trién khai;

- K¢ hoach nhén sy clia nha thiu theo timg giai doan, phuong 4n dy
phong khi ¢6 bién dong;

- Phuong 4n, cdng cy, ké hoach kiém so4t chit lugng trién khai;

- Phuong 4n, cong cy, ké hoach quén 1y truyén théng ndi bd trong dy 4n
(communication);

- Phuong 4n, cong cy, ké hoach kiém soét c4c rii ro phat sinh;

- Danh séch céc riii ro ¢6 thé hudmg trudce khi trién khai dy 4n;

- Phuong 4n, ké hoach mua céc céng cy, phan mém, tién ich (néu c6) di
kém theo gidi phap FTP trong pham vi nha thdu phai cung cép;

- Phuong 4n, ké hoach két hop céng viéc véi céc cé nhén, don vj lién
quan trong Ngin hang.

10

Trinh bay phwong thire chi dit

Trinh by céch thirc xAy dyng méi trwdmg kiém thir, méi trudmg
trwde khi chay golive (pilot)

3.0

Trinh bdy ke hoach, chién lugc kiém thy, két qua kiém tha: Nha thiu
phai d& xudt mot ké hoach va kich ban kiém thir, thuc hién kidm thir
trén h¢ thong va céc hé théng thanh phin, c6 thé bao gdm nhung khong
gidi han cic ni dung sau:

- Kieém thir vé chirc ning (UAT): Nha thiu phai h3 trg ngén hang xay
dymg céc bai kiém thir (test case), va thi tyc kiém thir (test script) cho
cdng tic kiém thir cua ngudi ding, huéng din va thuc hién kidm thir
mu v&i mi nghiép vy. Nha thdu cAn mé ta cach tiép cn chi tiét dbi
v6i vige thyc hién UAT, bao gdm céch phéi hop véi ngan hang, quan ly
qud trinh kiém thir, quan 1y 18i bdo cdo trong kiém thi, qué trinh kiém
thir lgi, c4c mau bicu hofic cdng cy sin ¢6. Nha thdu 1én Phuong 4n
kiém thir d4p img hiéu niing theo yéu chu véi d¢ dai thoi gian di ligu
t6i thiéu 3 nim,

11
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- Kiém thir tich hop hé théng

- Kiém thir v& hiéu niing xir Iy ciia hé thong

- Kiém thir vé tinh bao mit

_Kiém thir v& kha ning cén bing tai va xu 1y 1i

- Kim thir tinh chinh x4c, ddy du clia di¥ liéu dau vio

Nha thau can trinh bay chi tiét cach ti€p cdn céng viéc kiém thir cho céc
loai kiém thir & trén, bao gdm phuong phép thyc hign, chuyén gia tham

ia, cac kinh nghiém tét nhét, cic miu biéu/céng ¢y sén cé.
Trinh bay chién lwgc golive

Trinh bay phuong thirc va ké hoach nghiém thu va trién giao hé thong:
Nha thiu phai chuyén giao mdt by hoan chinh céc thinh phdn va cong
cy ma Ngan hang 43 mua, cic thanh phén va cong cy ndy cin dugc
khdo sat va kiém tra trrée khi cai dit dé dam bao chiing van & trang
théi tdt truée khi duge chuyén giao cho dy én.

Trinh bay danh myc tai li¢u ban giao/bdo cdo theo timg giai doan bao
| gém nhung khéng gidi han cic ndi dung sau:

- Tai lidu thiét ké kién triic cia hé thong

- Tai li€u phén tich gap cuia h§ thong

- Tai li¢u phén tich GAP dit liéu

- Tai liéu m6 hinh hanh vi

- Tai liéu huéng din cai 4t h thong

- T4i liéu huéng dfin quén tri, vén hanh hé thng

- Tai liéu huéng din cho viéc phét trién/bo tri, tich hop hé thong.

- Tai ligu hudng dan sir dung cho ngudi ding

- Tai liéu md ta céc trudng dir liéu (Céc tii liéu ndy c6 thé gdp chung
hodc tich riéng tity theo yéu cu ciia Ngn hang tai thoi diém trién khai
nhung phai ddm bao dly dii céc ndi dung trén)

10

Trinh bay chinh s4ch ho trg sau trién khai bao gom nhung khéng giGi
han cac ndi dung sau:

- Thoi han hd trg onsite sau trién khai (t9i thiu 1 nam);

- 80 lugng nhén sy cam két hd trg onsite tai Ngén hang;

- Pham vi phat sinh sau trién khai dugc hd trg khong phat sinh chi phi;

- Chinh sich bao hanh, bdo tri vé&i cdc sin phim hofic céng cu duge
chuyén giao; c4c diéu kién, chinh séch bio hanh, h3 trg trong 1 nim
dhu tién va thoi gian sau do;

- Théi han hb trg off-site sau thoi gian onsite;

- Pham vi v céch thirc h8 tro trong thdi gian hd trg off-site.

14

10

Dio tao

11

K& hoach dao tao: Nha thiu phai dé xuit céch tiép cn, phuong phép
luan vé‘ké hoach thuc hién dio tao va chuyén giao kién thirc pht hgp
nhit nhiim d4p img dwgc nhu ciu ciia Bén mdi thiu.

- Loai hinh dao tao (dao tao tir xa, tai cho, ...), dinh kém néi dung khoa
hoc;

- 86 luong hoc vién mbi khéa dio tao;

- Lich trinh va thoi lugng cua mdi khéa dio tao;
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- Céc tdi liéu dao tao;

- Cac phuong tién va thiét bj dao tao.

Doi tugng ddo tao: Nha thiu phai dé€ xudt k& hoach dio tao/chuyén giao
kién thirc k¥ ning quan Iy dy 4n, quan Iy hé théng FTPhoan chinh, bao
gdm nhidu loai hinh dio tao cho céc nhém dbi twong sir dung khac
nhau d¢ ngin hang lam chii hé théng FTP.

- Déo tao cho céc thanh vién cia Ban QLDA: 01 khéa dao tao 10-15
budi ngay tir giai doan du trién khai dy 4n d& cic thanh vién Ban
QLDA c¢6 kién thirc tdng quan va hidu vé co ché xir Iy, vén hanh cia
Hé thng.

- Dio tao cho ngudi sir dyng: Noi dung dio tao dim bio tht ca cc cén
b dugc dio tao phai ¢ kien thirc tbng quan va hidu vé co ché xir 1y,
vén hanh cia Hé théng va hiéu rd cong viéc cua cic nhém nghiép vy,
thuén tién cho viée xir 1y, phdi hop.

Néi dung dao tao: ddm bao sau khi trien khai hé théng SHB chu dong
khai théc, diéu chinh dip img yéu ciu nghiép vy. Nha thiu trinh bay
céch tiép cin k¥ thuat cho viéc dam bao chit lvong dao tao, bao gdm sy
tham gia cia cdc chuyén gia clia nha thiu, céc thong 1é ot nhét, trinh ty
cbng viée, cdc biéu mAu sin cé, tai liéu va cong cy hd trg

1.5

Danh muyc tai lidu dio tao chuyén giao bao gom nhung khéng gidi han
céc hang myc sau:

- Tai li¢u tong quan ve thiét ké Giai phdp. Nha thdu cung cip Muc luc
cua tai liéu;

- Tai lidu hudng dan phit trién tich hop Giai phép véi ing dung bén
ngoai. Nha thiu cung cip Muc lyc cua tai liéu;

- Tai ligu tham s6 Gidi phap. Nh thau cung cip Myc lyc cua i liéu;

- Tai liéu hudng dan van hanh ky thuit. Nha thiu cung cap Muyc luc cua
tai liéu;

- Tai li¢u huéng dan trién khai, Deploy Giai phap (c6 thé st dyng trong
trudng hgp céc su c§ xdy ra). Nha thdu cung cip Myc luc cia tai lidu;

- Tai ligu huéng din ngudi sir dyng nghiép vy Nha thau cung cap Muc
lyc cua tdi liéu; :

35

11

Yéu cau bdo hanh: mang lwéi hd try k§ thujt, théi gian bao hanh,
ni dung bio hanh

Tong

67

100
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III Yéu cén nglngp vy trién khai hé théng FTP

Dé tham gia trién khai hé théng diéu chuyén vén (FTP) cia giai phdp OFSAA, nha thu trinh
bay sy am hleu gidi phép, dim béo trién khai thanh cong tai SHB cy thé

-Hé thong khi %ohve th6a mén céc yéu clu nghiép vy, yéu chu k¥ thudt t5i thiéu dudi day, d6i
véi cée yéu clu chi tiét hon (néu c6) s& du’qc thdo ludn trong qud trinh thuong théo hop ddng dbi v6i
nha thau dugc méi vao vbng nay. V&i mdi yéu clu nghiép vy duqc dap (tng, nha thiu trinh bay 5 c4ch
thirc tiép cén va gidi quyét cua giai phap OFSAA, ngudn dir liéu diu vao can thiét & SHB chu dong ra
soét, trao dbi phuong 4n trlen khai.

-Nha thiu c6 thé bd sung thém céc hidu biét v& tinh ning va két qua ma hé théng FTP c6 thé dat
duge ngoai nhimg yéu ciu SHB 44 d2 cap.

-Pép tmg céc yéu clu chi tiét néu tai bang sau :

Diem | p.g
STT Yéu ciu yéuciu | oo
£. ..z | toida
toi thién
I | Tinh ning chung cia h¢ théng 80 120
1 data dit liéu tong hop tip trung tai HO tir cdc ngudn dir liéu khac nhau
(data mart cia Oracle), khong anh hudng, riéng biét véi céc ngudn dit licu
1 khic clta SHB. 6 g
Trong trudng hop bd sung thang tin trudmg dit llc,u dé phan loai (ky ddo
han binh quﬁn d0| tugn ong khéch hang , san phim géc....) thi ko anh huréng
dén cac ngudn sb liéu goc.
Khé niéng luu trix lich sir dit ligu, két qué tinh todn tUr khl trien khai hé
2 | théng: SHB chu dong quyét dinh thoi gian luu dir lidu, t6i da bing thoi 6 8
han lvu trir dir ligu core cia SHB
3 | C6 canh bdo cho dbng tién khong thda méan céc diéu kién theo djnh nghla 6 8
4 C6 tw dong tra vé gid tri cho cdc dong tién thoéa min mdt s diéu kién toi 5 8
thiéu
5 | Nguyén thc chay dir lidu cho ngdy nghi/ngay Ié 6 8
Hb trg upload data input biing excel cho cic hang muc két qua md hinh
6 | hanh vi, Idi sudt chiét khau, cdc gia dinh cho c4c kijch ban v md phong 5 8
dong
7 | H3 trg chiét xudt két qua/bio cdo ra cdc cdng cu khdc nhu excel/pdf 5 8
8 | Cho phép b6 sung hoiic diéu chinh cdc nguyén tic 1am sach, xir ly dir ligu 5 8
9 Cho phép ngudi ding cai djt tham s6 ngay hiéu lyc va ngy ket thic cia 5 g
gié dinh — effective period
HO trg tao quy trinh quan | )r béo céo dya trén muc dich bao céo, bao gom
10 | nhumg khong giéi han: thiét 1ap gia dinh/ bdo cdo, phé duyét gia dinh/béo 5 8
cdo..
H¢ t116ng thiét ké cac modul ddc lap va ¢6 rang bude cu theé va khong anh
hudmg dén hoat dong cia tung modul (cic modul c6 thé sir dung két qua
11 | ciia nhau ho#c dgc lép tuy yeu cAu ngudi sir dung) Vi du: modul FTP su 5 8
dung két qua mé hinh hanh vi cia ALM, modul FTP sir dung dif li¢u goc
modu! FTP sir dung dif liéu quy mo ting tmcmLm
Cho phép bd sung/dxeu chinh céc dinh nghia mappm§ céc tham so6 dong 5 3
12 ] tidn/béio co. Luru dfu didu chinh trong qué khir, S lan diéu chinh dugc
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luu

13

Kha ning phan quyén xem, xda, sira, duyét theo user va cho phép tiy
chinh linh hoat céc chiic ning ndy

14

Kha ning tim kiém, loc két qua tinh, di liéu theo nhidu chidu, tly chinh
theo yéu cdu ctia ngudi diing trén hé théng gbc trwée khi ra phan hé bo
cdo

15

Kha niing tinh todn back date quy mé/ 13i sudit d8i véi 1 s3 tai khoan, hop
ddng trong 1 khodng théi gian xéc dinh, so sanh véi két qua da tinh =>
dua ra man hinh hach toan thu nhép, chi phi dé diéu chinh

Tinh ndng xiy dyng duimg cong 13i suéit

Danh sach céc dudmg cong 13i suat tiéu chuén cua hé thong va tham s
diu vao dé xdly dyng, cam két h tro trién khai

Tinh néing chi dng dicu chinh dudmg curve ap dyng ti¥ céc duong curve
tu dong tinh theo nguyén tic x4y dyng

Tl’l}h néing so sanh cic cau phan xdy dyng v4i tinh hinh thyc hién céc cu
phéan

Hé thong set up thang ky han theo dinh nghta ngudi ding 1 13n va ép
dyng thong nhat tai cdc khodn myc. Trong trudmg hop thay dbi thang ky
han thi ngudi diing khai béo lai. Ty dong néi, ngoai suy theo cdc cong
thire dit trude

Tinh niing &p dyng cic dwing cong I4i sufit véi cic khodn muc

60

90

C6 thé tinh thu nhap/chi phi ftp cho moi dong tién cia BCDKT (bao gom
¢4 Noi va Ngoai bang)

Chi tiét Céc cap d6 tinh thu nhip/chi phi ftp . Tham khdo thong tin
nhimg khdng gi6i han c4c cip d6 sau:

- Loai tién

- Khéch hang, sin phim

- Hop dong

- Déng tién

- Céc logi ddng tién: déu nhau, dinh k¥, cudi k¥, theo lich...

- Céc loqi ky han: ky han thanh todn cdn lai, ky han dinh gid con lai, ky
han wu dii, trong wu dii, sau wu 44i...

Chi tiét c4c nguyén tic 4p duong cong 13i sult (theo ky han dong tién,
theo nguyén tic didu chinh l3i suft.. )

S0 du tinh thu nhap/chi phi fip theo dinh nghia cia ngudi ding. Vi dy:
dbi véi san phim rit truéc han, tai ngdy béo co s& du tinh fip 6 ky han
I3 56 dur hign tai, s§ du tinh ftp khdng ky han 12 s dur d4 tit todn va back
date tinh lai tir ngdy m& hop ddng. C6 kha niing d4nh ddu & phén tich tic

£

ddng den thu nhip chi phi trong thdng/ngdy tir céc loai hinh giao djch

H¢ thong ho trg dinh nghia mét s& tai khoan dp dung mét so curve riéng
trong mét khodng thai gian xac dinh

H¢ thong nhan dién 13i suit ép dung thoi didm hién tai, thei diém trong
tuong lai theo nguyén tic xdc dinh: ap dung dugc vdi cac logi giao djch
c6 thoi gian diu theo 1 nguyén tic lai sudt, thoi gian sau theo 1 nguyén
tic 14i suit d xdc dinh truée (céc chuong trinh wu dii ¢b dinh 13i suat 3
théng diu)
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Hé théng set up nguyén tc xéc djnh curve theo quy mé tién guri theo
cif/ho#ic hop démg (de ap dung s d6i v&i khach hang c6 sb du 1ém)

Khé niing 4p dyng 14i sufit theo két qua chay mé hinh hanh vi. Cho phép
nhép liéu cc két qua mé hinh hanh vi theo céc cong thirc sin c6 hogc thy
chinh khac nhau cho céc loai sau:

+ Tién giri ¢ ky han rat trudce han;

+ Tién giri 16i KKH;

+ Cho vay thé, théu chi;

+ Tién giri ¢6 ky han gia han;

+ Cho vay tht toan sém;

+ Tién vay co céu lai thoi han;

+ Tién vay qué han;
- Cho phép tham s5 héa viéc lyra chon tinh hojic khéng tinh 13i FTP cho
cic trudmg hop cé tich hgp két qua mé hinh hanh vi nhu

Cho phép tham s6 nhicu céng thirc FTP dic biét khic nhau va cho phép
fura chon tinh ho3c khong tinh I4i theo timg cdng thirc d6 cho céc trudng
hgp dic biét.

10

Céc giao dich mua ban vdn véi TT2 c6 thé duge hach toén thing trén hé
thong FTP/ khong cin hach toén trén phin hé core

1V

M@ hinh hanh vi

86 hrgng mé hinh hanh vi 6 the thiét lap

Danh myc mé hinh hanh vi c6 san trén hé théng, cac tham sb diu vao san
c6 dé ngén hang tu xdy dung va cam két h tro trién khai (56 du 6n dinh,
gia han, rit trudc han, tit toin trude han, trai phiéu kinh doanh....)

Bio cdo ciia hé thon

Béo cdo theo tiéu chuan ciia hé thong (chi tict, tong hop): Liét ké cdc mau
biéu béo cdo sin c6 clia hé théng oracle

Céc béo céo diu chinh ty xay:

- Pugc tdng hop tir cic ngudn dit ligu khic nhau.

- Xy dung theo mo ta cuia ngudi dung

- C6 tinh ning 13u bing biéu, biéu dd phan tich bién ddng theo giai doan,
- Cung cép tinh ning béo cdo dong, cho phép ngudi ding tity chinh phan
tich thong tin da chieu theo yéu clu nghiép vu.

S6 lwong bdo céo diéu chinh cé thé khai théc

b |

Lun trif cdc béo cdo (thdi gian luu tri¥ t6i da)

TONG

206

300

IV. Yéu ciu k§ thuit FTP
Yéu ciu k§ thudt chun

7.5

P& nghj nha thdu mé ta tong quan gidi phap, wu viét cua gidi
phép vé mit k§ thuat so véi cdc giai phap khac trén thj trudmg, 0
bao gbm nhung khong gidi han bdi céc khia canh sau:

Kién tric cia gidi phép va nén ting cong nghé; M

M5 hinh trién khai t6i wu (best practices) trong hoat dong Ngén
Hang;
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Tinh 6n dinh cia hé théng, kha ndng m& rong h¢ théng, thdi gian
phan hdi giao dich (response time)

Kha niing mé rgng dép img quy mé phat trién cua Ngén hang
bao gdm ¢4 yéu cdu da thyc thé (Multi-entity), da mai gir (Multi-

<

timezone), da t& (multi-curenncy), da n? nglr (multi-language);
Tinh linh hoat trong d4p (g céc yéu cau thay doi, sin pham va
dich vy méi trong twong lai va tich hop véi céc hé théng khic;

Thiét ké khach hang 12 trung tam;

M5 hinh quén ly quy trinh xir Iy nghiép vy (BPM) cuia giai phép;

Hé thong cho phép Ngén hang ty mé rgng c4u tric dtr figu cho

céc nhu cau xir 1y twong lai. Nha thiu cin néu rd kha ning ndy;

Trinh bay xu huéng phit trién cua giai phap trong tuong lai, cy

th 14 19 trinh (roadmap) néing cAp trong twong lai:

Céu phin chuyén giao cong nghg cho Ngan hing;

2 E2IRR| =2

Yéu cdu kién tric hé thégg_

12

15

Kién tric nghigp vy

N;goé,i céc chirc néing module chinh phyc vy nghiép vy, hé thong

can ¢6 céc chic nang phyc vy céng tac quin trj vin hanh, gism
sat, hd trg khdch hing

- C6 giao dién quan trj danh muc

- C6 giao dign qudn trj va cdu hinh tham s hé théng, tham s& san
phim djch vy,

- Giao di¢n theo ddi, gidm sit Giao dich theo thoi gian thyc
realtime) cuia h¢ théng, bao gdm cac théng tin ti thidu

o Théi gian giao djch

o Trang thi giao dich (ma I3i ~ c6 bang md ta chi tidt cae ma 15;
cua h¢ théng)

LIE[E|I Rl ©

0 S6 tham chiéu (reference number, transaction ID, ....), s tham
chiéu ndy phai lién théng giita céc hé théng (mg dung néu ¢6 sy
giao tiép (sir dung dich v/ API tir céc hé théng khéc)

<

o Ddi tugng thyc hién giao dich (nhw user name/ tai khoan/ ma
khach hang/ b§ tham s6/ m san phim/ ....)

0 Loai giao djch (trans type)

0 Ngyén phét sinh giao dich (P, terminal, device, server, ...)

0 C6 APV service (health check) d2 h¢ théng monitor c6 the truy
van nhim x4c dinh trang théi hoat ddng ciia h¢ théng (binh
thudmg, timeout, I8i,...) nhim kip théi dia ra cdc canh bio.

L XXl B

- C6 chirc niing doi soat di ligu véi cdc hé thong/ t0 chirc ¢6 két
noi.

o

- Giao di¢n quén trj, gidm sat, truy v&t hanh dong trén hé thdng
(Audit login, Audit actions)

Z

Kién tric da tﬁng

Kien triic h¢ théng phai 12 mé hinh multi-tier it nhat cic ting sau

- Giao tiep véi ngudi dung, cdc hé thong: Ting giao dién cho

ngudi sir dung, cho 3rd party, APIL
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Tich hgp (API Gateway):

+ Service Exposure & management
+ Integration management

+ Event management

+ Process management

+ Rule management

- Ting xir Iy nghiép vu (Back end): Tang I8i cia hé thong, cic
module nghiép vu ciia hé théng

- Database: Lép dit liéu luu trit cic dif liéu hé thong, hru trit
database hoiic logfile

- Quan trj viin hanh:
+ Service provisioning
+ Service monitoring

+ Operation support
+ Operation management

- Bao mét: Viéc bio mét va an todn thong tin cin trién khai vao
ap dung cho todn bf céc tier

Tinh déc ldp

Hé thong (mg dung ddc 1dp véi céc Platform phan
cimng/VM/Cloud

- Déc ldp véi cde dich vy mang truyén thong

- Hé théng (mg dung dbc lap véi cac hé didu hanh

- Hé thdng (mg dung ddc lap véi cac Co s& dir liéu

- Cang cu phét trién md, khong phy thude vao nha cung cip

Dam bio HA

Kién tric hé thdng dam bao tinh HA (active-active) tai chd va c6
co ché active tai DR/ multi DC. H3 trg Hybrid cloud, multi cloud

Module héa

Kién tric giao dién: Hé thdng giao dién ciia phai phap @& xuat
phai duge cdu tric theo huéng module héa va c6 tinh linh hoat
cao dé 6 thé quan Iy va béo tri d& dang,

Kién triic giao di¢n

Nha thau mé ta thiét kién giao dién, UI/UX, d€ sir dung, ddng
nhit trén toan hé théng. C6 kha niing thy bién giao dién theo ngir
cinh, theo ngudi dung.

Kién triic cong ngh¢

Kién tric céng nghé: kién triic truyén thong monolithic, kien tric
microservice (orcherstration: k8s, OpenShift, docker...), Cloud
(private cloud, public cloud, hybrid cloud: AWS, Google, MS
Azure ...). M0 t4 cic cOng nghé phs"m cimg, database, OS,
Middleware va gidi phap kién tric mang, ké c4 nhimg diéu kién
han ché néu cé.

Kién tric mém déo

Nha thiu cdn minh hoa uu thé ciia thiét ké hé thong d¢ d4p (mg
cic tiéu chi sau:

- Kha niing tii sir dyng (reusability)
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- Kha niing lién thong (interoperability)

Khé néng tich h (integration)

Kién triic cung cAp kha nang tich hop dén cac h¢ théng khac da
dang vé chuin két néi, giao thirc két ndi, da dang dinh dang
thong diép (message)

http; tep, file, restful, soap, webservice,...

chudn: xml, json, is08583, is020022,...

Tuong thich v6i cdc hé théng backend hién tai clia SHB.

- Khi niing mé& rfng (extensibility) (H¢ thong c6 Kha nang ty
déng mé ring ting gidm resource phi hop véi thing truéng cua

Hé théng, ting trudng vé giao djch, higéu ning,...)
Yéu ciu hg ting va mang

12

15

Yéu cdu chun

- M6 td m6 hinh (mg dung Cloud Native (Microservice) trién
khai trén moi trudng on-premise dam bao trong trudng hop SHB
¢6 nhu ciu chuyén déi 1én msj trudng public cloud ( AWS,
Google, MS Azure ..) cua giai phip néu c6

- M& ti mé hinh ing dung truyén thong (Monolithic) cta gidi
phép néu 6

Nha thau cung cap thong tin hai md Rinh support nén ting gi:
- Microservice : Openshift; kubernetes; Tanzu; karbon.
- Monolithic : Physical, Virtual machine.

M3 ta chi tiét vé cdc h¢ didu hanh OS va bat bugc HPH *nix
(AIX, Oralce Linux, Redhat, Suse...) va cc cdu phin mém hé
thong lién quan. M5 € license cia OS v phin mém lién quan,

- Mé t& vé quan Iy log va kha niing két noi ti hé thing log tap
trung cia SHB: ELK -STACK.

- M0 té vé cong cy monitor ting tmg dyng va kha ning tich hop
vGi hé théng monitor tai SHB nhu: Appmon (Manageengine -
Application Monitor ) ; Prometheus - Grafana V..V..

Yéu ciu dap tmg khd ning mé réng

Mé ta khé niing m¢ réng theo chidu doc / chiéu ngang : tmg dyung
dugc cu hinh bé sung cdc don vi xir 1y biing céch ning cip cau
hinh hi¢n tai ciia he thong ¢cé sin / thém céc node img dung,

Yéu ciu kha niing sin sing ciia hé thong

Hé thong phai dim bdo tinh sin sdng cla céc clu phin dam bao
trong trudng hop 1 cau phin bj I8i hé thong vin hogt dong duoc
va vAn dép (mg dugc toan b§ chirc ning phan mém ciing nhr
perfomance cia h¢ théng (M hinh 2N tai DC).

Hogc hé théng phai dugc chay theo mé hinh Active/Active trén
nhicu nhiéu node va nhidu DataCenter (M3 hinh multi
DataCenter)

Yéu ciiu sao hru va phuc hdi,

Hg thdng c6 co chd sao lwru, khéi phyc di ligy
Nha thiu mé t3 phuong 4n sao Iwu va phyc hd dir ligu cho céc
ciu phin trong mé hinh d2 xuft trong d6 néu r3

Z

Céu phin no c6 the sao Iuy online
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Chu phén ndo sao luu off-online

Nha thau cung cp chién luge sao luu va phyc hoi dir lidu.

E4 S

M0 ta gidi phap dong bd hé thong gilta DC va DR cho tat ca cau
phén dam bao d4p (g yéu chu trén

M ta phuong &n gidi phép phai dim bdo tinh ddy di cta di¥ liéu
khi chuyén tir hoat dgng trén hé thf)ng dv phong sang hoat ddng
trén hé thong chinh ngay khi sy cd 4% dugrc gidi quyét

- Mb ta céc logi dif liéu ndo cin ddng bd sang site dir phong

<

-Cdng nghé dé xuit dé dong bd dir liéu sang site dy phong

Yéu ciu vé ha ts’ing Network
M hinh thiét ké trien khai HA cho DC-DR

Yéu cau vé ha tang két noi thiét bj Network

Yéu cdu vé bang thong két ndi gitta site DC-DR

Yéu cdu vé bang thong cho User tai DVKD két n6i dén hé thong
FTP-ALM

L IRIZX] B

A A A Qe .
Y&u cau vé Sizeing

Nha thau can phai cung cip céc théng tin vé ha tﬁng phén cimg
t6i thiéu dé van hanh én dinh dugc hé théng FTP ALM ma Nhi
thau gi¢i thidu trong vong it nhit 13 nim (5) nam ké tir thdi diém
go-live:

<

Nha thau cung cép sizing cho céc cdu ghﬁn SHB cin chuan bj dé
dap img dugc yéu clu cua giai phap d xuit

IV

Yéu ciu an toan bio mét

24

30

" A
Yéu ciu chung

Hg théng phai duoc thiét ké phén chia thanh nhicu 16p 13 rang.

Vi du: service, database, ...

K4S

Hé thong st dyng céc thu vién, nén ting khdng c6 16 hong. M6 ta
dly dit tén, phién ban céc thyu vién va muc dich sir dung.

Hgé thong durge phit trién trong vong di phat trien phin mém an
toan (Secure SDLC)

+ Framework bao mit sir dung

+ Ngin chiin cic diém yéu tin cong bao mat phd bién (OWASP,
CSREF, click jacking...)

Cung cép quy trinh cap nhét, fix cac 16 hong bao mat cho giai
phap/ hé théng

Giai phap dugc dinh gid/ kiém thir bdo mat tir mét bd phan doc
lap trude khi ban giac cho SHB

+ Py du c4c tinh ning durge phat trién cho SHB

+ Con hiéu luc

+ Khéng tdn tai diém yéu nguy hiém (theo OWASP)

Yéu chu vé djnh danh xic thye

Tai khoan ngudi dung ndi by, ngudi dung quan trj tich hop hé
théng AD clia SHB

- Mb ta 13 cdc co ché dinh danh va x4c thyc hé théng hd trg.

- Néu khong sir dung hé théng AD thi bét budc sir dung email
ctia SHB dé dinh danh.
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- Mb t céch thirc khoi tgo tai khodn, 1dy Iai mét khéu, ghi nhan
lich sir dang nhdp néu ding co ché dijnh danh va x4c thirc khac

Tuln thu chinh séch tai khodn va mat khiu cua SHB:

+ Mat khau cia ngudi sir dung phi ma héa trong dit li¢u lwu trir.
+ Miit khu ciia ngudi ding phai dirge ma hoa khi truyén tai dir
liéu,

+ Céc dit ligu dugc kiém tra tinh todn ven dif lidu khéng duge
phép sira d3i tréi phép.

+ Mt khéu hién thj trén man hinh cia ngudi dung phai duge 1am
md, che gidu tranh bén thér 3 phat hién.

+ Chiin tinh niing ghi nhé mét khiu hojic ty didn mat khiu ngudi

théng.

M
dung.
+ St dung 14n cudi (thanh cong hoc khng thanh cong) ciia tai
khoan ngudi diing phai dugc théng bio hojc bao céo t6i ngudi sir
dung tai lin dang nhap thanh cong tiép theo.
+ Ho trg phuong 4n xéc thye ngudi sir dung nhu: X4c thye qua
domain, x4c thyc da yéu t8, qua chit ky dién tir, ... SHB c6 thé
tuy bién lyra chon phuong 4n mét cach linh hoat.
+C6 thé céu hinh d¢ dai, mirc 49 phirc tap, théi gian hiéu lyc cua
mit khiu
He thong cung cdp giao dién/ tinh ning cAu hinh cac phwong thirc
x4c thyc ngudi diing an toan. Khuyén nghj sir dung mét trong céc
phuong thirc sau:
- X4c thyc qua Domain M
- Xdc thyc nhiéu yéu t§ (MFA)
- Sinh tric hoc
- Chir ky dién tr
Quén Iy truy c§p va phin quyén
Ngudi ding chi c6 thé thyc hign dc chirc ning khi dang nhép
thanh cbng: M
+ Truy cép v sir dyng céc chirc niing
+ Truy cép di¥ liéu
Ngt?ri diing chi ¢6 the sir dung céc chiic nang/ dit lidu dwoc phin M
quyén
Hg thong check quyén ngudi ding cho tt ca request M
Nguoi ding ndi b va ngudi ding bén ngoai phai truy cép trén M
cdc giao dién, URL khic nhau
Hg thong cung cdp chirc ning quan Iy phén quyén va kiém soat M
truy c@p theo ma trfin phin quyén ciia SHB
Phai c6 chirc ning kiém soat truy nhap, chi c6 céc ngudi ding
ddu cudi da duge cip phép dugc phép méi duge truy nhép hé M
théng.
Hé thong phai hd trg co che théng bdo, canh bdo va ngin chan
viéc ¢b tinh sir dung m truy cfip cita ngudi khic dé truy cip hé M
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Chirc niing kiém soét truy nhap phai x4c nhén viéc két nbi cia
céc thiét bj diu cubi cling nhur chip thuin cho céc thiét bj dau
cudi dugc thye hién giao dich.

Cho phép cau hinh dinh chi tam thdi viéc truy nhép hé thong néu
ngudi sir dung thuc hién t5i da ba lan truy nhap khong hop 1€ vao
hé théng. T4t ca 1an truy cap khong thanh cdng phéi duge ghi lai

va ¢6 bio cdo dé theo dai.

Hé thong cho phép cau hinh s6 lan t6i da déing nhap khéng hop 1&
vio hé théng, tir 46 cung cﬁp kha niing ghi nhéan, ngin chin, béo
c40 cac hanh vi bat thuomg nay.

Phiin mém quan ly ngudi truy cép tip trung bao gom user (NGi
b9, Khéch hang), ma Username truy cip hé thong 1a ma duy nhit
trén hé théng bao gdm ca ndi bd va khéich hang.

- Ung dung cho phép cdu hinh xac thyrc truy cdp tmg dung linh
hoat théng qua MS Active Directory, Cyber Ask, OTP, van tay,
xéc thuc khuén mit... ho¥c mé té chi tiét cdc co ché xdc thyc
khéc ma hé théng hb trg.

- Ung dung ?hﬁn loai trang thdi ctia user truy cép phai dap img
cac ti€u chuan PCI-DSS nhu sau:

« Hé théng phai c6 t6i thidu 04 trang théi ngudi diing bao gdm:
Active/ Close/Disable/Delete/Lock.

« Hé théng tr dgng khéa tai khodn ngudi diing néu nhép sai mét
khiu 03 lgn.

« Hé théng tr ddng khéa tai khoan ngudi ding khi khéng sir dung
90 ngay. ’

- Ung dung cho phép tao nhém quyén, nhém chirc nang, khéng
bj gidi han vé s6 lugng dugc tao trén hé théng.

- Ung dung cho phép 01 user cé thé thudc nhidu nhém quyén
khac nhau;

- Ung dung cho phép 01 user map véi nhiéu CN/PGD va c6 chirc
nang chuyen qua lai gilra cdc CN/PGD.

- B6i v6i mét ngudd sir dung, khéng dugce phép tao va duyét
chinh giao dich/ ban ghi do chinh minh tao ra.

- Khi thay dbi cac théng tin v& nhém quyén sir dung/ hoic tao
méi... thi img dyng déu phai thao tic qua 2 budc tao va duyét va
dugc thue hién bdi 02 ngudi dung khac nhau

- Ung dung phai ghi dugc log lich sir ding nhip thanh cong/
khéng thianh céng bao gbm thdng tin méy tinh client truy cap (IP,
username,action, ngdy gid.....) trén database thudn ti¢n viéc tra
¢\ log.

- Cho phép phén quyén theo pham vi truy cip dif lidu truy xuat
theo pham vi Toan hang, Try s& chinh, Khu vire, Chi nhénh, Chi
nhanh & Phong giao dich tryc thudc, Phong giao dich

- Litru trit thong tin truy cép ngudi dung N§i by, Khach hang trén
database khong m héa céc trudmg dir lidu (trir m4t khau truy
cap, khi ma héa chi ma héa doc 14p chudi méat khau)

- Cung cép API theo yéu cAu tiéu chudn cia SHB dé tich hop vio
h¢ thong phén quyén ciia SHB.F78
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Yéu céu vé quan Iy phién

Phién cua ngudi diing phai dugc sinh ra ngiu nhién, duy nhit,
khé dodn

Co ché quén 1y phién an toan. Bao gdm nhung khdng gi6i han
céc kha néing:

- Tao méi khi diing nhip thanh cong

- V6 hi¢u khi déing xuit hojc hét han

- V6 hi¢u sau thoi gian khong sir dung

C6 thé cu hinh théi gian higu lyrc, thoi gian ché cua phién

Phién luu trong Cookie phai dugc chu hinh:

- Bit c& Securre, HTTP only, non-persistent, no-cache, ...

- Khong cho phép lyu trir thong tin nhay cam: tai khoan, mét
khdu, ... trong bt ky dang nio ké cé encode, ma héa.

Phién luu trong token phai dugc cau hinh:

- Thuit todn m3 héa téi thiéu HMAC-SHA256
- C6 thoi gian hiéu lyc ngin

- C6 co ché refresh token

- Khéng luu trit théng tin nhay cam trong token

Thai gian ché (timeouts) cho phién lam viéc phi dwgc cdu hinh.
Héﬁ%ﬂg ¢4 kha niing nhan biet mét tai khoan dugc ding nhap
tai nhiéu noi ciing mét thoi diém. Tir d6 cung cdp kha ning ghi
nhén, cénh béo va ngiin chiin truy cép cia ngudi ding (M6t tai
khodn tai 1 thdi diém chi c6 duy nhét 1 phién c6 hiéu lyc)

Yéu ciiu vé quén ly dir liu vao/ra

Tt c4 dif liéu nhap/tai 1én d&u phai dugc kiém tra ddm bao diing
theo thiét ké:

- Loai dir li¢u

- Dinh dang

- Db dai

Logi bé tht cé céc dir licu khong din

Ngudi quan trj c6 the cai dit viéc kiém tra dif lidu cho tat ca
théng tin v& logi, dinh dang, 9 dai

£

C6 co ché kiém tra va loc (Sanitize) dif liéu dam bao khong c6
c4c truy cén SQL, thé XML, HTML, java script, command ky ty
dicbigt: <>-: ;""" % OxfF0x00 0x \/ () * $ & 0x0a Ox0d ....

MBS t4 chi tiét co ché, ding whitelist/backlist

Tham s6 héa céc truy van SQL

Hé thong ¢6 co ché ngan chin céc kifu tin céng chinh sira dit
liéu

Tt cd dit liéu hién thi phai dugc Sanitize, Encode

H§ thong cho phép ciu hinh che dif 1i¢u nhay cam, Mb ta chi fist
c¢o ché, cach thirc thue hién

Théng béo 16i khi hién thi phai chuyén d3i sang dang ¢6 y nghia
v6i ngudi ding, khdng hién thj chi tiét théng tin 13i

L | X I XXX =

Tat ca dif ligu tir phia ngudi ding (bao gom céc chudi truy van,
cookies, ngi dung tiéu d& HTTP, SOAP va céc yéu cdu dich vy
Web khic, ndi dung tir dong post-back va ndi dungchuyén

<
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huéng) ddu phai duge kiém duyét trude khi duge xir ly.

Tat ca dif liéu duge ma héa véi mot bang mi ky ty chung (UTF-8
hoic Unicode) trude khi kiém duyét.

Tat c4 céc dir liéu dau vao déu phai duge xic nhén vé pham vi dy
kién (range), 46 dai (length), dinh dang (format) va kieu dit ligu
(datatype).

Tat ca dif liéu dugc x4c nhin dim bio khong thé gia mao dit liéu.
Bao gbm nhung khong gi6i han céc kidu tin cong:

- Cross-site scripting (XSS)

- SQL Injection.

- LDAP Injection

- Command Injection

Xac nhén img dyng khdng bj 15i tran bs dém holic ¢b cac kiem
soat an ninh ngin chn tran b dém.

Xdc nhén diu vao 14 file upload khéng bj tAn céng Shell Injection

Yéu cdu vé bio vé dir ligu

Tat ca dir liéu nhay cam déu dugc mé héa bing thujt todn manh
khi hru trir. Vi du:

- Sir dung AES256 khi Iuru trit trong file céu hinh

- SHA256 with salt khi hru trit trong DB

Cho phép ngudi quan trj lya chon thudt toan de ma hoéa khi hru
triY va truyén tai

Khéng luu trit dit liéu nhay cdm (mét khau, session token, thong
tin tai khoan, .... ) trong Url, Trudng 4n. ..

Tat ca cdc mat khau dugc cai dit (hard-coded) trong ma ngudn
(source code) déu phai duge g& bd.

Bd nhé (Cached) va nhimg ban sao lwu tam (temporary) cha
nhitng théng tin nhdy cdm duge luu tri¥ trén mdy chti phai dugc
bao vé khéi céc truy cip tréi phép. Cac dit liéu nay phai dugc huy
b ngay sau khi khéng cdn nhu ciu sir dung.

T4t ca céc théng tin nhay cam dugc mi héa khi hru trir.

M3 héa céc dit liéu cau hinh nhay cdm (vi dy nhu mét khau,
chudi két ndi - connection string) dugc luwu trif trén méy chi.

Nhiing trang chira thng tin nhay cdm thi phai v6 hi¢u héa tinh
niing luu vao b§ nhé tam (caching) & phia trinh duyét cia ngudi
ding.

Tuén th tiéu chudn PCIDS, khong luu trit/truyen tai dir liéu thé
bao gdm ci dang rd va dang 43 m3 héa.

Yéu clu vé tich hep, két ndi

Sir dung két noi mé hoa, an toan:
-TLS 1.2 tr& lén

- Cipher suite Manh

- Trusted Certificate

C6 co ché x4c thuc, phin quyén cho tdi khoan tich hop:
- Giira céc Ung dung, service
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- Database

Yéu ciiu vé nht ky, gidm sat

Ung dung phai c6 co ché ghi nhin log dy dit bao gdm: system
l'o_g_,_application log, security log, error log...

Ung dyng phai c6 kha ning ghi nhén dugc bao gdm nhmg khéng
gi5i han céc logi sy kién:

- Céc thay dbi trén tai khodn/ ban ghi ngudi ding

- Céc yéu chu xac thyc ciia ngu&i ding, ngudi quan trj

- Céc thay di cdu hinh h¢ thdng

- Céc thay ddi thong tin, quyén ngudi ding thanh céng/ khong
thanh cﬁng

- Céc cd gang truy cap dir lidu nhay ciam

- Céc ngoai 1¢ vé hé théng va truyén dir ligu.,

- Céc sy kién gia mao

- Cb gling két néi t6i nhing phién 1am vi¢c khong hop 1¢/ hét han
- Cic thay ddi do ngudi diing tao ra trong qua trinh twong tic véi
hé thong

- Céc truy xufit vao log dugc gidi han theo thim quyén ngudi sir
dung.

Céc log ghi nhan cin bao gdm nhung khong gi¢i han cac thong
tin sau:

- Thoi gian hanh dong thuc hién

- Théng tin dinh danh, tai khoan thye hién

- Dia chi IP ngubn

- Trinh duyét/thiée bj truy cgp

- Chic niing h§ théng sir dung

- Tém tit ndi dung hanh déng

- Trang théi hoan thanh ciia hanh dong

Dam bao security log khéng bj truy cfp, chinh sira, x6a bo trai
phép

Hg¢ thong khéng ghi lai dit ligu nhdy cam nhu: mat khiu hojic ma
bim mét khiu clia ngudi diing, s& the tin dung, théng tin giao
dich...

Hg thong phai b8 trg nguai quan trj theo d8i c4c hinh ddng cia
ngudi sit dung trén hé théng mét cdch tryc quan, diy di théng
tin, c6 thé truy xuit lai dugc cac hanh dong cua ngudi sir dung d3
thyc hién theo thai gian

Théng tin dwoc vy triy trong log theo mét djnh dang thuin tién
cho viée truy xuit. '

Céc truy xuit vao log dugc giéi han theo thim quyen ngudi sir
dung.

Yéu ciu vé sao lyu va phuc hdi

Tich hop dugc v6i hé théng backupirestore dang cé cia SHB

Nha théu phai trinh bay phuong 4n d€ xut cho sao Iua va phuc
hoi h¢ thong bao gdm nhung khong gi¢i han cdc hang myc ting

38

AL



Hé théng phdi ¢6 kha ning ty phuc hdi dir lidu, quay lai trang théi
ngay tru’érc thén diém xéy ra sy ¢d hé théng

Yéu cau vé trién khai, cAu hinh

Tt cd cAc thanh phian may chi, ing dyng, co s& dif lidu phai
dugc chuén héa theo tiéu chudn tham sb céu hinh cia SHB. Loai
bo cac thanh phén, ciu hinh mic dinh.

<

Chi hé trg giao thirc GET, POST. Lam r& myc dich néu sir dung
giao thirc khic.

Ngudi ding quén trj cta ngén hang c6 thé cho phép hodc khong
céc giao thic HTTP (GET, POST, HEAD...)

Khéng cho phép nhiing/ két ndi t6i ndi dung ngoai SHB

Cau hinh che gidu thong tin may chi, web server, thr vién sir
dung cia img dung

LI XX

Hé thong hé trg va twong thich véi céc giai phap bao mét cia
SHB:

- McAfee IPS,

- Oracle DB Firewall

- BIG-IP F5 WAF

- CyberArk

- IBM Qradar SIEM

- McAfee Endpoint Security

- Mobile Security (Mlcrosoﬂ Intune)

Trong qué trinh trlen khai tai Ngin hang, Nha thau phai xay dyng
co ché quéan 1y céu hinh, phlen ban phtt hop, day d4, chi tiét ddm
bao quan 1y duge cic yéu clu phét sinh nhw cic thay ddi trong
quy trinh nghiép vy, thay ddi trong chirc ning ciia hé théng, thay
dbi vé& mit dir lidu. Céc phién ban ndy phai dam béo c6 thé khoi
phyc lai duge trong trudng hgp Ngan hang cé yéu chu;

Nha thau phai x4 dymg co ché klem sodt day du tat cd céc thay
dcn anh hudng dén viéc phét trién mét san phdm. Moi sy thay dbi
déu phZu dugc thong béo tGi céc thanh vién li€n quan;

Co ché quan 1y cau hinh/phién ban phai d4m bao kha ning dong
bd gn‘i’a cac phnén bén véi nhau;

Nha thau phél de xuat glal phap quén Iy c4u hinh/phién ban va ké
hoach trién khai céc cong cu, mdi trudmg va co s& ha ting cin
thiét;

10

Tinh toan ven

H§ th&lg c6 thé cung cép co ché ddm bao tinh toan ven trong qua
trinh truyén tai va xir 1y dit liéu,

Hé thong c6 thé c6 kha ning dam béo tinh toan ven, chong choi
bod cho Giao dich.

Hé quan trj co s& dir ligu (CSDL)

12

15
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Nha thiu cung cép théng tin chi tiét v2 h¢ quén trj co s¢ dit ligu
(DBMS), bao gbm nhung khéng gi6i han cdc thong tin sau:

- Kha niing phyc hdi di ligu (Rollback/Recover);

- Kha niing chuyén mach tr dong sang h¢ théng dy phong (DC-
DR);

- Kha niing cdn bing tai, kha ning sin sdng cua h¢ théng (Active-
Active);

- Loai dir liéu Iuu triy (vi dy Text, XML, BLOB, CLOB \A ¥
- Céng cy vi phurong phép truy vén dir ligu (vi du SQL v.v..);

- Quén Iy tdi nguyén v.v..

- Kha niing bio mt CSDL dép tmg tiéu chuén PCI-DSS (phin
quyén, audit, ma héa di lidu, che dit ligu ...)

- Khé niing ddng b4, ETL di liéu sang céc h¢ théng khac dé tao
kho dit ligu, 13p béo cdo va thyc hién céc cdng viéc khac (theo
thoi gian thyc, job dinh ky ...)

- Kha néng hd trg Tiéng Viét chuén Unicode

Nha thiu trinh bay cic phuong 4n cho h¢ quén trj co s dir licu
sir dung, & xuit phuong 4n t6i wu va cung cép ban quyén phén
mém CSDL. Hé quan trj co s¢ dif ligu dé xudt phai 1a giai phép
d3 duge kiém chimg trong Iinh virc Ngan hang nhu Oracle hojc

HE quén tr co s& dit ligu dé xust phai 12 phién ban mé; nhét ma
h¢ théng hd trg va da dwoc kidm chimg. D& nghj nha thiu cung
cép cic théng tin tham chiéu v& cac khach hang d4 sir dung phién
bin nay.

Yéu ciu v2 hé thdng e dun

7.5

Yéu ciiu vé hi¢u niing img dun

Théi gian phan hdi (response time) khong qué 5 gidy & moi thoi
diém, k& ca Jiic cao didm

Trinh bay kha ning ddp tmg 53 luong giao dich ddng théi trong
3s céin cir theo s6 luong sizing trong 05 nim

Miy tram, trinh duyét va kénh giao ticp

Yéu cau vé hé thdng ctia ma tram 14 thin client bao gdm nhung
khéng gi6i han: Windows (t3i thidu Ms XP), Linux, v.v.

Tuong thich v6i nhidu trinh duyét khac nhau, bao gom nhung
khéng gidi han:

- MS Internet Explorer version méi nhit;

- Fire-fox version mégi nhit;

- Google Chrome version méi nhit;

- Safari version méi nhit.

Dinh danh, xfc thye ngwdri ding, x4c thrc khich han

Nha thau mé ta chi tiét giaj hap, co che k¥ thudt, danh myc cac
thiét b, phdn mém, ban quyén, kha niing thy chinh/tham s§ héa,
kha niing twong thich véi cac gidi phip bio mat manh va phb
bién nhim dinh danh, x4¢ thyc ngudi diing, thiét bj ddu cusi,
phién, chéng tir chéi giao djch.

Gidi phdp phai hé trg t5i thidu nhy sau:
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Bmh danh, x4c thyc tap trung yéu ciu d4p img v6i LDAPv3 cao
nhit.

Y&u ciu nha thau maé ta chi tiét kha ning phén quyén va quan ly
phéin quyén clia img dung,

Hé thong c6 kha niing phin quyén ngudi ding theo nh6m ngudi
ding.

Hé thong c¢6 kha nang phin quyén ngudi diing trong viéc thiét lap
tham sé hé théng.

He thong cho phép chi hién thj nhitng phén hé chirc ning di
duogc phﬁn quyén theo ngudi ding.

LI Z2}E|©

H¢ thong phél cung cép tinh ning cho phép ngudi sit dyng thay
d0| mit khéu cia mmh va cod quy tic biit bujc ngudi diing thay
ddi mat khau theo chinh sach cua ngén hang (Chir hoa, chir
thudng, sd , ky tr dac bi jt, d6 dai)

<

Hé¢ thong hé trg phin quyen 1 User lam giao dich dugc trén
nhiéu Chi nhénh/phong giao dich theo cac CN/PGD phén quyén.

<

He thong hé trg enduser selfservice reset mét khau khi bj quén
mat khiu.

+Hé thong phai c6 t6i thicu 04 trang thai ngudi ding bao gom:
Enable/Disable/Close/Lock.

+ Hé thong tw ddng khéa tai khoan ngudi diing néu nhap sai mit
khiu n 1in (N do SHB tham s6)

+ Hé thong ty ddng khéa tai khoan ngudi diing khi khdng str
dung sau N ngay ( N do SHB tham sg;

Cho phép tao ra c4c nhém quyén cho ngudi sir dyng (khéng bj
gi6i han vé sé luong nhém quyén durge tao trén hé thong, khén
gidi han 1 user map v61 nhiéu group). M6t ngudi sir dung c6 thé
thtgc nhiéu nhém quyén khéc nhau;

Poi véi mét ngudi sir dung, khéng dugce phép phﬁn quyén dong
thdi thyre hién tao va duyét giao dich;

Moi thao tic thém mdi/thay ddi quyen truy cép tha cong trén (g
dung, déu phai qua 2 budc tao va duyét va dugce thue hién bai 02
ngudi ding khdc nhau va duge ghi log database dé c6 thé tra ciru
Maker/Auth/MakeDate/AuthDate.

Hé thong ho trg cho phép SHB cau hinh Co ché xéc thyrc user
theo LDAP /local/ hojic mé t chi tiét cdc co ché xdc thye khdc
ma hé thong hé trg,

Tal man hinh login user ¢ chirc néng chéng dd mét khiu sau N
14n nhép sai (N do SHB tham sd)

Quin tri vgn hanh hé thong

12

15

Quin I¥ cin hinh phién bin

H¢ théng hé trg xac dinh duqc cac phnen bén phan mém cua hé
thong dang hoat déng. Co ché vi hé thong quén |y phién ban

Qué.n 1y dugce cac phlen ban phan mém trong cac glal doan phat
trién, thiy nghiém, chu uyén glao cdi dit viin hanh va ning cip.

Cip nhit chwong trinh, vi 16i
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D2 nghj nha thdu mé6 ta chi tidt quy trinh, thi tuc thyc hién cap
nht chuong trinh bio dam hg théng hoat dong lién tuc én dinh
dép img céc yéu chu bao gdm nhung khéng gi¢i han nhu sau: cap
nhjt tmg man hinh, giao dich, nghiép vy, modute, ciu phin.

DE nghj nha thiu m6 ti chi tiét quy trinh, tha tuc thyre hién va 15i
bao dam hé thong hoat dong lién tuc én dinh. V4 13i bao gbm
nhung khéng gisi han bsi v4 18i cac 18 héng quy trinh, hé théng,
v.v.

- M6 t4 quy trinh c4p nht (c8p nhat timg phin, rollout update...).
- M5 ta quy trinh rollback phién ban.
(Uu tién giai phap cép nhjt khéng gdy downtime ciia hé théng.)

Giao dién va ngon ngir

Céc man hinh, d6 hoa dugc thiét k& dam bao tinh dong nhét, nhit
quan.

Hg¢ thong thiét k& giao dién than thién, thudn tién, dé sir dung cho
ngudi sit dung.

<

H¢ thong ¢6 chic ning bd sung thém, an m{t hoic mét s6 trudng
di¥ li¢u vao bét ct man hinh ndo. Khi thém trudmg cin phai luu
gilt dugc théng tin tai trudng d6 va cho phép in ra (néu cn).

Z

Hg thong cho phép luu trlt va hien thi tiéng Viét theo tiéu chuan
UNICODE dyng sfin va td hgp.

Tat c4 céc giao dién véi ngudi diing ctia tt ca cdc phén hé trén
h¢ théng phai dwgc hién thi it nhét bing tiéng Anh, tiéng Viét.

Hg¢ thong cho phép ngudi dl‘ms chon ngén E&hién thj.

H0 trg “Trg gitp ngir canh” bing tieng Viét hoic tiéng Anh (theo
tity chon ngéin hang dinh nghta) trong cdc chirc niing cua toan hé
théng.

L XXX

Dé nghj nha thiu mo ta chi tiét tinh nang tim kiém théng tin da
dang va linh hoat

<

H¢ thong cho phép ngudi diing chuy?n dai man hinh giifa céc
phén hé khéc nhau theo quyén truy cfp mét céch linh hoat,

<

Céc cong cy b8 trg vin hanh

H¢ thong phii ¢6 céc cdng cu hd trg quan trj va van hanh, cac
cdng cu quén tr tham s6 todn hé théng bao gdm nhumg khéng
gidi han nhu sau:

Quén 1y ngurdi ding/nhém ngudi ding

Quin |y phin quyén

Quan ly tham s&

Quan Iy han mirc

Quan 1y logi tién t¢

Quan Iy suit

Quan 1y chi nhénh/phong giao dich

Quén Iy Hji s&

XX ZiRIRIZX|IZ(Z] =
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C6 céc cong cu hd tro gidm sit hé théng, gidm sit ing dung, ...
bao gdm nhu'ng khong gidi hgm

-Cong cy hé trg guim sét h¢ thong: gidm sét céc tién trinh xir 1y,
quén ly tai nguyén h¢ thong, higu niing xur ly (CPU...)

-Céng cy phyc vy viée glam sét img dung tip trung; giam sat
ngudi s dung trén hé théng, quan 1y tinh trang giao dich, ... trén
toan hé thong

D& nghj nha thiu mé t4 chi tiét

Cé céc tlén fch, cong cu phuc vu viéc ho tro ngudi sir dung trén
todn hé thng, bao gom nhmng khéng gidi hgm bdi:

-H0 trg quén ly sur ¢d: ty ddng tra 17 cho noi béo sy ¢b theo k;ch
ban duge thiét 1ap trude, chi dinh b phén b ly sy ¢b, céc co ché
hd trg xir 1y sur ¢6, quan 1y qué trinh xir ly sy ¢b,.

-Chirc nﬁng bao céo sy co: bao céo sir cd (du;n thoal glﬁy 10,
mang ndi bj...), hru hd so su' ¢b, bdo céo sy ¢b theo dinh ky,
theo mirc d9, tinh trang su cd,.

Pé nghj nha thiu mé ta chi tiét.

He¢ thong cin c6 man hinh monitor ETL job, APIs, micro-
services. Cho phép manage cdc hoat dng start, stop, add new,
close services

Ghi nhin I3i phét sinh

Hé thong luu glﬁ duge chi tiét cic thdi diem bav/tit cic img dung
va chi tiét céc 18i phét sinh cia (mg dl,mg

He thong ghi nhén log toan bj céc 16i phét sinh bao gom img
dyng, DB

Dinh dang log (log sy ki€n g dung, log an ninh... tich hgp vac
1 hé thong tip trung quan tri...)

Ho trg bao cho gidm sit hé thong

Heé thong phai cho phép xem cic bao cdo mb ta c4c 16i hé thong
trong qud trinh vén hanh hé théng.

HO trg canh béo 16i hé thong: tién quan téi céc ontine-jobs,
batch-jobs, services,.... VA giri cdnh b4o bing email, sms,...

Céng cy db 15i

Trinh bdy v minh hoa nhitng kha ning ciia céng cu cung cép
cho muc dich db 15i.

Giim st va cinh bdo

Nha thiu mo ta chi tiet giai phap gidm sat tat ca c4c hoat dong ra
vio hé thong va c6 chire niing canh bdo dép img céc yéu ciu bao
gdm nhung khéng gidi han bai:

<

C6 thé tham sb hoéa nhitng tidu chi gidm sét va canh bdo cho tat
cé cdc hoat dong trén hé thong.

C6 the gidm sét tat ci céc giao dich tdi chinh va phi tdi chinh trén
hé théng.

C6 chirc niing canh bao nhimg truy céip khong thinh cong véo hé
thong.

Cé6 chirc niing canh béo theo tiéu chi dugc dinh nghia trude.

22 XX
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C6 chirc ning gidm sit thai gian thyc cho tit ¢4 c4c truy cfp va

A

giao dich trén hg théng bao gdm nhung khéng gi6i han nhu sau:

Tén ding nhip

Dja chi IP

Menu

Ung dung

Hanh déng/thao tic

Ngay giy

Ho trg dinh ky trich xult system logs ra ngoai qua giao thirc
chuin

2 IXIZIRIZIR(Z] 2

He¢ thong cung c4p co ch& canh bdo cho 1 &i quan trj h¢ théng
biét khi ¢6 bt ky mdt sy kién lién quan dén an ninh, an toan bén

trong hé théng bao sdm nhung khéng gi6i han:

Vi pham chinh séch truy cip

Truy cdp vugt quyén

Vi pham quy tic dugc dinh nghia, v{ dy: mét giao djch binh
thudng duge quy dinh 5 phit nhung h¢ théng xir Iy qua 30% théi

L XX =

gian quy dinh thi h¢ théng phai gy déng canh bio.

He thong cung c3p céng cy monitor giao djch, trang thai giao

dich theo thdi gian thye nhw: User thye hién, loai giao djch, thoi
ian, trang théi, IP, ...

<

Hé thong cung cAp co ché canh béo cho ngudi quan trj h¢ théng
biét khi c6 bt ky tai nguyén cia hé théng duge sir dung dén mic
nguy hiém bao gdm nhung khéng gidi han:

N N W

CPU

B nhd (RAM)

O cim

H¢ thong cung cip co ch& canh béo cho ngudi quan trj h thing
bit khi ¢ cdc djch vy trén h§ théng treo, I3, ..

Treo hodc dimg djch vy

Response time giao dich qué thei gian cho phép.

Dich vy timeout

XXX g |o|lolo] o

H¢ thong hé trg dinh nghia canh bao, gid trj ngudng, céc quy tic

XU ly, quy tic thng béo va hanh dﬁng phén héi. Chirc ning canh

bédo ¢6 thé sir dung cho nhidu tinh hy ng, bao gdm nhung khéng
i6i han;

<

it bicn ting s luong yéu clu; Dua ra vi du cy thé:

D§t bién ting s6 luong vi pham truy cép;

DYt bién tang s& luong 15i phét sinh cia h¢ théng;

gt bién ting/giam phién 1am viée cua ngudi ding;

Dot bién ting/gidm trong dun luong tai nguyén cla hé théng.

Trong phan tra 1&i, nha thau can trinh by va minh hoa nhing
khé niing ciia cdng cy cun cp cho muc dich cinh béo.

Tat ca céc thay ddi va cdp nhft bio mét, ngogi trir thay doj va
mét khiu ngudi ding, phai ty dong thong béo dén b3 phén kiém

L | X IREZRIZR|Z
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soat hé théng.

C6 chirc nang canh bdo va ty chinh canh bio theo ngudi sir
dung, chirc ning cha tirng phén hé. Nji dung cinh bao phai chi
tiét hd tro tim kiém nguyén nhan va xir 1y 15i.

Thiét lap cic quy tic cinh béo tinh trang, su kién cho cac dich vy
hé thong theo ngu&ng, déng thm hé trg gui thong béo téi quan
tri, van hanh vién qua cac h¢ thong nhin tin hién hanh nhu email,
SMS, Telegram, Zalo, .

H3 trg kiém tra tinh trang cac dich vu tir xa.

Cb ca ché kiém soét nhip liéu va kiem soat 181 trudc khi xir 1y

Zi0

Quin Iy log img dung

Nha thdu md co ché lvu log cho hé thong (log file hojic
database), gdm:

- Thadi gian;

- Su ki¢n;

- User;

- dién giai log;

Hé thong cho phép cau hinh co ché luu log & céc Level: Infor
log, Debug log, Waming Log, Error log

Hé théng hod trg tich hgp Central log

VI

A A -
Yéu ciu vé bfio cio

36

45

He thong x4c dinh cc quy tic dé dinh gia chat lugng dif liéu va
kiém d;nh mé hinh.

Hé thong cho phép luu trif va chinh sua céc quy tic kiém tra dir
liu trén he; thong FTP-ALM.Cung cap tai li¢u mo ti toan b§ cac
quy tic kiém tra dugc sir dung tinh toédn trong hé thong

H¢ thong cho phép c¢6 thé diéu chinh lai df liéu duqc tinh toan tir
hé théng, luu trir trong mét viing dit lidu riéng, c6 thé két xudt
béo cdo tir ving dit lidu ndy va c6 thé sir dung dir liéu sau diéu
chinh néu tréu nhu s liéu dAu vao cho cac tinh todn trén hé
thong.

Heé thong c6 kha ning tw ddng cdp nhit va xu ly so liéu Backdate
tir Corebankmg (néu c6) tai budce xur ly EOD, dém bao khbng anh
huong nhlcu dén thdi gian xir Iy EOD ciia hé théng Pénh gia
chuyén vén ndi by

Hé thong cho phép tu dsng dong b dit liéu EOD ctia hé thong
Corebanking, phai ddm bdo:

- Khdng anh huéng nhiéu dén performance clia qué trinh EOD
cla hé thong Corebanking

- S8 llcu phai chét & thoi diém hop ly

Hé thong d4p {img yéu cau cho phép dinh nghxa, chinh su'a cong
thitc cho timg trudmg hop tinh toén trén hé théng.Cung cép tai
liéu mé ta todn b cic cong thic.
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H¢ thong cho phép ty dinh nghia dwgc cdc trudmg dir lidu bd

sung (User Defined Field hay Local Field). Céc trudng ty dinh
nghia trén ¢6 thé dugc tham gia vao qué trinh tinh ton, ddng bd M
di¥ ligu, hinh thanh tiéu chi phén loai trén c4c man hinh tim kiém,
loc dif lidu, c6 thé xust dit ligu ra trong céc bdo céo cila hé théng.

H¢ thong cho phép luu tri¥ viing dit liéu lich sir can thiét cho viéc
tinh ton théng ke, tinh todn cic mé hinh hanh vi phyc vu cong M
téc phan tich thong ké va dy bao cho h¢ théng

Hé thong béo cdo dong, cho ghép ngudi ding tiy chinh phén tich
thdng tin da chidu theo yéu cdu nghiép vy

Hé thong phai cung cap céc b loc di 1iéu theo thdi gian, trang
thai tac vu,... cho cédc bang béo céo.

Hé¢ thong CSDL c6 khé ning sin sang ddng bd dir liéu sang kho
dir li¢u ctia SHB(CSDL Oracle). Nha thdu d& xuft céng cy ¢6 thé
ddng b3 dif tiéu tir hé¢ théng ALM-FTP dén kho dit liéu cia SHB
(CSDL Oracle).

Nha thau cung cp kién triic xi 1y va luu tri di¥ liéu gitta cac

viing dif li¢u(Staging, Processing...) trong h¢ théng.
Hé thong cung c8p toan bf tir dién di¥ liéu bao E&ngw dien k¥
thudt va tir dien nghiép vy cia tdt ca céc bang, trudng théng tin M
trong hé théq&

Hg thong cung cap chi tiét tai liéu mapping dr liéu gitta cac man
hinh nhp ligu va céc bang luu trit df liéu trén hé thong(flow dit M
liéu).

Hg thong cung cAp tai [iéu md ta chi tit c4c job xir 1y trong hé

thong. Cung cdp man hinh theo d3i va sira 13i timg job. M
Hé thong cho phép chay Iai toan b dif liéu theo timg ngay hoic M
trong khodng théi gian.
TONG 120 | 150

tri

V. Niing lyc trién khai h¢ théng ALM
Dé tham gia trién khai hé théng Quén Iy tai sin No C6 (ALM) ciia giai phdp OFSAA, nha thdu

nh by sy am hiéu giai phap, d4m bdo trién khai thanh cong tai SHB cy thé:

H¢ thong khi golive thda man cic yéu chu nghiép vy, yéu ciu ky thuat tdi thifu dudi diy, dbi véi
céc yéu clu chi tiét hon (néu c6) s& dugc thdo lujn trong qua trinh thuong thao hop déng dbi véi
nha thiu dwoc méi vio vong ndy. Véi mai yéu ciu nghi¢p vu duge dép img, nha thau trinh bay r3
céch thic tiép can va giai quyét cia gidi phép OFSAA, ngudn dir liéu ddu vio cin thiét dé SHB
chti dfng ra so4t, trao dbi phwong én trién khai.

Nha théu c6 thé bd sung thém céc hidu biét v& tinh nang va két qua ma h¢ théng ALM c6 thé dat
dugc ngodi nhitng yéu ciu SHB d3 dé cip.

Dép img yéu clu tai bang chi tiét dudi day:

Diém | _ .,
STT (Méta e D‘lem
<z toi da
y: - — thicu
1 Trinh bay ke hoach trién khai 32 @im bao hoan thaah dy dn
trong théi gian cam két: 7 10
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Pham vi tridn khai tir lac khéi dong dyr 4n dén thdi diém golive va
ban giao hé théng bao gdm nhung khéng gi6i han cic hang muc
didu 1§ dv 4n, phén tich nghiép vy, cai dit phin mém, thiét ké hé
théng, kiém thir, do tao, golive, nghiém thu, chuyén giao, béo cdo
két qua (khdi lugmg cong viéc da thyc hién, tién 9, cong viéc phét
sinh, giai phép khic phuc....), tai lidu k¥ thujt...

1.4

Thai gian trién khai tir lic khdi dong dy 4n dén thoi dicm golive va
ban giao hé théng

1.4

K& hoach nguén lyc: Nhan sy (nhin sy ddu moi va nhén sy trien
khai) cam két tham gia dyr 4n cho timg khoang thdi gian trién khai

1.4

Dé xudt nhén sy SHB tham gia theo timg giai dogn d¢ dim bio
hoan thanh ké hoach, yéu ciu thong tin, trang thiét bj cia SHB
theo timg giai doan d& trién khai.

1.4

Pé xuat ngudn dir tiéu SHB phai ¢6, gidi thich yéu cau dif liéu cia
hé théng dé dam bao trién khai duge két qui diu ra.

1.4

Trinh bay Phuong phép quin Iy dim bao du an trién khai thanh
cong

- Phuong phap, cong cu quan 1y pham vi cong vige;

- Phuong phép, cong cy quén 1y tién d4, thoi gian trién khai;

- K& hoach nhin sy cia nha thau theo timg giai doan, phuong 4n
dyr phong khi ¢6 bién dong;

- Phuong 4n, cong cy, ké hoach kiém soét chit lwgng trién khai;

- Phuong 4n, cong cu, ké hoach quén Ly truyén théng ndi bd trong
du 4n (communication),

- Phuong 4n, cng cy, ké hoach kiém soét c4c rui ro phét sinh;

- Danh séch céc i ro c6 thé ludng trude khi trién khai dyr 4n;

- Phuong 4n, ké hoach mua cédc cng cy, phan mém, tién ich (néu
c?) di kém theo giai phap FTP trong pham vi nha thiu phai cung
cAp;

- Phurong 4n, ké hoach két hop céng viéc véi cdc ¢ nhin, don vj
li€n quan trong Ngin hang.

10

Trinh bay phwong thirc cai dit

Trinh bay céch thirc xdy dymg mdi trrdmg ki€ém thir, méi
truong trude khi chay golive (pilot)

3.0

Trinh bay k& hoach, chién lrgc kiém thir, két quéa kiém thir: Nha
thdu phai d& xudt mot ké hoach va kich ban kiém thir, thyc hién
kidm thir trén hé théng va céc hé théng thanh phin, ¢6 thé bao gdm
nhung khéng giéi han céc ndi dung sau:

- Kiém thir vé chirc nang (UAT): Nha thau phai hd trg ngan hang
xdy dyng cdc bai kiém thir (test case), va thd tyc kiém thir (test
script) cho cong tac kiém thir ciia ngudi ding, huéng dén va thyc
hién kiém thir m3u véi mdi nghiép vy. Nha théu cin mé ta cich
tip can chi tiét dbi vai viéc thuc hién UAT, bao gdm céch phéi
hop v6i ngén hang, quan Iy qué trinh kitm thi, quén Iy 13i béo céo
trong kiém thi, qué trinh kiém thir lai, céc mlu biéu hodic cdng cu
s&n ¢6. Nha thiu 1én Phuong 4n kiém thir dap img hiéu ning theo
véu clu véi do dai thdi gian dix ligu tdi thiéu 3 nam.

11

16
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- Kiém thir tich hop hé thong

- Kiem thir vé higu niing xir Iy ciia hé théng

- Kiém thir vé tinh bao mat

- Kiém thir vé kha nang cin b.%mg tai va xr 1y 13i

- Kiém thir tmh chinh x4c, day i cua dir liéu dau vio

Nha thiu can trinh bay chi tiét cach tlcp cdn cbng viéc kiém thir
cho cac loai kiém thir & trén, bao gom phuong phap thuc hién,
chuyén gia tham gia, cac kinh nghi¢m tot nhét, cic méu biéw/cong
cu sén cé.

Trinh bay chién hrgc golive

Trinh bay phuong thirc va ké hoach nghiém thu va trién giao hé
thong Nha thiu phai chuyén giao mdt b hoan chinh cic thanh
phin va cdng cu ma Ngan hang d4 mua, céc thanh phin va cdng cy
nay cin duqc khao sat va kiém tra trudc khi cai dat dé dam bao
chiing van & trang théi t6t trude khi duge chuyén giao cho dyr an.

Trinh bay danh muyc tai liéu ban glao/bao cdo theo timg giai doan
bao gdm nhung khong gidt han cac an dung sau:

- T3i ligu thiét ké kién trtc cia hé théng

- Tai lidu phén tich gap cuia hé thong

- Tai ligu phén tich GAP dit liéu

- Tai liéu md hinh hanh vi

- Tai liéu hudmg dan cai dat hé thong

- Tai li¢u huéng din quan trj, vin hanh hé théng

- T4i li¢u huong din cho viée phét trién/bdo tri, tich hop hé théng,

- T4i ligu huémg dan sir dung cho ngudi diing

- Tai li¢u mo ta cic trudng dir liéu (Cac tai liéu nay c6 thé gop
chung hoac tach riéng tuy theo yéu cau cla Ngan hang tai thdi
diém trién khai nhung phél dam bdo day di cic an dung trén)

10

Trinh bay chinh sach ho trg sau tricn khai bao gdm nhung khong
i¢i han céc ndi dung sau:

- Th&ri han hd trg onsite sau trién khai (t5i thidu 1 ndm);

- $6 lugng nhén sy cam két hd trg onsite tai Ngin hang;

- Pham vi phat sinh sau trién khai duoc hd trg khong phét sinh chi
hi;

- Chinh séch bédo hanh, bdo tri véi cdc sin phiam hoic cong cy dugce
chuyen giao; céc diéu kién, chinh sich bao hanh, h trg trong 1
nam diu tién va thoi gian sau d¢;

- Thoi han hd trg off-site sau thoi gian onsite;

- Pham vi va c4ch thirc hé tro trong thoi gian h3 trg off-site.

14

10

Diao tao

11

Ké hoach dio ta0: Nha thau phai dé xudt cach tlep cn, phuong
phép luén va ké hoach thyc hién dao tao va chuyén giao kién thirc
phil hop nhit nhim dap ang dugce nhu ciu cia Bén moi thau.

- Loai hinh dao tao (ddo tao tir xa, tai chd, ...), dinh kém noi dung
khoa hoc;
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- S6 lugng hoc vién mdi khéa dao tao;

- Lich trinh va thi lugng cila moi khéa dao tao;

- Céc tai liéu dao tao;

- Cac phuong tién va thiét bj dao tao.

Doi tuqng dio tao: Nha thiu phai d& xuat ké hoach dao tao/chuyén
giao kién thuc k¥ né.ng quén ly dy 4n, quan Iy hé théng FTPhoan
chinh, bao gom nhiéu loai hinh d3o tao cho c4c nhém ddi tuong s
dung khéc nhau d¢é ngin hang 1am chi hé théng FTP.

- Pao tz_io cho cic thanh vién cua Ban QLDA: 01 khda dao tao 10-
15 budi ngay tir glal doan déu trién khai du én dé cac thanh vién
Ban QLDA c¢6 kién thirc tng quan va hidu vé& co ché xir Iy, vén
hanh cia Hé théng,

- Do tao cho ngudi st dung: Nbi dung ddo tao dam bao tat ca cac
cén bj duge dio tao phai ¢b kién thirc tng quan va hiéu v& co ché
xtr Iy, van hanh ciia Hé théng va hiéu rd cong viéc cha cic nhém

nghi€p vu, thuén tién cho viéc xir ly, phéi hop.

Nbi dung dao tao: ddm bao sau khi trién khal hé thong SHB chi
dong khai thic, dleu chinh dap dng yeu cau nghiép vyu. Nha thiu
trinh bay caich tiép cén kf/ thuit cho viéc dam bao chit Im;mg dao
tao, bao gom sy tham gia cia céc chuyén gla cua nha thau, céc
thong 1¢ tot nhét, trinh ty cong viée, cac bidu miu sin 6, tai lidu
vi cdng cy hé trg

Danh muc tii liéu ddo tao chuyén giao bao gdm nhung khéng giGi
han cic hgg myc sau:

- Tai liéu tong quan vé thict ké Giai phap. Nha thau cung cip Muc
luc ciia tdi lidu;

- Tai li¢u hudng dan phat trlen tich hop Giai phép vdi ng dung
bén ngoai. Nha thau cung cip Muc luc ciia tai llgu

- Tai liéu tham s Giai phap. Nhi thiu cung cap Muc luc cua tai
liéu;

- Tai liéu hudng dan vén hanh k¥ thuat. Nha thau cung cép Muc
luc cia tai liéu;

- Tai liéu hudng dan trlen khal, Deploy Giai phap (co thé sir dung
trong trudng hop céc sy ¢b xdy ra). Nha thiu cung cip Muyc luc clia
tai liéu;

- Tai liéu hudng dan ngudi sir dung nghiép vu. Nha thau cung cap
Muc luc cua tai liéu;

11

Yéu cau bao hanh: mang Iréi ho trg k§ thuit, théi gian bao
hanh, ngi dung bdo hanh

Téng

67 100

VI. Yéu cAu nghiép vy trién khai hé théng ALM

STT

A
Yéu cau

.
Diém
yéu cdu
t6i thiéu

Piém
toi da

Tinh ning chung

35

) |
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Hé théng nén hoat dong trén mét kho dif liéu duy nhét cho ALM, FTP,
rui ro thanh khodan, IFRS 9, Basel, K& hoach ngén s4ch, Phén bd chi phi,
phén tich lgi nhudn da chiéu.

2.5

Hé thong nén tao didu kién thuén lgi cho vigc sir dung lai cac thudt todn
cac gia dinh gilta ALM, FTP va céc dy én tuong tu khic.

1 data dir liéu téng hop tap trung tai HO tir c4c ngudn dit liéu khic nhau
(data mart ctia Oracle), khdng anh hudng, riéng biét v6i cac ngudn dir lidu
khéc cla SHB.
Trong trudng hop bd sung théng tin trudng dir lidu dé phén loai (ky ddo
han binh quén, d6i tuong khach hang , sin phém géc....) thi ko anh hudng
dén céc ngudn sb lidu goc.

2.5

Kha nang luu tri¥ lich str dif ligu, ket qua tinh ton tir khi trién khai h¢
thong: SHB chi ddng quyét dinh thdi gian lwu dit lidu, tdi da bang thoi
han luu trit di¥ li¢u core ciia SHB

C6 canh béo cho dong tién khéng théa mén céc didu kién theo dinh nghia

Cé ty dong tra ve gid tri cho cdc dong tién thda man mot s6 didu kién tdi
thidu

Nguyén tic chay dif liéu cho ngdy nghi/ngay 18

H3 tro upload data input bing excel cho cc hang myc két qua mo hinh
hanh vi, 13i suit chiét khéu, céc gia dinh cho céc kich ban va mé phong
dong

H3 trg chiét xuft két qua/bdo cdo ra cac cong cu khac nhu excel/pdf

10

Cho phép b sung hoic diéu chinh cdc nguyén tic 1am sach, xit 1y dir liéu

11

Cho phép ngudi dung cai dit tham s6 ngay hiéu lyc va ngiy két thic cua
gid dinh — effective period

12

HG trg tao quy trinh quan 1y bao céo dwa trén muc dich béo cdo, bao gom
nhung khéng gidi han: thiét 13p gi4 dinh/ bo cao, phé duyét gia dinh/béo
céo...

13

Hé théng thiét ké cdc modul dc 1p va c6 rang budc cu thé va khong anh
huéng dén hoat ddng cha timg modul (cdc modul ¢ thé sir dung két qua
ctia nhau hogic ddc lap tly yéu ciu ngudi sir dyng) Vi dy: modul FTP sir
dung két qua mé hinh hanh vi ciia ALM, modul FTP sir dung dit lidu gbc;
modul FTP sir dung dif liéu quy mé ting truéng méi.

14

Cho phép bod sung/dicu chinh cic dinh nghia mapping c4c tham s6 dong
tién/bdo cdo. Luu du didu chinh trong qué khi, S8 13n didu chinh dugce
luu

15

Kha nang phan quyén xem, x6a, sira, duyét theo user va cho phép tuy
chinh linh hoat céc chirc niing nay

16

Kha niing tim kiém, loc két qua tinh, di liéu theo nhidu chidu, thy chinh
theo yéu céu cia ngudi ding trén hé théng gée trude khi ra phin hé bao
cdo

17

Kha ning tinh toén back date quy mé/ Ii sudt déi véi 1 s8 tai khoan, hop
dong trong 1 khodng thdi gian xé4c dinh, so sanh véi két qua da tinh =>
dua ra man hinh hach todn thu nhép, chi phi 4 didu chinh

Tinh niing cho Mé hinh hanh vi

12

S0 lugng m hinh hanh vi c6 thé thit lap
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Cho phép xay dyng phin nhém dir lleu vé hanh v1 khéch hang theo nhiéu
cdp 48 nhu tai khoan G/L, loai sin phim, loai tién, loai khach hing theo
mong mudn cia ngin hang.

Cho phép xdy dung MHHV khach hang theo phuong phap luén cha ngén
hang.

Danh muc¢ mé hinh hanh vi c6 san trén hé thf)ng, thyc hién trién khai x4y
dung cic mo hinh hanh vi bao gdm nhimg khéng giéi han céc mé hinh
sau:
- MHHYV cho céc tai khoan khéng x4c dinh ky han: Tién gu'i khong ky
han, Thé tin dyng (Hénh vi tra ng¢ Thé tin dung; Hanh vi sir dung han mirc
thé tin dyng ), Thau chi.

- MHHV cho c4c séan phadm c6 quyén chon 4n: Tién giri ¢6 ky han ( Gia
han, rat truée han); Cho vay (Tra ng trudc han).

11|

Tinh ning chung thiét 1ap bao cio

10

Biéo cdo theo tiéu chufin clia hé thong (chi tiét, tdng hop): Liét ké cdc miu
biéu bdo c4o siin c6 cuia hé théng oracle

Céac béo cao diéu chinh ty xay

- Dugc tdng hgp tir céc nguon dir liéu khéc nhau.

- Xy dung theo mo ta cua nguén dung

- Co tinh néng 13u bang biéu, bidu @b phan tich bién ddng theo giai doan.
- Cung cép tinh niing béo céo dong, cho phép ngudi ding tuy chinh phan
tich thong tin da chiu theo yéu cdu nghiép vu.

[FS)

S6 lugng bao cdo didu chinh cé thé khai thic

Luru trit céc bdo cdo (thoi gian luu trix tdi da)

IV

Tinh ning dong tién

1.1

S dung thong tin giao dich trén hé thong SHB (bao gom dong tién goc

va dong tién 13i) va file import thii céng & nhidu dang khéc nhau d& thiét
lap lich tai dinh glé gia dinh trong tuong lai dya trén ky han tai dinh gia,

ngdy téi dinh gié tiép theo, djic thi) san pham

1.2

Hé thong ho trg chirc nﬁng tao lap dong tién 14i trong trong lal dua trén
dong tién hién tai, dong tién gom md hinh hanh vi va dong tién gdm cic
gia dinh ting trudng theo nhiéu kich ban

1.3

Cho phép lap lich m&i va tinh toan lai s0 tién goc véi cdc san pham cé 4p
dung md hinh hanh vi va gia dinh ting trudng trong bio céo tich hop mé
hinh hanh vi va ting truéng mdi.

Tinh ning cho Rii ro thanh khodn

2.1

Tinh toén Béo cfo Khe hé thanh khodn trén déng tién hién tai, ddng tien
gom mé hinh hanh vi va dong tién gdm gia dinh ting truéng méi theo
nhidu kich ban du'a trén phuong phap lugm cia ngén hang

22

Tinh toan cac chi s thanh khoan, bao gom va khdng glé’l han céc chi so
thanh khoan theo quy dinh ciia NHNN Viét Nam, chi s6 Basel va chi sb
ndi bd cua ngdn hémial thi diém trién khai

23

Thyc hién céc béo cdo khéc theo Khung quan Iy RRTK theo phuong phap
luén cua ngan hang bao gbm numg khong glél han: Thir nghiém céng
thing thanh khoan, Béo céo canh bao, Béo cdo thanh khoan hang ngay,
B4o cdo han muc..
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VI | Tinh niing cho Rili ro lii suit trén sb ngin han 6 9
Tmh toan Bao cao Khe ho tdi dmh gla trén dong tién hién tai, dong tién
3.1 gom md hinh hanh vi va dong tién gdm gia dinh ting truéng méi theo 2 3
nhiéu kich ban dua trén phuong phap Iuan cia ngin hing
Tinh toan cac bdo cdo khac theo Khung quan ly RRLSSNH theo phuong
3.2 | phép lufn ctia ngan hiang bao gdm nhung khéng gi6i han: NII, Delta 2 3
EVE, Béo céo Han mirc..
Tinh todn cac bao cao khéc theo Khung quan Iy RRLSSNH theo phuong
phép luén cua ngén héng bao gbm nhung kh6ng gidi han: NII, Delta 2 3
3.3 | EVE, Bao cao Han mirc..
Tong 68 100
VIL Yéu ciu k§ thuit ALM
I | Yéu ciu ky thuit chun 6 (75
Dé nghij nha thdu mo ta tong quan giai phap, wru viét ciia giai phap vé mit ky
1 | thudit so véi céc gidi phdp khic trén thj trromg, bao gdm nhung khéng gidi han | O
boi cdc khia canh sau:
2 | Kién tric ctia gidi php va nén ting cong nghé; M
3 | M5 hinh trién khai t6i uu (best practices) trong hoat d6ng Ngan Hang; M
4 | Tinh on dinh ctia hé thong, kha ning mé rong hé thong, thdi gian phan hoi M
giao dich (response time)
Kha nang md rQng dép Gng quy mé phat trién ciia Ngin hang bao gdm ca yéu
5 | ciu da thyc thé (Multl-entlty) da mui gi¢ (Multi-timezone), da t¢ (multi- M
curenncy), da ngén ngir (multi-language);
6 Tinh linh hoat trong dap Umg cac yéu cip thay d6i, san pham va dich vu méi M
trong tuong lai va tich hgp véi cac hé thong khac;
7 | Thiét ké khéch hang 14 trung tim; M
8 | M& hinh quan 1y quy trinh xir ly nghiép vu (BPM) ctia giai phap; M
o |Hé thdng cho phép Ngan hang tw md réng cau triic di¥ lidu cho cc nhu cau xir M
Iy twong lai. Nha thiu cin néu rd kha ning ndy;
10 Trinh bay xu huémg phat trién clia gidi phdp trong tuong lai, cy thé 12 13 trinh M
(roadrnap) nan% clp trong tuong lai;
11 | Cau phan chuyen giao cong_ght; cho Ngan hang; M
II | Yéu ciu kién triic h§ thong 12 | 15
1 | Kién tric nghigp vy
Ngoai cdc chirc nang module chinh phyc vu nghiép vy, hé thong cin c6 céc
chirc niing phyc vy cong tic quan trj vén hinh, gidm sat, hd trg khach hing 0
- C6 giao dién quan trj danh myc M
- C6 giao dién quan trj va cau hinh tham s6 hé théng, tham sd san phim djch M
vu,
- G:ao dién theo ddi, gidm sat Glao dich theo thdi gian thuc (realtime) ciia hé
théng, bao gdm c4c thong tin t5i thidu M
o Thai gi Jlao dich M
o Trang théi giao dich (mi 16i — ¢6 bang mé ta chi tiét cic ma 13i coa hé
thong M
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o S6 tham chiéu (reference number, transactlon ID, . ) sb tham chiéu nay

phdi lién thdng glii'a céc hé théng (mg dung néu c6 su giao tiép (sir dung dich | M
vi/ API tir céc ha thdng khéc)

o boi tuo'ng thuc hién gxao dich (nhu user name/ tai khoan/ ma khach hang/ M
b tham s6/ m3 san phiny/ ....)

o Loai giao djch (trans type) M
o Ngudn phit sinh giao dich (IP, terminal, device, server, ...) M
o C6 APY service (health check) dé hé thong monitor c6 thé truy van nhim

x4c dinh trang thai hoat dong ctia hé théng (binh thudmg, timeout, 18i,...) M
nhim kip thdi dua ra cdc canh bdo.

- C6 chirc niing dbi soat dir liéu vdi cac hé th(’()ng/ td chirc c6 két ndi. 0
- Giao dién quan tri, gidm sit, truy vet hanh dong trén hé thong (Audit login, M
Audit actions)

Kién tric da ting

Kién trac hé thong phai 1a md hinh multi-tier it nhit céc tAng sau : M
- Giao tiép voi ngudi diing, cAc hé thdng: Tang giao dién cho ngudi sir dung, M
cho 3rd party, APL

Tich hop (API Gateway):

+ Service Exposure & management

+ Integration management o
+ Event management

+ Process management

+ Rule management

- Tang X ly nghi¢p vu (Back end): Tang 13i ctia hé théng, cdc module nghiép

vu ctia hé théng

- Database: Lép dif [iéu luu trix cdc di [iéu hé thong, luu trir database hoac M
logfile

- Quén tri vin hanh:

+ Service provisioning
+ Service monitoring M
+ Operation support
+ Operation management

- Bio mét: Viéc bio mit va an toan théng tin can trién khai vao 4p dung cho M
toan b{ cac tier

Tinh doc lip

Hé thong ¢ tng dung ddc lap véi cac Platform phan cimg/VM/Cloud

- Bée lap vdi céc dich vy mang truyen thong

- Hé thong {mg dung ddc 14p véi cac hé diéu hanh M
- Hé théng img dung ddc 1ap vdi céc Co so dir ligu

- Cong cy phat trién md, khong phu thudc vao nhi cung cap

Pam bio HA

Kién tric hé théng dam bao tinh HA (active-active) tai ché va c6 co ché M
active tai DR/ multi DC. H3 trg Hybrid cloud, multi cloud

Module héa

Kicn triic giao dién: Hé thong giao dién ctia phai phép d& xudt phai dugc cau M

triic theo hudng module héa va c6 tinh linh hoat cao d8 c6 thé quan 1y va bao
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tri dé dang.

Kién triic glao du;n

Nha thau mé ta thiét kién glao dién, U/UX, dé sir dung, dong nhit trén toan
hé thongjé kha ning tly bién giao di¢n theo ngit canh, theo ngudi ding.

Kién tric cong ngh§

Kién triic cong nghé: ki€n tric truyén théng monolithic, kién tric
microservice (orcherstration: k8s, OpenShift, docker...), Cloud (prlvate cloud,
public cloud, hybrid cloud: AWS, Google, MS Azure ...). Mo ta cac cong
ngh¢ phan cimg, database, OS, Middleware va giai phap kién triic mang, ké ca
nhu'ng didu k1¢n han ché néu ¢6.

Kién tric mém déo

Nha thau can minh hoa wu thé cia thiét k& hé théng d€ dap tmg cac tiéu chi
sau.

- Kha néng tdi sir dung (reusability)

- Kha niing lién théng (interoperability)

Kha nang tich hgp (integration)

Kién truc cung cap kha ning tich hop dén céc hé théng khac da dang vé chuin
két néi, giao thirc két ndi, da dang dinh dang thong di¢p (message)

http tcp, file, restful, soap, webservice,..

chuin: xml, json, is08583, is020022,..

Twong thich véi céc hé thong backend hién tai cua SHB.

- Kha niing m& rong (exten51blllty) (Hé thong c¢6 Kha néng tyr dong md rong
téng gidm resource phii hop véi ting trudng cia Hé thdng, ting truong vé
giao dich, hiéu nang,...)

Yéu ciu hg tAng va mgng

12

15

8

Yéu ciu chung

- M6 td md hinh {ng dung Cloud Native (Microservice) trién khai trén moi
tm(‘mg on-premise dam béo trong truémg hop SHB ¢6 nhu cu chuyén 601 1én
mot trudng public cloud ( AWS, Googlc MS Azure ...) clia gidi phép néu cé

- M6 td md hinh { u'ng dyng truyén thong (Monolithic) clia gidi phap néu c6

Nha thau cung cap théng tin hai md hinh support nén tang gi:
- Microservice : Openshift; kubernetes; Tanzu; karbon.
- Monolithic : Physical, Virtual machine.

M6 ta chi tiét vé cac hé diéu hanh OS va bit budc HDH *nix (AIX, Oralce
Linux, Redhat, Suse.. ) va cac ciu phan mém hé théng lién quan. M6 ta
license clia OS va phin mém lién quan

- M5 ta vé quan 1y log va kha ning két ndi i hé thong log tap trung cua
SHB: ELK -STACK.

- M& t4 vé cbng cy monitor ting (mg dyng va kha niing tich hop véi hé thong

monitor tai SHB nhu: Appmon (Manageengine - Application Monitor )
Prometheus Grafana v..v.,

Yéu ciu dip ung khi ning mé rqng

M6 ta kha ning m& rong theo chiéu doc / chidu ngang : g dung dugc cau
hinh b sung cdc don vj xir ly béng cach nang cdp cdu hinh hién tai cia hé
th ng c6 sln / thém céc node ¢ ing dung.

Yéu chu kha niing siin sang cia hé théng
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Hé thén phal &am bio tinh sin séng clia cic chu phﬁn dam bao trong trudng
hop 1 cu phén bj 15i h¢ théng vin hoat dong dugc va vin dap img duge toan
b0 chirc ning phan mém ciing nhu perfomance ctia hé théng (M6 hinh 2N tai
DC).

Hoéc h¢ thong phai duge chay theo mo hinh Actlve/Actnve trén nhiéu nhiéu
node va nhidu DataCenter (M6 hinh multi DataCenter)

Yéu cdu sao hru va phuc hdi.

Hg th5ng ¢b co ché sao luu, khi phuc dir ligu

Nha thau mé t4 phuong 4n sao hru va phuc ho dit liéu cho cc chu phan trong
md hinh dé xuiit trong d6 néu rd

R A - r A .
Cau phan nao c6 thé sao luu online

Céu phin nao sao lwu off-online

Nha thiu cung cép chién lwgc sao luu va phuc héi dix liéu

M& ta giai phap dong b hé thong gitra DC va DR cho tit ca ciu phan dam
bao dap img yéu ciu trén

2 IXIZIE} 2 |

M6 ta phuong 4n gidi phép phai ddm bao tinh dly di cua dir llq:u khi chuyén
tir hoat dong trén hé thong dy phong sang hoat ddng trén hé thong chinh ngay
khi su b 3 duoc giai quyet

- M6 ta céc loai dit liéu nao can ddng bd sang site dir phong

K4

-Cong nghé d¢ xuit dé dong b$ dir liéu sang site dy phong

Yéu chu vé ha ting Network

MB& hinh thiét ké trién khai HA cho DC-DR

Yéu ciu v& ha tang két ndi thiét b Network

Yéu chu vé bing théng két ndi gitra site DC-DR

Yéu cgu vé bé.ng théng cho User tai DVKD két ndi dén hé théng FTP-ALM

ZXIZIZ IR

Yéu ciu vé Slzemg

Nha thau can phai cung cdp céc théng tin vé ha tang phan cung t6i thiéu dé
van hanh 4n dinh dugc he, théng FTP ALM ma Nha thu gi6i thiéu trong vong
it nhit 13 nim (5) nam ké tir thii diém go-hve

=

Nha thau cung cép smmg cho céc céu phin SHB can chuan bj dé dép tmg
duge yeu cu ciia giai phap dé xuit

IV

Yéu cdu an toan bao mét

24

30

Yéu chu chung

Hé thong phai duoc thiét k& phan chia thanh nhiéu 16p 5 ring,

Vi du: service, database, ...

2=

Hé théng sir dung cac thir vién, nén tang khong c6 16 héng. Mé ta diy du tén,

phién ban céc thu vién va myc dich sir dung.

Hé thong duoc phit trién trong vong ddi phat trién phan mém an toan (Secure
SDLC)

+ Framework bao mét su dung

+ Ngiin chan céc diém yéu tén cong bdo mit phd bién (OWASP, CSREF, click
Jackmg )

Cung cép quy trinh cip nhét, fix cic 15 hdng bao mét cho giai phap/ hé thong
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Giai phap dugc ddnh gi4/ kiém thir bao mét tr mot b phén déc lap trude khi
ban giao cho SHB

+ DAy du c4c tinh nang dugc phat trién cho SHB M
+ Con higu lyc
+ Khéng tdn tai diém yéu nguy hiém (theo OWASP)
Yéu ciiu vé dinh danh xéc thyc
Tai khodn ngudi ding ndi b, ngudi dang quan trj tich hop hé théng AD cia
SHB
- M6 ta 13 céc co ché dinh danh va xic thyc hé thong hd tro,
- Néu khéng sir dung hé thdng AD thi bt buje sir dung email cua SHB dé | O
dinh danh.
- Mé tﬁ céch thirc khdi tao tai khoan, 14y lai mat khiu, ghi nhén lich sir dang
nhdp néu diing co ché dinh danh va x4c thirc khéc AD).
Tudn tha chinh sach tai khoan va mit khiu cta SHB:
+ Mit khiu cia ngudi sir dung phai ma héa trong div hq:u luru trif,
+ Mat khiu cia ngm’n dung phai dugc m3 hoa khi truyén tai dir lidu.
+ Céc dit liéu duge kiém tra tinh todn ven dit liéu khéng dugc phép sira dbi
trai phép.
+ Mat khau hién thj trén man hinh cda ngudi ding phai dugc 1dm méd, che
gidu tranh bén thir 3 phat hién.
+ Chén tinh ning ghl nhé mét khau hoic ty dién mat khiu ngudi ding. M
+ Str dung 1an cudi (thanh cdng hodc khdng thanh c6ng) cua tai khoan ngudi
ding phai du'qc théng béo hoic bio cdo tGi ngudi st dung tai 1an dang nhép
thanh c¢ang tiép theo.
+ H3 trg phucmg an xac thyc ngudi sir dung nhu: Xdic thl,rc qua domain, xac
thye da yéu td, qua chit ky dién tir, ... SHB cé thé tuy bién lya chon phuong
an mdt cach linh hoat.
+ C6 thé cAu hmh 46 dai, muc 46 phic tap, thoi gian hi¢u lyc cua mat khiu
Hé thong cung cép giao dlenl tinh néng céu hinh céc phuong thire x4c thuc
ngudi dung an todn, Khuyén nghj sir dung mét trong cic phuong thirc sau:
- Xac thuc qua Domam M
- Xéc thyre nhidu yéu té (MFA)
- Sinh tric hoc
- Chir ky dién tir
Quin Iy truy cdp va phin quyén
Nguoi dung chi ¢6 thé thuce hién dc chirc ning khi ding nhap thanh cdng:
+ Truy cép va sir dung céc chirc niing M
+ Truy cép dir liéu
Ngum dung chi cé the sir dung cac chirc ning/ di¥ lidu dugc phin quyén M
Hg¢ thong check quyén ngudi dung cho tit ca request M
Ngudi ding ndi by va ngudri diing bén ngoai phai truy cip trén cdc giao dién, M
URL khic nhau
Hé thong cung cé P chirc ndng quan ly phin quyén va kiém soat truy cép theo M
ma trin phén quyén cua SHB
Phai cé chirc ning kiém soat truy nhdip, chi c6 cic ngudi ding dau cudi da M

duge cip phép dwoc phép méi duge truy nhap hé théng,
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Hé théng phai hd trg co ché thong bio, canh bio va ngan chin viée c¢b tinh sir
dung mi truy cap cua ngudi khac dé truy cdp hé thong

Chuc niing kiém sodt truy nhép phai x4c nhén vu;c két ndi cia céc thiét bj dau

cudi ciing nhu chip thuéin cho céc thiét bi diu cudi dugc thu'c hién ‘glao dich.
Cho phép céu hmh dinh chi tam théi viéc truy nhip hé thong neu ngu’dn sir
dung thyc hién t8i da ba l4n truy nhép khéng hop 16 vio he; thong. Tét ca 1in
truy cap khong thanh cong phai duqc ghl lai va cé bo cdo dé theo di.

Hé thong cho phép cdu hinh so lan t6i da dang nhdp khong hop 18 vao he
thdng, tir 46 cung chp kha niing ghi nhin, ngin chin, bio cdo cic hanh vi bit
thudmg nay.

Phan mém quén |y ngudi truy cap tip trung bao gom user (N6i by, Khach
hang), ma Username truy cip hé thdng 1a ma duy nhét trén hé théng bao gdm
ca ndi b va khach hang.

- Ung dung cho phép cau hinh x4c thyc truy cép g dung linh hoat théng qua
MS Active Dlrectory, Cyber Ask, OTP, vin tay, xac thire khudn mit... hodc
md ta chi tiét cac co ché x4e thyc khac ma hé thong hd tro.

- Ung dung phén loai trang théi ciia user truy cép phai dap img céc tiéu chuin
PCI-DSS nhu sau:

« Hé théng phai c6 t6i thidu 04 trang thai ngudi ding bao gdm: Active/
Close/Dlsable/Delcte/Lock

+ Hé thong tw dong khéa tai khoan ngu'm ding néu nhip sai mét khau 03 lin.
*H¢ théng ty d6ng khéa tai khoan ngum dung khi khéng sir dyng 90 ngay.

- Ung dung cho phép tao nhém quyén, nhém chirc ning, khéng bj gisi han vé
s6 lugng dugc tao trén hé théng.

- Ung dung cho phép 01 user c6 thé thuoc nhiéu nhém quyén khéc nhau;
-Ung dung cho phép 01 user map véi nhidu CN/PGD va ¢6 chirc nang chuyén
qua lai giira cdc CN/PGD.

- D6i véi mdt ngudi sir dung, khdng dgc phép tao va duyét chinh giao dich/
ban ghi do chinh minh tao ra.

- Khi thay d6i cdc théng tin v& nhém quyén sir dung/ hojic tao mdi... thi img
dung déu phai thao tic qua 2 budce tao va duyét va duge thuc hién bdi 02
ngudi ding khac nhau

-Ung dung phai ghi duge log lich str ddng nhép thanh cong/ khéng thanh
cong bao gbm théng tin m4y tinh client truy cép (IP, username,action, ngay
gid.....) trén database thuén tién viéc tra ctru log.

- Cho phép phan quyén theo pham vi truy cép dir ligu truy xuit theo pham vi
Toan hang, Try s& chinh, Khu vuc, Chi nhéanh, Chi nhdnh & Phong giao dijch
truc thudc, Phong giao dich

- Liru trit thong tin truy cdp nguoi dung Ni bo, Khich hang trén database
khong mi hoéa céc trucmg dit liéu (trir mat khéu truy cdp, khi ma héa chi ma
hda doc Iap chudi mat khau)

- Cung cép API theo yéu cdu tiéu chuén cia SHB dé tich hgp vio hé théng
phén quyen cia SHB.F78

Yéu céiu vé quin ly phién

Phién cta nguti dung phdi dugc sinh ra ngau nhién, duy nhét, khé doén
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Ca ché quan Iy phién an toan. Bao gdm nhung khéng gidi han cac kha néng:
- Tao mdi khi ding nh@p thanh cﬁng

- V& hiéu khi déing xuét hoic hét han M
- Vb hlc;u sau thdi gian khong sir dung

Cé thé c4u hinh thdi gian hiu lyc, th(’.n gian ché cia phién M
Phién luu trong Cookie phai dugc cau hinh:

- Bt c& Securre, HTTP only, non-persistent, no-cache, ... M
- Khong cho phep luu trit thong tin nhay cdm: ti khoan, mat khéu, ... trong

bat ky dang nio ké c4 encode, ma héa

Phién luu trong token phai dugc cau hinh:

- Thujt to4n md hoa tdi thiéu HMAC-SHA256

- C6 thi gian hiéu luc ngén M
- C6 co ché refresh token

- Khdng luu trif thong tin nhay cdm trong token

Thdi gian chd (timeouts) cho phién lam viéc phai dugc céu hinh. M
Hé thong c6 kha ning nhan biét mot tai khoan dugc dang nhép tai nhiéu noi
cing mdt thdi diém.Tir do cung cép kha néing ghi nhén, canh bio va ngin M
chin truy cp ctia ngudi diing.(M6t tdi khoan tai 1 thoi diém chi ¢6 duy nhat 1
phién c¢6 hi¢u luc)

Yéu ciiu vé quén Iy dir lidu vao/ra

Tat ca dir lidu nhip/tai 1én deu phai dugc kiém tra dim béo ding theo thiét ké:

- Loai dir liéu

- Pinh dang M
- D¢ dai

Loai bd tit ca cac dir liéu khong ding

Ngudi quan tri ¢6 thé cii dit viéc kiém tra dir lidu cho tit ca thong tin vé loai, M
dinh dang, 46 dai

C6 co ché kiem tra va loc (Sanitize) dir liéu ddm bao khdng cé cac truy cén

SQL, thé XML, HTML, java script, command ky ti dic biét: <>-:;"'" % M
Oxff 0x00 Ox \/ () * $ & Ox0a 0x0d ....

M@ ta chi tiét co ché, diing whitelist/backlist M
Tham s6 héa céc truy van SQL M
H§ thong c6 co ché ngan chiin c4c kiéu thn cong chinh sira dit lidu M
Tat ci dit liéu hicn thj phai duge Sanitize, Encode M
Hé thong cho phép cau hinh che di¥ liéu nhay cam. M5 ta chi tiét co ché, cach M
thirc thyc hu;n

Théng bdo 16i khi hién thi phai chuyen doi sang dang cé ¥ nghia véi ngudi M
dungﬁkhong hién thi chi tiét théng tin 15i

Tat ca dir lle,u tir phia ngudi ding (bao gom céc chudi truy van, cookies, ndi
dung tiéu dé HTTP, SOAP va c4c yéu clu d;ch vu Web khac, ndi dung ty M

dong post-back vi ndi dung chuyén huéng) déu phai dugc kiém duyét trude
khi duogc xir 1y,

Tat ca dir liéu dugc m3 hoa véi mot bang md ky ty chung (UTF-8 hoic
Umcode) trude khi kiém duyét.

Tat ca cac dit liéu diu vao deu phai dugc xac nhén vé pham vi dy kién
(range), o dai (fength), dinh dang (format) va kiéu dir li¢u (datatype).
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T4t ca dir liéu dwgc xéc nhan ddm bao khéng thé gia mao dir liéu. Bao gdm
nhung khéng gidi han céc kidu tin cong:
- Cross-site scripting (XSS)

- SQL Injection. M
- LDAP Injection
- Command Injection
Xdc nhan img dung khong bj 15i tran bd dém hodc ¢6 céc kiém so4t an ninh M
ngin chin trin by dém.
X4c nhan d4u vio 14 file upload khéng bi tAn cong Shell Injection M
Yéu cau vé bao vé dir liéu
Tat ca dir liéu nhay cdm déu dugc mé héa bing thudt todn manh khi luu trir.
Vi du: M
- Sir dung AES256 khi lru trif trong file c4u hinh
- SHA256 with salt khi luu tr(r trong DB
Cho phép ngudi quan trj lyra chon thudt todn d¢ md héa khi Ivu trir va truyén M
tai
Khéng luu trir dif liéu nhay cim (mét khéu, session token, théng tin tai khoan,
... ) trong Url, Truémg 4n... M
T4t ca cic mét khiu dugc cai dit (hard-coded) trong ma ngudn (source code)

3 4 ae M
deu phai duge g bo.
B nhé (Cached) va nhing ban sao luu tam (temporary) clia nhitng théng tin
nhdy cam dugc luu trit trén mdy chu phai duge bao vé khdi céc truy cép trai M
phép. Céc dir liéu ndy phai duge hiy bo ngay sau khi khéng con nhu cau sir
dung.
Tét ca cc thong tin nhay cam dugc ma héa khi luu trir. M
M3 héa cac dif liéu cau hinh nhay cam (vi du nhu mét khau, chudi két nbi - M
connection string) dugc luu trir trén may chu.
Nhiing trang chira thong tin nhay cam thi phai v hi¢u hoéa tinh ning luu vao M
b nhd tam (caching) & phia trinh duyét cia ngudi dung.
Tuén tht tiéu chuan PCIDS, khong luu triv/truyén tai dir liéu thé bao gdm cd

A x M

dang r6 va dang 43 mé héa.
Yéu cau vé tich hgp, két ndi
Str dung két n6i m3 héa, an toan:
- TLS 1.2 tr& 1én M
- Cipher suite Manh
- Trusted Certificate
C6 co ché x4c thyc, phan quyén cho tii khoan tich hop:
- Giira céc ung dyng, service M
- Database
Yéu ciu vé nhit k¥, gidm sat
Ung dung phai c6 co ché ghi nhan log day di bao gom: system log, M

application log, security log, error log...
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Ung dung phai c6 kha ning ghi nhin dugc bao gdm nhung khong gidi han cac
loai sy kién:

- Cac thay d6i trén tai khoan/ ban ghi ngudi ding

- C4c yéu cdu x4c thyc ciia ngudi diing, ngudi quan trj

- Cac thay ddi cAu hinh hé thong

- Céc thay d6i thong tin, quyén ngudi ding thanh cOng/ khdéng thanh cong
- Céc cb géng truy cép dit li¢u nhay cam

- Céc ngoai 18 vé hé théng va truyén di ligu.

- Céc sy kién gia mao

- C6 géng két ndi t6i nhimg phién 1am viéc khong hop 18/ hét han

- Cic thay d6i do ngudi ding tao ra trong qua trinh twong téc v5i hé théng
- Céc truy xuat vao log dugc giéi han theo thdm quyén ngudi sir dung.

Céc log ghi nhan can bao gdm nhung khéng gidi han cac théng tin sau:
- Théi gian hanh déng thuc hién

- Théng tin djnh danh, tai khoan thyc hién

- Dia chi IP ngudn

- Trinh duyét/thiét bj truy cip

- Chirc néing hé thdng sir dung

- Tém t4t ni dung hanh déng

- Trang thdi hoan thanh cia hanh dong

Bam bao security log khdng bj truy cép, chinh sira, x6a bo trai phép

<

H¢ thong khong ghi lai dir liéu nhdy cam nhu: mat khiu hojic ma bim mat
khéu ciia ngudi diing, sb theé tin dung, théng tin giao dich...

<

Hg thong phai 6 trg ngudi quan trj theo ddi cac hanh dong cua ngudi sir dung
trén h§ thong mot cach tryc quan, diy du théng tin, cé thé truy xuit lai duge
cac hanh ddng ciia ngudi sir dung d thye hién theo thdi gian

Théng tin dugc luu tri¥ trong log theo mét dinh dang thudn tién cho viée truy
£
Xuat.

<

Céc truy xuét vio log dugc gidi han theo thdm quyén ngudi sir dung.

=

Yéu ciiu vé sao lru va phyc hdi

Tich hgp dugc véi hé thong backup/restore dang c6 cia SHB

Nha thau phai trinh bay phuong an d& xuft cho sao Iuu va phyc hdi hé thong
bao gdm nhung khéng gi6i han céc hang myc ting img dung, ting co s¢ dir
liu

£ IX

H¢ thong phai c6 kha nang ty phyc hoi di¥ ligu, quay lai trang thai ngay trude
thdri diém xay ra sw ¢6 hé théng

Z

- ¥y . N
Yéu ciu vé trién khai, cAu hinh

Tat ca cac thanh phin mdy cht, img dung, co so dir iéu phdi dwoc chuin hoa
theo tiéu chufn tham s6 c4u hinh cia SHB. Loai b cdc thanh phin, ciu hinh
mic dinh.

<

Chi hé trg giao thtc GET, POST. Lam 6 muc dich néu i dung giao thirc
khéc.

Nguoi ding quén trj cila ngéin hang cé thé cho phép hoac khéng céc giao thirc
HTTP (GET, POST, HEAD..))

Khong cho phép nhiing/ két ndi t&i noi dung ngodi SHB

CAu hinh che gidu théng tin may chu, web server, the vién sir dung cla (mg
dung

L EE|Z
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Hé théng hd trg va twong thich véi céc giai phap bao mét cia SHB:
- McAfee IPS,

- Oracle DB Firewall

- BIG-IP F5 WAF

- CyberArk

- IBM Qradar SIEM

- McAfee Endpoint Security

- Mobile Security (Microsoft Intune)

Trong qué trinh trien khai tai Ngin hang, Nha thau phai xdy dung co ché quan
1y cAu hinh, phién ban phi hgp, diy du, chi tiét dam bao quén 1y dugc céc yéu
ciu phat sinh nhv céc thay ddi trong quy trinh nghiép vy, thay dbi trong chirc
nidng cla hé théng, thay ddi v& mat dix liéu. Cac phién ban nay phai dam bao
c6 thé kh6i phuc lai dugc trong trudng hop Ngan hing ¢6 yéu clu;

Nha thau phai xdy dung co che kiem soat ddy da tit ca cac thay ddi anh
hudng dén viéc phét trién mdt san phim. Moi sy thay ddi déu phai dugc thong
béo tdi cac thanh vién lién quan;

Co ché quan 1y cau hinh/phién ban phai dam bao kha ning ddng bé giita cic
phién ban v&i nhau;

Nha thau phai d& xuét gidi phip quan Iy ciu hinh/phién ban va ké hoach trién
khai cdc cong cy, méi trudmg va co sé ha ting cin thiét;

10

Tinh toan ven

Hé thong ¢ thé cung cap co ché ddm bao tinh toan ven trong qué trinh truyén
tai va xir ly dit ligu.

Hé thdng c6 thé co kha ning ddm béo tinh todn ven, chong chdi bo cho Giao
dich. :

Hé quan trj co s& dir ligu (CSDL)

12

15

Nha thau cung cap thong tin chi tiét vé hé quén tri co s& dir ligu (DBMS), bao
gdm nhung khéng giéi han céc thong tin sau:

- Kha niing phuc héi dif lidu (Rollback/Recover);

- Kha niing chuyén mach ty dong sang hé thdng dw phong (DC-DR);

- Kha nang cin bing tai, kha niing sin sang cua hé théng (Active-Active);

- Loai dir liéu huu trir (vi du Text, XML, BLOB, CLOB v.v...);

- Cong cu va phuong phép truy véin dit liéu (vi dy SQL v.v..);

- Quan ly tai nguyén v.v..

- Khé niing bao mét CSDL dép (mg tiéu chuin PCI-DSS (phén quyén, audit,
md hda dit liéu, che dir liéu ...)

- Kh4 nang ddng bd, ETL dif liéu sang cac hé thdng khic ¢ tao kho dir liéu,
lap bao céo va thue hién céc cong viéc khéc (theo thai gian thye, job dinh ky
)

- Kha niing b8 trg Tiéng Viét chudn Unicode

Nha théu trinh biy c4c phuong 4n cho hé quén trj co s& dir ligu sir dung, dé
xuét phuong 4n t6i wru va cung cép ban quyén phan mém CSDL. H¢ quén tri
co s& dir liéu d xuét phai 12 giai phap da duge kiém chimg trong linh vyc
Ngén hang nhu Oracle hojc twong duong. ) .
Heé quan trj co s& dit ligu dé xuat phai 1a phién ban mi nhét ma hé théng hd
trg va da duge kiém chimg. D& nghj nha thdu cung cdp cic thong tin tham
chiéu vé cic khich hang da st dung phién ban nay.
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Yéu cau ve hé thong img dung

7.5

Yéu ciu vé hi¢u niing img dung

Thoi gian Pm héi (response time) khong qua 5 gidy & moi thoi diém, ké ca
lic cao diém

Trmh bay kha ning ddp Umg so lugng giao dich ddng thdi trong 3s cin ¢ theo
sd lugng sizing trong 05 nim

May tram, trinh duyét va kénh giao tiép

Yéu cdu vé hé thong ctia m4y tram 14 thin client bao gdm nhung khéng gidi
han: Windows (tbi thiéu MS XP), Linux, v.v.

Twong thich véi nhicu trinh duyét khic nhau, bao gdm nhung khong giéi han:
- MS Internet Explorer version méi nhit;

- Fire-fox version md&i nhét;

- Google Chrome version méi nhit;

- Safari version méi nhit.

Djnh danh, xic thwe ngu'o'l dung, xic thgrc khach hang

Nhé thau mé té, chi tiét gidi phap, co ché ky thuat danh muc céc thiét bi, phan
mém, ban quyén, kha ning tiy chmh/tham s6 héa, kha nﬁng tuong thich véi
cac giai phép bao mat manh va pho bién nhim dinh danh, x4c thyc ngudi
dung, thiét bi déu cudi, phién, chéng tir chdi giao djch.

<

Giai phép phai hd trg t6i thidu nhy sau:

Dinh danh, xéc thyc tip trung yéu cdu dap ing véi LDAPv3 cao nhét.

Yéu cau nha thau mé ta chi tiét kha ning phén quyén vi quan Iy phén quyén
cua u'ng dung

Hé thong c6 kha ning phin quyen ngudi ding theo nhém ngudi dung.

Hé thong c6 kha ning phin quyén ngudi dung trong viéc thiét lap tham s6 hé
thong

Hé thong cho phép chi hién thi nhimg phén hé chirc ning da dwgc phin quyén
theo ngu'ol dung.

2| XXl Z|Q|©

Hé thong phai cung cap tinh néng cho phép ngudi sir dung thay d6i mat khau
ctia minh va c6 quy tic bét budc ngudi ding thay d6i mét khéu theo chinh
séch ciia ngan hang (Chit hoa, chir thudng, sb , ky tu dic biét, 4 dai)

Hg thong hd trg phan quyén 1 User lam giao dich dugc trén nhigu Chi
nhanh/phdng giao dich theo cdc CN/PGD phan quyén.

<

Hé thong ho trg enduser selfservice reset mat khau khi bj quén mét khéu.

+Hé thong phai c6 toi thieu 04 trang thai ngudi dimg bao gdm:
Enable/Disable/Close/Lock.

+ Heé théng tyr dong khéa tai khoan nguoi diing néu nhap sai mat khiu n 13n
(N do SHB tham s0)

+ Hé théng tu dong khéa tai khoin ngurdi diing khi khong sir dung sau N ngay
(N do SHB tham sb)

Cho phép tao ra céc nhém quyén cho ngudi sir dung (khong bi gi6i han vé 56
lm;mg nhém quyén dugc tao trén hé théng, khéng gidi han 1 user map véi
nhiéu group). Mot ngudi sir dung cé thé thudc nhidu nhom quyen khac nhau;

Doi v6i mét ngufn sir dung, khdng dugc phép phan quyén dong thai thyc hién
tao va duyét giao djch;
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Moi thao tic thém mdéi/thay d6i quyén truy cdp thu cong trén tmg dung, déu
phai qua 2 budc tao va duyét va dugce thuc hi¢n bdi 02 ngudi ding khac nhau
va dugc ghi log database dé c6 thé tra ciru Maker/Auth/MakeDate/AuthDate.

He théng hd tro cho phép SHB céu hinh Co ché xéc thyrc user theo LDAP
/local/ hodic mé ta chi tiét cac co ché xdc thyc khac ma hé théng hd trg,

Tai man hinh login user c6 chirc ning chéng do mat khiu sau N 14n nhép sai (
N do SHB tham sb)

VII

Quadn trj v@n hanh hé thong

12

15

Quan ly ciu hinh phién béan

He¢ thong ho trg x4c dinh dugc cic phién ban phian mém cla hé thdng dang
hoat dong. Co ché va hé thong quan ly phién ban

Quan ly duqc cac phlen ban phan mém trong cac giai doan phat trién, thir
nghiém, chuyén giao, cai dat van hanh va néng cép.

(_Igp nhit chwong trinh, va 15i

Pé nghi nha thiu mé t3 chi tiét quy trinh, thu tuc thye hién cép nhét chuong
trinh bio dim hé théng hoat ddng lién tyc n dinh d4p tng cic yeu céu bao
gdm nhung khéng glo'l ha.n nhur sau: cdp nhit tirng man hinh, giao dich,
nghu;p vy, module, chu phan

Be nghi nha thau mé ta chl tiét quy trinh, thi tuc thyc hién v4 16i bio dam hé
thong hoat dong lién tuc &n dinh. V4 13 bao gbm nhung khdng giéi han boi
v4 18i céc 18 hdng quy trinh, hé thdng, v.v.

- M ta quy trinh cip nhat (cip nhat ttmg phan, rollout update...).
- Md ta quy trinh rollback phién ban.
(Uu tién giai phap cip nhat khong giy downtime ciia hé théng.)

Giao dién va ngén ngir

Céc man hinh, dd hoa dugc thiét k& ddm béo tinh dong nhét, nhat quan.

He thong thiét ké giao dién than thién, thuan tién, d& sir dung cho ngudi sir
dung.

<

Hé thong ¢6 chirc ning bo sung thém, ar an mét holc mot s6 tridmg dir liéu vao
bat cir man hinh nao. Khi thém truo'ng cén phai luu giir dirge thang tin tai
trtrong d6 va cho phép in ra (néu can)

<

Hé thopg cho phép luu trit va hién thi tiéng Viét theo tiéu chuin UNICODE
dyng siin va t8 hop.

Tat c4 cac giao dién v&i ngudi ding cla tat ci cac phan hé trén hé thng phai
duge hién thi it nhit bing tiéng Anh, tiéng Viét.

Hé thdng cho phép ngudi diing chon ngon ngit hién thi,

H3 trg “Trg gitip ngir canh” bing tieng Viét hojc tiéng Anh (theo tity chon
ngan hang d;nh ghla) trong céc chirc nidng cua toan hgthong

D& nghi nha thiu md t4 chi tict tinh ning tim kiém théng tin da dang va linh
hoat

Hé théng cho phép ngudi ding chuyén d6i man hinh giita cac phén hé khac
nhau theo quyén truy ¢ap mét cach linh hoat.

222X E X

Cac cong cu hd trg van hanh

He thong phai c6 cic cong cp h6 trg quén tri va van hanh, cc cong cu quan tri
tham s8 toan hé thdng bao gdm nhung khéng gii han nhu sau:

<

Quan ly ngudi dung/nhém ngudi dung

<
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Quaén 1y phén quyén M

Quan ly tham s M

Quan 1y han mirc M

Quan Iy loai tién té M

Quan ly suat M

Quan ly chi nhanh/phdng giao dich M

Quan ly Hji s& M

M

C4 céc cbng cy hd trg gidm sat hé thong, giam sat (mg dung, ... bao gébm

nhung khdng gidi han:

-Cong cy hd trg gidm sat hé thong: gidm sat cac tién trinh xir 1y, quan 1y tai

nguyén hé théng, hidu ning xir ly (CPU...) M

-Cong cy phyc vy vi§e gidm sat img dyng tp trung: gidm sat ngudi sir dung

trén hé thong, quan 1y tinh trang giao dich, ... trén toan hé thong

Dé nghij nha thdu md ta chi tiét

C6 céc tién ich, cong cu phuc vy viéc ho trg ngudi sir dung trén toan hé thong,

bao gdm nhung khéng gidi han boi:

-H6 trg quan ly sy co: tu dong tra 1&i cho noi bao sy cb theo kich ban duge

thiét 1ap truéc, chi dinh bd phan xir 1y sy ¢d, céc co ché hd trg xir 1y sy b, M

quén ly qud trinh xir ly sy cé,...

-Chirc niing bio c4o sy cb: bio céo sy ¢b (dién thoai, gidy t&, mang ndi bj...),

lru hd so sur c6, bao céo sy cb theo djnh ky, theo mirc 49, tinh trang sy cb,...

P& nghj nha thiu mb ta chi tiét.

He thong cdn ¢6 man hinh monitor ETL job, APIs, micro-services. Cho phép M

manage cdc hoat ddng start, stop, add new, close services

Ghi nhan I8i phit sinh

Heé thong hru giir dugc chi tiét cAc thoi diém bat/tit cic (mg dung va chi tiét M
TS . . .

cac 16i phat sinh ctia tng dyung.

Hé théng ghi nhan log toan bd céc 18i phat sinh bao gdm tmg dyng, DB M

Pinh dang log (log sy kién (mg dung, log an nirh... tich hgp vao 1 hé thong M

tap trung quan trj...) :

H6 trg bdo cdo gidm sit h¢ thong

Hé thong phai cho phép xem céc bao cdo md ta cdc 16i hé thong trong qua M

trinh vé4n hanh hé théng.

H9 tro canh béo 15i hé théng: lién quan t&i cic online-jobs, batch-jobs,

services,.... VA gii canh béo biing email, sms,...

Céng cy do 16i

Tringn bay va minh hoa nhimg kha ning clia céng cy cung cap cho muc dich M

do 10i.

Gidm sit va cinh bao

Nha thau mé t chi tict giai phap gidm sét tit ca céc hoat dong ra vao hé thdng

v ¢6 chirc niing canh béo dap img cic yéu ciu bao gdm nhung khéng gidi M

han bdi:

C6 the tham sb hda nhimg tiéu chi gidm sit va canh béo cho tat ca cac hoat

dong trén hé théng. ' M

Cé thé gidm sat tit ca cac giao djch tai chinh va phi ti chinh trén hé thong. M
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Cé chirc ning canh bao nhiing truy cip khdng thanh cong vao hé théng.

Cé chirc ning canh béo theo tiéu chi dugc dinh nghta trurde.

C6 chirc niing gidm sét thdi gian thyc cho tat ca céc truy cap va giao dich trén
h¢ théng bao gdbm nhung khéng giGi han nhu sau:

Tén ding nhip

Pia chi IP

Menu

Ung dung

Hanh déng/thao tic

Ngéy gidy

HS trg dinh ky trich Xuft system logs ra ngodi qua giao thirc chuén

H¢ thdng cung cép co ché canh béo cho ngudi quan trj hé thong biét khi 06
bét ky mot sy kién lién quan dén an ninh, an toan bén trong hé théng bao gbm
nhung khdng gidi han:

Vi pham chinh saich truy cap

Truy cdp vuot quyen

Vi pham quy tic dugc dinh nghla vi dy: mét giao dich binh thudmg duqc quy
dinh 5 phiit nhung hé théng xir Iy qua 30% th&i gian quy dinh thi hé thong
phéi tu ddng cénh bio.

2 IZIZ] 2 [XIZZEIZRIZIZIZ] 2 |XIX

He théng cung cip cong cy monitor giao dich, trang thdi giao dich theo thdi
gian thuc nhu: User thyc h1¢n loai giao dich, théi gian, tran théu, IP, ...

<

H¢ thong cung cap co ché canh béo cho ngudi ?uan trj hé thdng biét khl cd
bt ky tai nguyén cuia hé théng duoc sir dung dén mirc nguy hiém bao gbm
nhung khdng gidi han:

CPU

Bd nhé (RAM)

o) cung

Hé thdng cung clp co ché canh béo cho ngudi quan trj hé thong biét khi c¢é
céc dich vu trén hé thong treo, 15i, .

Treo hoic dimg dich vy

Response time giao dich qué thdi gian cho phép.

Dich vu timeout

H¢ thong hd trg dinh nghia canh béo, gia tri ngudmg, céc quy tic xir 1y, quy
tic théng bdo va hanh dong phan hdi. Chtric ning canh béo c6 thé sir dung cho
nhiéu tinh huong, bao gbm nhung khéng gidi han:

D4t bién ting sb hugng yéu cau; Dua ra vi dy cy thé:

Dot bién ting o lugng vi pham truy cép;

Dot bién tang sb lugng 181 phat sinh cla hé thong;

Dt bién tang/giam phién 1am viéc ciia ngudi diing;

Dot bién tﬁng/ giam trong dung luong tai nguyén cia hé thong.

Trong phén tra lO‘l nha thau can trinh by va minh hoa nhimg khé néng ctia
cong_cu cung cap cho myc dich canh béo.

Tt ca céc thay doi va cdp nhat béo mét, ngoal trir thay d6i vé méat khau ngudi
dung, phai tu dng thong béo dén bd phan kiém soat hé thdng.

Z | 2 IXRZXZZE] B [XIZIZ| £ |ojo|o} ©
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Co chirc néng canh bdo va tiy chinh canh béo theo ngudi str dung, chirc niing
ca timg phén h¢. N§i dung canh béo phai chi tiét h8 trg tim kiém nguyén
nhin va xir ly 13i.

Thiét 14p céc quy tac canh bdo tinh trang, sy kién cho céc dich vy hé thang
theo ngudng, ddng thdi h tro giri théng béo t6i quan tri, van hanh vién qua
céc hé théng nhin tin hién hanh nhw email, SMS, Telegram, Zalo, ...

HS tro kiém tra tinh trang c4c djch vy tir xa.

C co ché kiém soat nhdp liéu va kiém soét 18i truée khi xtr Iy

L@

Quin Iy log img dyng

Nha thau mé co ché hru log cho hé thing (log file hotic database), gom:
- Thoi gian;

- Su kién;

- User;

- dién giai log;

H¢ thong cho phép cau hinh co ché luu log & céc Level: Infor log, Debug log,
Warning Log, Error log

£

H¢ théng ho§ trg tich hop Central log

VIII

Yéu chu vé bdo cdo

36

45

H§ thong x4c dinh céc quy tic d& dénh gia chit hrong dit liéu va kiém dinh
mé hinh.

Hé thong cho phép luu trit va chinh stra céc quy tac kiém tra dit liu trén hé
thong FTP-ALM.Cung c4p tai liéu md t toan bd céc quy thc kiém tra duwoc sir
dung tinh todn trong hé thong.

Hg thong cho phép c6 thé diéu chinh lai dit liéu dugc tinh todn tir hé thong,
hru trif trong mét viing dir liéu riéng, c6 thé két xuit bdo cdo tir ving dix lidu
ndy va c6 thé sir dung dit liéu sau diéu chinh néu tréu nhu sé liéu ddu vao cho
cac tinh toén trén hé théng.

Hé thong c6 kha ning t dong cp nhat va xir ly s6 liéu Backdate tir
Corebanking (néu c6) tai bude xir Iy EOD, dam bio khdng anh hudng nhiéu
dén thoi gian xir ly EOD cua hé théng Pénh gi chuyén vén ndi bd

He¢ thong cho phép ty dng ddng b3 di ligu EOD cua hé thing Corebanking,
phai dam bao:

- Khéng anh hudng nhiéu dén performance ciia qué trinh EOD ctia hé théng
Corebanking

- S4 liéu phai chét & thoi diém hop ly

Hé thong dap tmg yéu cu cho phép dinh nghta, chinh sira cong thirc cho timg
trudmg hop tinh todn trén hé thong.Cung cép tai lidu mé ta toan b cdc cdng
thirc.

Hé thdng cho phép ty dinh nghia dugc chc trudng dit lidu bd sung (User
Defined Field hay Local Field). Céc trudng ty dinh nghia trén cé thé duge
tham gia vao qua trinh tinh todn, ddng b3 dir lidu, hinh thanh tiéu chi phan
logi trén cde man hinh tim kiém, loc dit lidu, c6 thé xudt dif liéu ra trong céc
béo céo ciza hé théng.

He thdng cho phép luu trir ving dif 1iéu lich sir can thiét cho viée tinh toan
thong ke, tinh todn cdc md hinh hanh vi phuc vy c6ng tac phin tich thng ké
va dy béo cho hg théng
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Hé théng bio céo dong, cho phép ngudi dung tiy chinh phén tich théng tin da
chidu theo yéu cau nghiép vu

Heé thong phai cung cép cédc b loc dir liéu theo théi gian, trang théi tac vy,...
cho cac bang bio céo.

<

Heé thong CSDL c6 kha niing sin séng dong bo dir liéu sang kho dir liéu cua
SHB(CSDL Oracle). Nha thau d& xuat cdng cy cb thé ddng bd dir ligu tir hé
thong ALM-FTP den kho dit liéu cia SHB (CSDL Oracle).

<

Nha thau cung cap kién tric xir Iy va luu trir dit liéu gifra c4c ving dir
liéu(Staging, Processing...) trong hé théng.

Hé thong cung cAp toan b tir dién dif liéu bao gdm tir dién k§ thuit va tir dien
nghiép vu cia tht ca cdc bing, trudng thong tin trong hé thong.

Hé thong cung cap chi tiét tai liéu mapping dif liéu giita c4c man hinh nhip
li¢u va cac bang luu trit dir li€u trén h¢ théng(ﬂow dir ligu).

Hé thong cung cap tai liéu mé ta chi tiét cac job xir Iy trong hé thong. Cung
cip man hinh theo dbi va sira 15i timg job.

Hé thong cho phép chay lai toan b dif lidu theo timg ngay hoic trong khoang
thoi gian.

LTI |X|X| X

Tﬁng

120

150
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. X Chwong IV
CAC YEU CAU VE TAI CHINH THUONG MAI

I. Bang chao gid chi tiét:
Nha thiu chio gia chi tiét cho timg hang myc cong viéc theo bang dudi ddy:

STT SL Don gia VNP Thanh tién VNP

Trién khai phan hé diéu
chuyén von ndi b FTP (chi
tiét cac ndi dung chi phi)

Trién khai phan hé quan Iy
tai san ng c6 ALM (chi tiét
cac ndi dung chi phi)

I

Cong I+II

Thué VAT

Tong cong (D3 bao gdm
VAT)

II. Céc diéu kign v& tai chinh thwong mai

Dot 1: Thanh toan 30% gié tri hop ddng k& tir ngay hop ddng c6 hidu hyc va Bén bén cung cp
céc gidy to sau:

- Gidy d¢ nghi thanh todn;
- Hoa don tai chinh hep 8.
- Béo lanh tam g trj gié 30% gi4 trj hop ddng.

- Baolanh thyc hién hop ddng tri gi4 10% gié trj hop ddng, thdi han 01 nim ké tir ngay hop
doéng c6 hidu lyc.

Dot 2: Thanh toan 50% gid trj hop ddng sau khi Bén ban trién khai thanh cong hé théng, hoan
thanh vigc dao tao cho Bén mua, dbng thdi Bén ban giao cho Bén mua céc gidy t sau:

- Bién ban nghiém thu dao tao;
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Gidly d& nghi thanh toan.
Hoa dom tai chinh hop 18.

Dot Cubdi: Thanh toin 20% gi trj con lai cia hop ddng sau khi nghiém thu tdng thé va Bén mua
nhin duoc cac gidy to sau;

Gidy dé nghi thanh toén;

Héa don tai chinh hgp 1€;

Bién ban nghiém thu téng thé;

Béo lanh bio hanh c6 gi4 tri 10% gi4 tri hgp ddng.

Cic diéu ki¢n thanh todn khdc c6 thé dam phdn cu thé trude khi hai Bén ky két hgp déng.

IIL. Nguyén tic dénh gid, lya chon nha thiu

SHB sé& danh gi4, xem xét lya chon nha thau theo thir ty wu tién nhu sau:

1. Pap &mg yéu ciu vé tinh hop 1 cia hd so dy thiu theo bang tiu chuén danh gia s6 1;

2. DPép g yéu chu vé niing lyc, kinh nghiém theo bang tiéu chuén dénh gid s 2;

3. Pép tmg yéu cu vé k¥ thuit, nghiép vu theo bang tiéu chuin danh gid sb 3;

4. C6 tong diém ciia hd so d& xuét cao nhét theo bang tiéu chufn danh gié sé 5.

SHB s& tién hanh m&i nha thiu tong diém ctia hd so d& xuft cao nhit dén dé thuong thao cc
diéu khoan lién quan dén viéc thyc hién hop ddng.
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Chwong VI
BIEU MAU DU THAU

Miu s6 1
PON DU THAU
, hgay thang nam

Kinh gtri: [ghi tén bén moi thdu]

(sau day goi 12 Bén mdi thiu)

 Sau khi nghién ciru H3 so m¥i thiu géi thiu [Tén goi thdu] — chi diu tu: Ngan hing TMCP
SAT GON-HA NQI (“HSMT”) ma Bén mdi thau giri, ching t6i, [ghi tén nha thdu] cam két cung cp
[ghi tén hang héa, dich vu] theo diing yéu cdu cia HSMT .

. Ching 6i xin giri kém don ndy d& xuét v& @i chinh véi tong sb tién 1a [Ghi gid tri bing s,
bang chit, va dong tién du thau]. Cing véi bang tong hop gid du thiu kém theo [Nha thiu Idp theo
mdu s6 3].

HO so dé xuéit ¢4 higu lyc trong thdi gian [ghi s6 ngay] ngay, ké tir [théi diém dong thiu]

Dai dién hop phép cia nha thiu
{KY, ghi ré ho tén, chizc danh va dong ddu]
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Miusb 2
GIAY UY QUYEN ¥
(HO6m nay, ngay thang nam , tai

Téila __ [ghitén, 56 CMND hadic sé ho chiéu, chirc danh ciia nguoi dai dién theo phdp ludt cia
nha ddu tu], 12 ngudi dai dién theo phap ludt cia __ [ghi tén nha ddu tu] c6 dia chi tai [ghi dia chi
ciia nha ddu tu], bing vin ban ndy iy quyén cho: ____ [ghi tén, s6CMND hodc 58 hé chiéu, chire
danh ctia nguoi dige iy quyén] thyuc hién céc cdng viée sau ddy trong qua trinh tham gia d4u thiu dy
in___ fghi tén di én] do [ghi tén Bén mai thau] t chirc:

[- Ky dom dy thdu;

— Ky cdic vin ban, tai ligu dé giao dich véi Bén moi thdu trong qud trinh tham gia du théu, ké cd vin
bdn dé nghi lam rd HSMT va van bén gidi trinh, lam rg HSDT:

— Cdc céng viéc khdc [{ghi ré ndi dung cdc cong viéc (néu cé)].”

Ngu#i duge Gy quyén néu trén chi thyc hién cic cdng vide trong pham vi iy quyén véi tu cach 1a dai
dién hop phap cia ___ [ghi tén nha ddu tu chiju trach nhiém hoan toan v& nhimg cong viéc

do ___ [ghi tén ngudi dwgc 4y quyén] thye hién trong pham vi dy quyén.

Gidy lly quyén c6 hiéu luc ké tir ngay dén ngay ), Gidy ity quyén nay duoc lap

thanh ban c6 gia tri phap Iy nhu nhau. Ngudi iy quyén giit ban. Ngudi duge ty quyén
gifr ban. Dinh kém theo ban géc chia Hd so dé xudt ky thuat mét (01) ban gbc.

Ngiwrdi duge iy quyén Ngudi iy quyén
[Ghi tén, chirc danh, ky ténva [Ghi tén nguoi dai dién theo phdp ludt
dong ddu (néu cé)] cila nha ddu tu, chirc danh, ky tén va dong

ddu (néu c6)]

Ghi chi:

(1) Trudmg hop ty quyén thi ban gbc gidy ty quyén phai duge giti cho Bén mai thiu ciing véi don dy
thiu. Viée iy quyén clia ngudi dai dién theo phép lut clia nha dau tr cho cip phé, clp dudi, gidm dbe
chi nhanh, ngudi dimg du vin phong dai dién ciia nha du tr dé thay mdt cho ngudi dai dién theo
phép ludt ciia nha d4u tr thyc hién mét hodc nhiéu ndi dung céng viéc néu trén ddy. Viéc sir dung con
d4u trong trudng hop duge ity quyén c6 thé 1a d4u clia nha diu tu hojic ddu cta don vi ma cé nhin lién
quan duoe iy quyén. Ngudi duge ty quyén khéng duoc tiép tyc iy quyén cho ngudi khac.

(2) Pham vi ity quyén bao gbm mét hogic nhiéu cong viéc néu trén.

(3) Ghi ngdy c6 hiéu lyc va ngay hét higu lyc ciia gidy Uy quyén phil hop v6i qué trinh tham dy théu
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Mau sb 3
THOA THUAN LIEN DANH

, ngay thang nim

G6i thiu: [ghi tén gbi thdu]
Chu du tu: Ngan hang TMCP SAI GON-HA NOI

Cin cir hd so mdi thau gbi thiu [ghi tén g6i thau] ngdy ___ théng nim [ngay dwoc
ghi trén HSMT];

Chiing t6i, dai dién cho céc bén ky thoa thuin lién danh, gdm c6:
Tén thanh vién lién danh_____ [ghi tén timg thanh vién lién danh]
Dai dién 13 6ng/ba:
Chirc vy:
Dia chi:
Dién thoai:

Fax:

E-mail:
Tai khoan:
M3 sb thué:

Gidy iy quyén s __ ngay  thang nim ___(truomg hop duwoc ty quyén).

Céc bén (sau diy goi la thanh vién) thong nhit ky két thoéa thuin lién danh véi cic ndi dung sau:

Piéu 1. Nguyén tic chung

1. Céc thanh vién tir nguyén hinh thanh lién danh dé tham duy thau g6i thdu__ [ghi 1én g6i thau]

2. Céc thanh vién thng nhét tén goi ctia lién danh cho mgi giao dich lién quan dén géi thiu nay la:
[ghi tén cta lién danh theo théa thugn].

3. Céc thanh vién cam két khoéng thanh vién ndo dugce ty ¥ tham gia d¢c 18p hodc lién danh v&i thanh

vién khéc dé tham gia g6i thiu nay. Truong hop tring thiu, khong thanh vién ndo cé quyén tir chéi

thuc hién céc trach nhiém va nghia vy d4 quy dinh trong hop ddng. Trudng hop thanh vién cia lién

danh tir chbi hoan thanh trich nhiém riéng cia minh nhu d4 thoa thuén thi thanh vién d6 bi xir ly nhu

sau:

- Boi thudng thiét hai cho cdc bén trong lién danh,

- Boi thuong thiét hai cho Chii ddu tu theo quy dinh néu trong hop dong;

- Hinh thire xur Iy khdc [ghi r& hinh thirc xit ly khdc].

Diéu 2. Phin cong trach nhiém

Céc thanh vién thong nhat phin céng trich nhiém dé thyc hién g6i thiu [ghi tén gbi thdu] dbi

véi tirng thanh vién nhu sau:

1. Thanh vién dimg dAu lién danh:

72

L7

WL\ mIl e



Céc bén nhét tri iy quyén cho [ghi tén mét bén] 1am thanh vién dimg dau lién danh, dai dién cho
lién danh trong nhiing phdn viéc sau:
[- Ky don dyr thdu;

- Ky cdc van ban, tai liéu de giao djch voi Bén moi thdu trong qud trinh tham dy thdu, ké cd van bdn
aé nghi lam r6 HSMT va vdn bdn gidgi trinh, lam ré HSDT hodc vin bdn dé nghi rit HSDT, stea doi,
thay thé HSDT;

- Thuec hién bdo dam du théu cho cé lién danh;

- Tham gia qud trinh thuong thdo, hoan thién hop déng;

- Ky don kién nghi trong truomg hop nha thau cé kién nghi;

- Cdc cong viéc khdc trir viéc ky két hop dong ____ [ghi r3 ngi dung cdc cong viée khac (néu c6)].

2. Cac thanh vién trong li€én danh thda thuin phédn cong trach nhiém thyc hién cong viéc theo bang
dudi day:

N6i dung cb iécTy 1€ ¢ 5 tong gid
STT Ién dé:m nhang cong vige E‘z tllfa lf: so voi tong gid
1 Tén thanh vién dimg d4u lién danh - I %

L _ - %
2 Tén thanh vién thir 2 - - %

- - %
Téng cong ;:ffh;f cong vie cia 100%

Diéu 3. Hiéu lyc cta thoa thuan lién danh
1. Thoa thuan lién danh c6 higu luc ké tir ngay ky.
2. Thoa thuin lién danh chdm dut hiéu luc trong céc trudng hop sau:
- Céc bén hoan thanh trach nhiém, nghia vy ctia minh va tién hanh thanh 1y hop déng;
- Céc bén cing thoa thun chim dirt;
- Nha thiu lién danh khéng tring thiu;
- Hiy thiu goi thdu ___ [ghi tén géi thdu] theo théng bdo ciia Bén mdi thiu.
Thoéa thudn lién danh dwge 14p thanh __ ban, mdi bén giit____ ban, céc ban thoa thuén co gia trj
phap ly nhu nhau.
PAI DIEN HQP PHAP CUA THANH VIEN PUNG PAU LIEN DANH
[ghi tén, chirc danh, ky tén va dong ddu]
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PAI DIEN HQP PHAP CUA THANH VIEN LIEN DANH
[ghi tén timg thanh vién, chirc danh, ky tén va dong ddu]
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HQP PONG TUONG TU

Maiu sé 4

Hop ddng twong ty

Hop déng sb ___ngay
thing _ ndm___

Théng tin hgp déng

Ngay trao hop ddng:

ngay thang nim__

Ngay hoan thanh:

ngay thang nidm_

Tbng gi4 hop ddng

Néu 14 thanh vién trong
lién danh hoic nha
thiu phu, néu r5 khoén
tién thanh vién dé tham
gia trong tong gia hop
dong

Ty 1€ trén tdng gia

hop ddng

Tén Chu diu tur
Dia chi
Pién thoai/S6 Fax

E-mail

M5 ta dic diém turong )

Ghi chu:

(2) Nha thau cn ghi cac dic diém tuong tw cta hop ddng dé chimg minh sy dap tmg v& hop

ddng tuong tyr.
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DANH SACH CHUYEN GIA THAM GIA TRIEN KHAI DU AN

Mau s6 5

S6 c8ng ( ngurdi/ thang)
Tong | Tong
Chire . Tong
S Québc | danh bé | Dja diém lam Ligt ke Hang | Hang Hang s | b cong sb
TT Tén | . céc clng cing thare
tich | trfitrong vige vige muye myc myc th hién tai thing
gbi thile th cing | cbng cdng vige hig: T ig cdng
e vigel | vide2 {n) . 8
hi¢n tai thye
cingty | dja
1. Nhén sy chi chdt
cila nha thiu
Cong ty/ thye
1 dia
Cong ty/ thye
2 dia
IL, Nhién sy cha
chét do nha thiu
huy djng
Cong ty/ thye
1 dja
Cong ty/ thuc
2 dia
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Cang ty/ thye
dia

II1. Nhén sy khdc

? ]

Nhdn sy chii chot trong hop déng c6 thai han tir I ndm tré lén hodic khdng xde dinh thoi han ky v&i nha thau. Truong hgp sit dung mot s6
nhén su chii cht khong thugc quan Iy ciia nha thiu thi phai néu ré Iy do ( chimg minh tinh phit hgp dé tham gia die dn) dong théi cung
cung cdp vin ban cam két cia nhdn sy tham gia
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MAusé 6

LY LICH CHUYEN GIA
Vi tri du kién dam nhiém:
Tén nha thau:
Ho tén chuyén gia: Quéc tich:
Nghé nghiép:

Ngdy, thang, ndm sinh:
Tham gia t8 chitc nghé nghiép:

Qua trinh ¢cdng tic:
Thoi gian Tén cgﬁ?::;fm M Thong tin tham chiéu Vj tri cOng viéc ddm nhin
) (néu tén, dién thogi, email
;':r T;; g/nian:n ctia ngueoi dwoc tham chiéul.. ..
n thing/n 36 kiém chimg théng tin)

Nhiém vu dy kién duoc phén cdng trong goi thau:

Néu kinh nghiém thyc hién nhitng céng viéc, nhiém vy
lién quan trude diy deé chimg minh kha ning thyc hién
cong viéc, nhiém vy dugc phan cong

Chi tiét nhiém vy dyr kién dugc phan cong
trong g6i thiu:

/Néu cdc hang myc cong viéc ma chuyén gia
dirge phdn cong thuc hign]

Nang hirc:

[MG ta chi tiét kinh nghiém va cdc khéa ddo tao da tham du ddp img pham vi céng téc dugc
phdn cong. Trong phdn mé ta kinh nghigm cdn néu r8 nhiém vu duge phén céng cu thé trong
tumg dy dn va tén/dia chi cua chi dau 1e/bén moi thau.]

Trinh d6 hoc vén:
[Néu ré cdc bang cdp lién quan, 16 chirc cdp béng, thoi gian hoc va loai béng cdp]
Ngoai ngfr:
[Néu rd trinh d¢ ngoai ngit]
Théng tin lién hé: [Néu ré tén, 56 dién thogi, e-mail cua nguoi cdn lién hé dé déi chibu thong
tin]
Téi xin cam doan céc thong tin néu trén 13 ding sy that, néu sai t6i xin chiju trach nhiém trudc
phap luat.\
NGUOI KE KHAI

(ky ghi r6 ho tén)
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TIEN PQ THU'C HIEN CONG VIEC

£
Maiu sé 8

STT

Noi dung cong
viée

Thang thi

H 2 3 4 5.

Liét ké tat ca cdc hang muc cong viée, trong moi hang muc cong viéc phdi néu tién d@é
thuc hién cdc cong viéc cu thé
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