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1.2.

1.3.

__ PIEU KHOAN VA PIEU KIEN CHUNG VE BAO VE VA
XU LY DU LIEU CA NHAN TAI NGAN HANG TMCP SAI GON-HA NOI

(Ap dung cho Khéach hang ca nhan, Hiéu luc tir ngay 01/07/2023)

Giai thich tir ngir

“Dir liéu ca nhan™: La thong tin dugi dang ky hiéu, chir viét, chi sb, hinh anh, am thanh
hodc dang twong ty trén méi truong dién tr gan lién véi mot con ngudi cu thé hodc gilp xac
dinh mot con ngudi cu thé. Dir liéu ca nhan bao gom dit liéu ¢4 nhan co ban va dir liéu c&
nhan nhay cam.

“Dir liéu c4 nhan co ban™? bao gém:
Ho, chit dém va tén khai sinh, tén goi khac (néu. c6):;

Ngay, thang, nam sinh; ngdy, thang, nam chét hoic mét tich;

Gidi tinh;

Noi sinh, noi dang ky khai sinh, noi thudng tr, noi tam tr, noi & hién tai, qué quan,

o o o

dia chi lién hé;

Quéc tich;

Hinh anh cua ca nhan;

g.  Sb dién thoai, sé chitng minh.nhan dan, sé dinh danh ca nhan, sé ho chiéu, sb gidy phép
14 xe, sb bién sé xe, s6 mé sb thué ca nhan, sb bao hiém xa hoi, s6 thé bao hiém vy té;

h.  Tinh trang hdn nhan;

i.  Thong tin vé mbi quan hé gia dinh'(cha me, con céi);

=h @

j.  Thong tin vé tai khoan sb ctia ¢& nhan; di liéu ca nhan phan anh hoat dong, lich st hoat

dong trén khong gian mang;

k. Céc thong tin'kh4c gan lién véi mot con ngudi cu thé hodc gitp xac dinh mot con ngudi
cu thé ma khéng thuoc truong hop dit liéu c& nhan nhay cam.

“Dir liéu c& nhan nhay cam”: La dit liéu c& nhan gin lién vai quyén riéng tu cia cd nhan

ma khi bi xam pham s& gay anh hudng truc tiép téi quyén va lgi ich hop phép cua ca nhan

gom:

a.  Quan diém chinh tri, quan diém t6n gi4o;

b.  Tinh trang stc khoe va doi tu duoc ghi trong hd so bénh an, khdng bao gom thong tin
vé nhém mau;

¢.  Thong tin lién quan dén ngudn gdc chang toc, ngudn goc dan toc;

d.  Théng tin vé dic diém di truyén dugc thira huong hodc c6 duoc cua c& nhan;

! Khoan'1-Diéu 2 Nghi dinh 13/2023/NP-CP vé bao vé dir li¢u ca nhan (sau ddy goi tat 1a “Nghi dinh 13”).
2 Khoan 3 Biéu 2 Nghj dinh 13.
¥ Khoan 4 BI&u 2 Nghi dinh 13.
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1.4.

1.5.

1.6.

1.7.

1.8.

1.9.
1.10.

e.  Thong tin vé thugc tinh vat 1y, dic diém sinh hoc riéng cua ca nhan;
Théng tin vé doi séng tinh duc, xu huéng tinh duc cua c& nhan;

g. Dirliéu Ve toi pham, hanh vi pham t6i dugc thu thap, luu trit boi cac co quan thuc thi
phép luat;

h.  Théng tin khach hang cua té chtc tin dung, chi nhanh ngan hang nudc ngoai, to chic
cung ung dich vu trung gian thanh toén, céc to chirc dugc phép khac, gdbm: thdng tin
dinh danh khach hang theo quy dinh cia phép luat, thong tin vé tai khoan, théng tin vé
tién gui, thdng tin vé tai san gui, thdng tin vé giao dich, thdng tin vé té chuc, ca nhan la
bén bao dam tai té chirc tin dung, chi nhanh ngan hang, t6 chic cung tng dich vu trung
gian thanh toan;

I. Dit liéu Vé vi tri caa ca nhan duogc xac dinh qua dich vu dinh vi;

j.  Dit liéu ca nhan khac dugc phap luat quy dinh 1a dic thi va can c6 bién phap bao mat
can thiét.

“Xir ly dir liéu cad nhan™*: La mot hoic nhiéu-hoat dong tac dong téi dir liéu ca nhan, nhu:
thu thap, ghi, phan tich, xac nhan, luu trit, chinh stra, cong khai, két hop, truy cap, truy xuat,
thu hoi, ma hoa, giai ma, sao chép, chia sé, truyén dua, cung cap, chuyén giao, x6a, hay di
liéu ca nhan hoac cac hanh dong khac cé lién quan.
“Bén Kiém soat dir liéu cA nhan: La td chirc, c& nhan quyét dinh myc dich va phuong tién
xu ly dir liéu ca nhan.
“Bén Xir ly dir liéu cad nhan™®; L& t6 chirc, c& nhan thuc hién viéc xir Iy dir liéu thay mat cho
Bén Kiém soat di liéu, thdng.qua mot hop dong hoic thoa thuan véi Bén Kiém soét dir liéu.
“Bén Kiém soat va xir ly dir liéu c& nhan™’: La té chirc, c4 nhan dong thoi quyét dinh muc
dich, phuong tién va truc tiép xir Iy dir liéu ca nhan.
“Khach hang”: La bat ky c& nhan tiép can, tim hiéu, ding ky, st dung hoic cé lién quan
trong quy trinh hoat dong, cung cp cac san pham, dich vu ciia Ngan hang.
“Ngan hang”: La Ngan hang TMCP Sai Gon — Ha Noi.
“Bén thwr bacé lién quan”: 1a nhitng ca nhan, phap nhan cé lién quan cua Khach hang (bao
gom nhung khong gidi-han bai: nguoi phu thude, ngudi ¢6 lién quan theo quy dinh phéap luat,
vo/chdng, con céi va/hoic cha, me va/hoic ngudi giam ho, ban bé, ngudi tham chiéu, bén thy
hudng, nguoi duoc ty quyén, déi tac, ngudi lién hé trong cac truong hop khan cap va/hoic
ca nhan khéc ¢o lién quan cua Khéach hang; cac phap nhan ma Khach hang 1a nguoi dai dién
theo phap luat, ngudi quan 1y, nguoi diéu hanh).

* Khoan 7 Biéu 2 Nghi dinh 13.
> Khoan 9 Biéu 2 Nghi dinh 13.
® Khoan 10 Diéu 2 Nghi dinh 13.
" Khoan 11 Diéu 2 Nghi dinh 13.
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1.11. “PKPK vé BVDLCN?”: 1a ban Diéu khoan va diéu kién chung vé bao vé va xu Iy dit liéu c4

nhan nay.

C4c tir ngit ndo chua duoc giai thich tai Biéu nay s& dugc hiéu va ap dung theo phap luat Viét Nam
hién hanh.

2.
2.1.

2.2.

2.3.

2.4.

2.5

Nhirng quy dinh chung

DKPK vé BVDLCN la mét phan khong thé tach roi cua céac thoéa thuan, hop déng, diéu

khoan va diéu kién hoic hinh thic khac c6 gia tri twong dwong chi phdi méi quan hé giita

Khéch hang véi Ngan hang. Bang viéc str dung céc san pham, dich vu caa Ngan hang, Khéch

hang xac nhan: (i) Viéc Ngan hang xir ly dit liéu ca nhan cua Khach hang truéc thoi diém

hiéu luc cua DPKPK vé BVDLCN nay 1a phu hop véi ‘quy dinh cta phap luat, Khach hang
khong c6 bat ky tranh chap nao ddi véi Ngan hang va tir bo moi quyén khiéu nai, khiéu kién
v6i Ngan hang (néu co); (i) Ké tir thoi diém PKDK vé BVDLCN c6 hiéu luc, Ngan hang
dugc cha dong xir ly dir liéu ca nhan cua Khach hang cho céc muc dich hop phap da duoc dé
cap trong DPKPK vé BVDLCN ma khdng can bat ky su chap thuan nao khac ciia Khach
hang; (iii) Khach hang da doc, da hiéu rd va dong y véi toan bo noi dung cia PKPK vé

BVDLCN va dong y viéc Ngan hang dugc chu dong xu ly dir liéu ca nhan caa Khéach hang

theo PKPK vé BVDLCN.

Ngan hang d& cao va tén trong quyén riéng tu, bao mat va an toan Dix liéu ca nhan cia Khéch

hang. Bong thoi, Ngan hang lubn nd lyc bao vé Dit liéu c& nhan caa Khach hang (bao gom

ca nhitng chu thé co lién quan caa Khach hang) va tuan tha quy dinh phap luat Viét Nam
théng qua nhiing bién phap bao vé Dir liéu ca nh&n cua Khach hang dap tng va phu hop vai
cac quy dinh cua phép luat' Viét Nam va théng 1& quéc té.

Ngan hang chi thu thap, xt 1y va luu trir Dir liéu c& nhan caa Khach hang phu hop véi quy

dinh cua phép luat va trong pham vi (cé&c) thoa thuan gitra Ngan hang va Khach hang.

Bang viéc cung cap Dix liéu ca nhan cua Bén thi ba c6 lién quan cho Ngan hang, Khach hang

cam doan, bao'dam va chiu trach nhiém rang:

a.  Cungcap cho Bén tha ba ¢ lién quan do day du thdng tin vé viéc Ngan hang la cha thé
kiém soét va/hoic xur Iy Dit liéu ca nhan cho cac muc dich duoc néu tai PKPK vé
BVDLCN;

b.  Khéach hang di c6 dugc sy ddng y hop phap cua Bén thir ba ¢ lién quan do6 cho viéc
Ngan hang duoc phép xur ly dir liéu ca nhan.

Phu thudc vao vai tro cia Ngan hang trong tirng tinh huéng cu thé 1a (i) Bén Kiém soét di

liu c& nhan; (ii) Bén Xir ly dir liéu c& nhan; hoic (iii) Bén Kiém soat va xir ly dit liéu c&

nhan, Ngan hang s& thuc hién cac quyén han va trach nhiém tuong tng theo quy dinh cua

phap luat hién hanh.
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2.6. PKPK vé BVDLCN s& duoc uu tién ap dung trong trudng hop ¢ bat ky xung dot hozc mau
thudn nao vai céc thoa thuan, hop dong, diéu khoan va diéu kién hodc hinh thirc khéc c6 gia
tri twong duong chi phdi mdi quan hé cua Khach hang voi Ngan hang lién quan dén Dir liéu
ca nhan, cho du duoc ky két truce, vao ngay hoic sau ngay hiéu lyc PKPK vé BVDLCN

nay.

2.7. Tat ca cac quyén va nghia vu cia Ngan hang va Khéch hang tai DPKPK vé BVDLCN nay s&
khong thay thé, han ché, cham dirt ma s& dugc hiéu 1a bd sung vao cac quyén va nghia vy di
t6n tai gitta Ngan hang va Khach hang theo cac thoa thuan, hop dong, didu khoan va diéu
kién hoic hinh thirc khac c6 gia tri twong dwong chi phdi-mdi quan hé gitra Khach hang va

Ngan hang.

3. CA4c van dé lién quan dén xir ly dir liéu ca nhan
3.1. Thu thap dir liéu c&d nhan

a.  Dé Ngan hang c6 thé cung cip cac san pham, dich vu cho Khéach hang va/hoic xir ly
c4c yéu cau cua Khéach hang, Khach hang hiéu va ddng y ring Ngan hang c6 thé can
phai va/hodc dugc yéu cau phai thu thap Dix liéu c& nhan, bao gom: (i) Dit liéu ca nhan
co ban va (i) Dir liéu ca nhan nhay cam c6 lién quan dén Khéch hang va Bén th ba c6
lién quan.

b.  Céch thuc thu thap dit liéu ca nhan: Khach hang ddng y viéc Ngan hang co thé thu thap
tryc tiép hoac gian tiép nhitng Dit liéu c& nhan nay tir Khach hang khi Khéch hang yéu
cau, hoic trong qué trinh Ngan hang.cung cap bat ky san pham, dich vu nao cho Khach
hang va tir mot hoac mot sé cac ngudn nhu duoc liét ké dudi ddy, bao gdm nhung
khong giagi han:

().

(ii).

(iii).

(iv).

(V).

Théng qua quan hé duogc thiét 1ap gitra Ngan hang va Khach hang khi Khach
hang str dung cac san pham, dich vu cua Ngan hang hoic tham gia vao céac
chuong trinh, hoat dong hop phép cua Ngan hang bao géom nhung khéng gidi
han baoi: cac don vi, ca nhan tai Ngan hang theo chuc nang, nhiém vy, cac hé
thong cong nghé thong tin cua Ngan hang, cac ca nhan hanh dong nhan danh
Khéch hang

Tir Ngan Hang Nha Nudc Viét Nam hoidc cac co quan c6 tham quyén khac tai
Viét Nam;

Tr viéc phén tich cac hoat dong cua Khach hang trong qué trinh st dung cac
san pham, dich vu tai Ngan hang;

Tir cac ngudn da dugc cong khai hoic cac nguon khac ma phap luat yéu cau
hoac cho phép thu thap;

Tt nhitng ngudn khac ngoai nhitng ngudn da liét ké néu trén ma co su dong y
cua Khach hang bang van ban va/hoic bang hinh thic khac phi hop voi quy
dinh phap luat tirng thoi ky.
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3.2. Loai dir li¢u ca nhan dwoc xir ly: Cac Dt liéu ca nhan cua Khach hang dugc Ngan hang xu
ly bao gébm toan b Dit liéu ca nhan co ban va Dit liéu ca nhan nhay cam ma Ngan hang thu
thap duoc tir bat ky ngudn nao nhu néu tai Khoan 3.1 néu trén.

3.3. Muc dich xir ly dir liéu c&d nhén

Ngan hang c6 thé xu ly Dit liéu ca nhan cho mét hozc nhiéu muc dich sau day:

a.

().

(ii).

(iii).

(iv).

(V).

(vi).

(vii).

(viii).

(ix).

().

Xéc minh tinh chinh x4c, ddy du cua cac thong tin dugc Khach hang cung cép;
xac dinh hodc xac thuc danh tinh cua Khéach hang va thuc hién quy trinh xéac
thuc Khéach hang;
Xt |y viée dang ky cua Khach hang d6i véi bat ky san pham va dich vu nao do
Ngan hang dé xuat hoic cung cip (bao gém nhung khong giéi han cac san
pham cuia bén thi ba nhu san pham dau tu hodc bao hiém) dé thuc hién dich vu
cho Khach hang va/hoiac Ngén hang;
Tham dinh hd so phép 1y, tin dung, tai san va kha nang du diéu kién cua Khéch
hang d6i vai bat ky san pham va dich vu nao do Ngan hang d& xuat hoic cung
cap (bao gom ca viéc cung capthong tin cho bén thi ba la cac déi tac, nha cung
cap,... dé danh gia tin nhiém, thong tin tin dung, d6i soat, b4o c4o lién quan dén
cac san pham, dich caa Ngan hang);
Lién hé voi Khach hang nham trao ddi thong tin, giao cac héa don, cac sao ké,
cac béo cao hoac céc tai liéu khac co lién quan;
Cung cap cho Khach hang céac thong tin vé san pham dich vu, quyén loi, thay
d6i cac tinh nang cua san pham, dich vu do Ngan hang dé xuat hozc cung cap;
Ngin chan hodc giam thiéu méi de doa d6i vai tinh mang, stic khoe ciia ngudi
khéc va lgi-ich cdng cong;
Pé danh gia bat ky yéu cau mua lai, tién hanh giao dich mua lai, chuyén giao
viéc kinh doanh va/hoic tai san, chuyén giao hoic chuyén nhwong quyén, loi
ich-hodc nghia vu theo cac thoa thuan, hop dong, diéu khoan va diéu kién hozc
hinh thirc khac c6 gia tri twong dwong chi phéi méi quan hé giita Khach hang
véi Ngan hang;
Pé thyc hién cac hoat dong khac c6 lién quan dén viéc cung cip, van hanh, xu
ly va quan ly cua Ngan hang déi véi cac san pham, dich vu cho Khéch hang;
Thuc hién nghién ctu thi truong, khao sat va phan tich dir liéu lién quan dén
bat ky cac san pham, dich vu nao do Ngan hang cung cép (du duoc thuc hién
boi Ngan hang hay mét bén thir ba khac ma Ngan hang hop tac) ma c6 thé lién
quan dén Khéch hang;
Quan 1y va danh gia cac hoat dong kinh doanh bao gom thiét ké, cai tién va
nang cao chét luong cac cac san pham, dich vu cua Ngan hang hoic thuc hién
céc hoat dong truyén théng, lién hé, tiép thi, khuyén mai, doi qua, trao thudng;
5
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(xi).  Lap cac bao céo tai chinh, bao cao hoat dong hoac cac loai bao cdo lién quan
khac theo quy dinh phap luat;

(xii).  Tién hanh kiém tra véi don vi cung cap dich vu chan cudc goi hoidc tuong tu
(néu co);

(xiii). Bao vé lgi ich hop phap cua Ngan hang va tuan thu cac quy dinh phap luat lién
quan;

(xiv). Dé dap ung, tuan thu cac chinh sach noi bo caa Ngan hang, cac thu tuc va bat
ky quy tic, quy dinh, huéng dan, chi thi hodc yéu cau duoc ban hanh boi Co
quan nha nudc ¢6 tham quyén theo quy dinh phap luat;

(xv). Dé bao vé hoic thuc thi cac quyén loi hop phép cia Ngan hang, bao gém viéc
dé thu cac khoan phi, 1¢ phi va/hoic dé thu hoi bat ky khoan ng nao, theo cac
thoa thuan, hop dong, didu khoan va diéu kién hoac hinh thirc khac c6 gia tri
turong duong chi phdi mbi quan hé gitra Khach hang véi Ngan hang;

(xvi). Cho bt ky muc dich nao khac dugc yéu cau hoic cho phép theo quy dinh phap
luat va/hogc cac Co quan nha nudc c6 tham quyeén;

(xvii). Cac muc dich hop 1y khac c6 lién quan dén nhitng muc dich dugc néu trén.

b.  Ngan hang s& yéu cau su cho phép tir Khach hang trugc khi st dung Dit liéu c& nhan
cua Khéach hang cho muyc dich khac ngoai cac muyc dich di dwoc néu tai DPKPK vé
BVDLCN.

3.4. Xir ly dix liéu ca nhan trong mét sé trwong hop dic biét

a.  Ngan hang s& co thé ghi’am, ghi hinh va xir ly dit liéu ca nhan thu thap duoc tir camera
quan st (sau day goi tit 1a “CCTV”) tai cac khu vuc c6 lip CCTV (bao gom nhung
khong gigi han béikhu vic ATM, khu vuc & hanh lang, khu vuc 16i di,...) phi hop véi
cac yéu cau dam bao an ninh trong hoat dong Ngan hang va cho Khach hang theo quy
dinh cua cua phap luat.

b.  Ngéan hang lubn ton trong va bao vé Dir liéu ca nhan cua tré em. Ngoai cac bién phép
bao vé Dit liéu ca nhan dugc quy dinh theo phap luat, trudc khi xtr ly dir liéu c& nhan
cua tré-em, Ngan hang sé& thuc hién xac minh tudi cua tré em va yéu cau su dong y cua
(i) tré em va/hoac (ii) cha, me hoac nguoi gidm ho cua tré em theo quy dinh cua phap
luat.

c.~. Bén canh tuan thu theo cac quy dinh phap luat co lién quan khac, dbi véi viéc xir ly di
liu cd nhan cua mot nguoi trong nhitng truong hop dic biét (bao gom nhung khong
gi¢i han boi: ngudi bi tuyén bé mat tich, nguoi da chét, ngudi bi han ché/mat nang luc
hanh vi dan su), Ngan hang s& phai duoc sy dong y cua ngudi ¢6 lién quan va/hoic
nguoi giam ho theo quy dinh cua phéap luat hién hanh.

3.5. Viéc chuyén giao va tiét 16 Dir liéu ca nhan cho té chikc, ca nhan c6 lién quan
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a.  Nhidm thuc hién cac muc dich va hoat dong xur ly dit liéu c4 nhan tai PKDPK vé
BVDLCN nay, Ngan hang cé thé tiét 16 Dix liéu ca nhan caa Khach hang hoac Dit liéu
ca nhan cua Bén thir ba c6 lién quan, cho mét hodc cac bén dudi day:

(i). Céc dbi tac kinh doanh, nha cung cp phan thuong, nha cung cip qua tang, cac

(ii).

(iii).

(iv).
(V).

(vi).

(vii).

bén ddng thwong hiéu, chuwong trinh khach hang than thiét, cac nha quang céo,
t6 chuc tir thién hodc té chac phi loi nhuan; bat ky to chuc tin dung, dai ly va
chi nhanh ngan hang nuéc ngodi, t6 chic tai chinh, thuong nhan, td chtrc
chuyén mach thé, t6 chac cung tng dich vu trung gian thanh toan, don vi chip
nhan thé, to chirc the qudc té VISA, td chirc the qudc té MasterCard, dbi tac tha
ba xt ly dit liéu c6 ky két hop dong hop phap voi Ngan hang;

Cac co quan nha nuéc cO tham quyén tai Viét Nam hoic bat ky c4 nhan, co
quan c6 tham quyén hoic co quan quan 1y hoic bén thir ba ma Ngan hang duoc
phép hoic bit budc phai tiét 16 theo quy dinh phap luat cua bt ky qudc gia,
hodc theo bat ky hop ddng/thoa thuan hoic cam két nao khac giira bén thir ba
va Ngan hang;

Trung tdm Thdng tin Tin dung Quéc gia Viét Nam hoac bat ky co quan hoic t6
chic ndo khac duoc thanh 1ap bai Ngan hang Nha nude Viét Nam hoic bat ky
co quan khac c6 tham quyén dbi véi'Ngan hang;

Bat ky ca nhan nao s hitu tai khoan chung/tai san chung cting véi Khach hang;
Bat ky c& nhan c6 lién quan-dén viéc thuc thi hoac duy tri bat ky quyén hoic
nghia vy nao theo cac thoa thuan, hop dong, diéu khoan va diéu kién hoac hinh
thirc khac cd gia tri twong duong chi phdi méi quan hé giira Khach hang voéi
Ngan hang;

Bén thir ba truy van thong tin tai cac dich vu thanh toan (héa don, thué, hop
ddng;-...)

Céc bén thir ba ma Khach hang dong y hodc Ngan hang c¢6 co sd phap 1y dé
chia sé¢ Dt liéu c& nhan cua Khéach hang.

b.  Ngéanhang sé xem Dit liéu ca nhan cua Khach hang 1a riéng tu va bi mat. Ngoai cac bén
da néu & trén, Ngan hang s& khong tiét 16 dir liéu cua Khach hang cho bit ky bén nao
khéc, trir cac truong hop:

().
(ii).

(iii).

Khi c6 sy dong y cia Khach hang;

Khi Ngan hang duoc yéu cau hoic duoc phép tiét 16 theo quy dinh phép luat;
hoic theo quyét dinh ciia co quan nha nudc ¢ tham quyén:;

Khi Ngan hang chuyén giao quyén va nghia vy theo céc thoa thuan, hop ddng,
diéu khoan va diéu kién hodc hinh thuc khéac co gia tri twong duong chi phdi
mdi quan hé gitra Khach hang véi Ngan hang;

3.6..Céch thirc xiwr ly Dir liéu c& nhan:




Ma van ban: 1566/2023/QDb-TGD

S6 van ban: 1566

Ngay ban hanh: 14/08/2023

3.7.

3.8.

a.  Viéc xur ly Dix liéu ca nhan cua Khach hang cé thé do Ngan hang tryc tiép thuc hién
hoac thuc hién thong qua Bén thir ba hop phap theo quy dinh cua phap luat va quy dinh
cia Ngan hang. Ngin hang dwgc quyén chi dong lua chon Bén thi ba va/hoic thoa
thuan, ky két hop dong, vin ban thoa thuan vé viéc xu ly dir liéu c& nhan ma khong can
bat ky chap thuan nao caa Khach hang. Khach hang dong y rang Bén thir ba c6 quyén
va nghia vu trong pham vi twong &tng cua Ngan hang theo PKPK vé BVDLCN.

b.  Khach hang chap thuan dé Ngan hang cha dong quyét dinh lra chon céc hinh thic xir
ly dit liéu c& nhan nham thuc hién muc dich néu tai Khoan 3.3 DPKBK vé BVDLCN dé
dat dugc hiéu qua téi da, bao gdm nhung khéng gi6i han hinh thuc xt Iy dir liéu ca
nhan ty dong thuc hién bang phuong thic dién tir nhdm danh gia, phan tich, du doan
hoat dong cua Khach hang nhu thoi quen, sé thich, mac d6 tin cay, hanh vi, dia diém,
xu huéng, ning luc va cac yéu té khac lién quan; va/hoac chuyén Dir liéu ca nhan cia
Khach hang ra nuwéc ngodi phd hop véi quy dinh cua phép luat va PKPK vé
BVDLCN.

Hau qua, thiét hai khdng mong muén xay ra: Ngan hang cé trach nhiém &p dung cac bién
phép can thiét ¢é dam bao an toan bao mat Dit liéu ca nhan cua Khach hang theo PKPK vé
BVDLCN. Tuy nhién, trong qué trinh xt |y dit liéu ca nhan van c6 thé xay ra nhiing su kién,
hanh dong ngoai kha ning kiém soat hop ly ciia Ngan hang va cé thé dan téi nhirng hau qua,
thiét hai khdng mong muén cho Khach hang, bao gom nhung khéng giéi han 1a cac sy kién
bat kha khang, cac su cb vé hé thdng, ha tang k¥ thuat caa Ngan hang hoaic phét sinh do 15i
ctiia Bén thtr ba. Khach hang nhan thirc rd va chap nhan céc rai ro tiém an va hau qua, trach
nhiém caa cac bén ¢ lién-quan khi xay ra cac sy ¢d, hanh vi vi pham nhu duoc quy dinh tai
khoan nay.
Thoi gian bit dau va thai gian két thac xir Iy dir liéu ca nhan: Viéc xu ly di liéu ca nhan
cuia Khéch hang c6 hiéu luc ké tir thoi diém Dit liéu ca nhan cua Khach hang duoc Ngan
hang thu thap (bao gom ca Dit liéu c& nhan ma Ngan hang da thu thap trudc thoi diém ban
hanh PKDPK vé BVDLCN) cho dén khi: (i) Ngan hang va/hoic Bén thir ba cham dut, han
ché xur ly.ditliéu ca nhan va/hoic x6a Dir liéu ca nhan theo thai han, pham vi st dung va céc
ndi dung khac ma Khéch hang yéu cau theo PKDPK vé BVDLCN hoic (i) co quan nha nudc
c6 tham quyén yéu cau cham dut xtr Iy dit liéu ca nhan, hoic (iii) truong hop cham dut khac
theo quy dinh caa phap luat, tuy treong hop nao xay ra trudc.

Chuyén Dir liéu c& nhan ra nwéc ngoai

Chuyén Dir lidu ca nhan ra nudc ngodi®: 13 hoat dong st dung khdng gian mang, thiét bi,

phuong tién dién tir hodc cac hinh thic khéc chuyén Dir liéu ca nhan cua Khach hang la cong

dan Viét Nam t6i mot dia diém nam ngoai 14nh thé ctia nude Cong hoa xa hoi chu nghia Viét
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4.2.

4.3.

5.1.

5.2.

Nam hozc sir dung mét dia diém nam ngoai 1anh thd cua nudc Cong hoa xa hai chi nghia

Viét Nam dé xt ly dix liéu ca nhan cua Khach hang la cong dan Viét Nam, bao gém:

a.  Chuyén dit liéu ca nhan cua Khéch hang 1a cong dan Viét Nam cho té chirc, doanh
nghiép, bo phan quan ly & nudc ngoai xu ly phu hop véi muc dich da dugc Khach hang
ddng y.

b. Xt ly dit liéu ca nhan cua Khach hang la cong dan Viét Nam bing cac hé thong tu
d6ng nam ngoai 14nh thé cua nude Cong hoa x& hoi cha nghia Viét Nam caa Bén kiém
soat dit liéu ca nhan, Bén Kiém soat va xir ly dit liéu ¢ nhan, Bén xu ly dit liéu ca
nhan phu hop véi muc dich da duogc Khach hang dong V.

Nham thuc hién muc dich xir ly dit liéu ca nhan tai PKDPK vé BVDLCN nay, Ngan hang c6

thé phai cung cap/chia sé Dit liéu ca nhan ciia Khach hang dén céc bén thir ba lién quan coa

Ngan hang va cac bén tha ba nay c6 thé tai Viét Nam hoic bat cir dia diém nao khac nam

ngoai 14nh thd Viét Nam.

Khi thuc hién viéc chuyén Dir liéu c4 nhan ra nu6e ngodi, Ngan hang s& yéu cau bén tiép

nhan d¢am bao rang Dir liéu c& nhan caa Khach hang dugc chuyén giao cho ho s& bao mat va

an toan. Ngan hang dam bao tuan thu cac nghia vu phéap 1y va quy dinh lién quan dén viéc
chuyén Dir liéu ca nhan cua Khéch hang ra nuéc ngoai.

Quyén va nghia vu cia Khach hang lién quan dén Dir liéu ca nhan cung cip cho Ngan

hang

Khach hang cé cac quyén sau day®:

Quyén duoc biét;

Quyén dong V;

Quyén truy cap;

Quyeén rat lai sirdong v;

Quyén xda dix liéu;

Quyén han ché xir ly dir liéu;

Quyén cung cap dir liéu;

Quyén phan doi xt ly dix liéu;

Quyén khiéu nai, t6 céo, khai kién;

j.  Quyén yéu cau bdi thuong thiét hai;

K.~ Quyén twbao vé;

l. " Cac quyén c6 lién quan khac theo quy dinh cua phap luat.

Trong pham vi phap luat cho phép, Khach hang cé thé thuc hién cac quyén cua minh bing

cach lién hé véi Ngan hang theo thong tin dugc Ngan hang cung cap.
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5.3.

5.4.

5.5.

Ngan hang, bang su nd lyc hop ly, s& thyc hién yéu cau hop phap va hop 1é tir Khach hang
trong khoang thoi gian luat dinh ké tir khi nhan duoc yéu cau hop phép, hop 18 va phi xt 1y
yéu cau (néu c6) tir Khach hang, tiy thudc vao quyén cua Ngan hang dugc vién dan dén bét
ky su mién trir va/hoac ngoai & nao theo quy dinh phéap luat.

Trong truong hop Khach hang rat lai sy ddng y cia minh, yéu cau xoa dit liéu, han ché di
liéu ca nhan va/hoic thuc hién cac quyén c6 lién quan khac d6i voi bat ky hoic tat ca cac Dir
liéu c& nhan cua Khach hang, va tuy thuc vao ban chit yéu cau caa Khach hang, Ngan hang
co thé s& xem xét va quyét dinh vé viéc khong tiép tuc cung cap cac san pham, dich vu caa
Ngén hang cho Khach hang. Cac hanh vi dugc thuc hién bai Khach hang theo quy dinh nay
s& duoc xem 14 sy don phuong chdm dut tir phia Khach hang cho bat ky méi quan hé nao
gitta Khach hang véi Ngan hang, va hoan toan cé thé dan dén sy vi pham nghia vu hoic cac
cam két ciia Khach hang theo hop dong giira Khach hang vaéi Ngan hang. Khach hang cam
két chiu trach nhiém vé moi hau qua, thiét hai c6 thé xay ra do hanh dong rat lai sy dong v,
thue hién yéu cau han ché, x6a Dit liéu c& nhan va/hoic thuc hién cac quyén khac lién quan
dén xu ly dir liéu ca nhan va Ngan hang dugc bao luu cac quyén, thuc hién cac bién phap
khic phuc hop phéap cia Ngan hang ciing nhu duoc tam hodn thuc hién cac yéu cau rat lai su
ddng y, thuc hién yéu cau han ché, xéa Dit liéu c& nhan va/hoic thuc hién cac quyén khéc
lién quan dén xt ly dix liéu ca nhan caa Khach hang trong nhitng truong hop: (i) Khach hang
chua hoan thanh trach nhiém cta minh phat sinh tir cac hanh vi theo quy dinh tai khoan nay;
(ii) Khach hang chwa hoan thanh dy du cac nghia vu véi Ngan hang theo céc thoa thuan,
hop dong, diéu khoan va diéu kién hozc hinh thirc khac c6 gia tri twong dwong chi phdi méi
quan hé giita Khach hang vgi Ngan hang. Theo d6, Ngan hang s& khong chiu trach nhiém déi
v6i Khéch hang cho: (i) bat ky nghia vu nao Ngan hang chua thyc hién dugc theo cac thoa
thuan, hop dong, diéu khoan va diéu kién hoic hinh thuc khéac ¢ gié tri twong dwong chi
phbi méi quan hé giira Khach hang véi Ngan hang (néu c6); va (i) bat ky ton that nao phat
sinh. Céc quyén-hop phap ctia Ngan hang s& dugc bao luu mét cach rd rang dbi voi viéc gigi
han, han ché, tam ngiing, huy bo, ngan can, hoac cim doan do.

Viéc rat lai sy ddng Y, yéu cau han ché, x6a dir liéu ca nhan cua Khéach hang khong lam anh
hudng dén tinh hop phép cua viéc xir Iy dit liéu ca nhan ma Ngan hang va/hoic Bén thu ba
da thyc hién trude thoi diém Ngan hang va/hoic Bén tha ba hoan tat viéc cham dut, han ché,
x0a Dir liéu ca nhan theo yéu cau ciaa Khach hang.

Vi'muc dich bao mat, Khach hang c6 thé can phai dua ra yéu cau cia minh bang vin ban
hoic st dung phuong phéap khac dé chirng minh va xac thyuc danh tinh caa Khéch hang. Ngan
hang 6 thé yéu cau Khach hang xac minh danh tinh trude khi xir Iy yéu cau caa Khach hang
lién quan dén Dit liéu c& nhan cua Khach hang.
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5.6.

6.2.

7.2.

8.1.

Khéch hang c6 cac nghia vy sau day™;

a.  Tu bao vé Dit liéu ca nhan cia minh; yu cau cac to chiic, ca nhan khac co lién quan
bao vé Dix liéu ca nhan cua minh;

b.  To6n trong, bao vé Dir liéu c& nhan cua nguoi khac;
Cung cip day du, chinh xac Dit liéu ca nhan cho Ngan hang khi dong ¥ cho phép Ngan
hang xtr ly dir liéu ca nhan;

d.  Tham gia tuyén truyén, phd bién k§ ning bao vé Dit liéu c& nhan;

e.  Thuc hién quy dinh cua phap luat vé bao vé Dir liéu c& nhan va tham gia phong, chéng
cac hanh vi vi pham quy dinh vé bao vé Dit liéu ca nhan.

Bién phap Bao vé dir liéu cad nhan

Ngan hang xem cac Dit liéu c& nhan caa Khach hang nhu 13 tai san quan trong nhat caa Ngan

hang va Ngan hang dam bao tinh bao mat, an toan, tuan tha phap luat, han ché cac hau qua,

thiét hai khdng mong muédn cé kha ning xay ra (bao gdm nhung khong gidi han: ro ri di liéu

hodc xir ly dir liéu khdng phu hop gay ton hai dén quyén va loi ich hop phép cia Khach

hang). Trach nhiém bao vé Dir liéu c& nhan cua Khach hang 1a yéu cau bat buoc Ngan hang

dat ra cho toan thé nhan vién.

Ngan hang thuc hién trach nhi¢m bao v¢ Dir liéu ca nhan theo quy dinh cua phap luat hién

hanh véi cac phuong phap bao vé tt nhit theo tidu chuan qudc té va thudong xuyén xem xét

va cap nhat cac bién phap quan Iy va k¥ thuat khi xir ly dir liéu ca nhan cua Khéch hang (néu

co).

Luu trir Dir ligu ca nhan

Dir liéu c& nhan cta Khach hang do Ngan hang luu trir s€ dugc bao mat. Ngan hang sé thuc

hién cac bién phap luu trir hop 1y dé bao vé Dir liéu ca nhan ciia Khach hang trén co so dam

bao phu hop véi quy dinh phép luat hién hanh.

Ngan hang luu trit Dit liéu c& nhan caa Khach hang trong khoang thoi gian can thiét dé hoan

thanh céc muc dich theo PKPK vé BVDLCN nay, trir khi thoi gian luu trit Dir liéu c& nhan

1au hon dugc yéu cau hoic cho phép boi cac quy dinh phép luat hién hanh.

Mién trir trach nhiém

Ngan hang duoc mién trir khoi bat ky trach nhiém nao, bao gom ca trach nhiém thanh toén

céc khoan boi thuong thiét hai, boi hoan hay bét ky chi phi lién quan nao d6i véi nhiing thiét

hai, ton that ctia Khach hang phat sinh do:

Khach hang

a. Vi batky ly do gi khdng nhan dugc hodc khdng tiép can (cac) thong bao da duoc Ngan
hang guri di thanh cong, bao gdm nhung khong giGi han cac trudong hop do thiét bi di
dong, phan mém trén thiét bi di dong hozc bén cung cap dich vu cua Khach hang khéng

pidu 10 Nghi dinh 13
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8.2.

8.3.

8.4.

9.

dam bao kha ning két ndi Mobile Banking/Internet Banking 6n dinh, lién tuc; Khach
hang khdng cap nhat kip thoi va day du (cac) noi dung stra ddi, bd sung cua PKDK vé
BVDLCN nay théng qua cac phuong thirc Ngan hang da lya chon théng bao, niém yét;
b.  théng qua bat ky hinh thirc ndo, bao gébm nhung khdng gisi han viéc sir dung Mobile
Banking/Internet Banking, truy cap vao cac website, itng dung hay dich vu khac ma
Ngan hang hop tac hoic cd méi lién hé, Ngan hang hoan toan khéng chiu trach nhiém
trong trudng hop Khéch hang khéng tuan tha diéu khoan dicu kién sir dung cua cac
website, ung dung hay dich vu d6 dan téi thiét hai hodc hanh vi vi pham caa Khach
hang, vi bat ky |y do nao;
c.  phai ganh chiu thiét hai phat sinh truc tiép do 15i, hanh vi vi pham caa Bén tha ba ma
hanh vi d6 nam ngoai kha ning kiém soat caa Ngan hang.
Ngan hang khong thé cap nhat, dang tai va/hoic hién thi lién tuc, day du, rd rang cac noi
dung stra d6i, b6 sung cia DPKPK vé BVDLCN- hay do: (i) Ngan hang tién hanh cac hoat
dong nang cap, bao tri, bao dudng hé théng, co s¢ ha ting ky thuat dinh ky hoidc dot xuét
nhung di thong bao trude thong qua cac phuong thirc phll hop véi quy dinh tai DPKPK vé
BVDLCN nay; hoic (ii) nhitng nguyén nhan ngoai kha ning kiém soat hop ly cua Ngan
hang, bao gém nhung khong gidi han cac truong hop hé thdng, ha ting ky thuat caa Ngan
hang gap su ¢ xuit phét tir 15i cua bén cung cdp dich vu ma Ngan hang hoic hé théng, ha
tang ky thuat cia Ngan hang bi xam pham, Iam hai boi cac loai virus, phan mém gian diép,
phan mém quang cao hay bat ky hanh dong can thiép, tan cong mang nham myc dich pha
hoai, gay hai nao.
Xay ra nhitng su kién bat kha khang nam ngoai kha ning kiém soat caa Ngan hang va truc
tiép gay ra ton that, thiét hai cho Khéach hang va can tré kha nang cia Ngan hang trong qué
trinh thyc hién cac nghia vu ddi véi Khach hang, bao gom nhung khong gisi han chién tranh
hoic noi chién, thién tai, dich bénh, dinh cong, bii cong, thay d6i phap luat hoic cac su kién
bat kha khang khéc theo quy dinh ciia phéap luat hoac theo tuyén bd, yéu cau cua co quan nha
nuéc ¢d tham-quyén, bat ké (nhirng) su kién nay phat sinh trong hoic ngoai Viét Nam.
Céc truong hop Ngan hang dugc mién trach nhiém khac theo quy dinh phép luat, quy dinh tai
PKPK vé BVDLCN nay.
Sira d6i, bé sung PKPK vé BVDLCN

Ngan hang c6 thé sira doi, bo sung cac diéu khoan cia DPKPK vé BVDLCN nay tly ting thoi
diém-dé dam bao phu hop quy dinh phap luat va quy dinh cua Ngan hang. Bat ky sy stra doi, bd
sung nao ddi véi PKPK vé BVDLCN s& 1a mot phan khong tach roi cia PKDK vé BVDLCN nay
va mic nhién dugc ap dung ddi vai Khach hang néu dwoc cap nhat, dang tai trén trang dién tir coa
Ngan hang va/ hoic théng bao dén Khach hang thong qua cac phuong tién lién lac khac ma Ngan
hang cho la phu hop.

10.

Thong tin lién hé xir ly dir liéu ca nhan
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Trudng hop Khéch hang cé bat ky cau héi nao lién quan dén PKPK vé BVDLCN hoic cac van dé
lién quan dén quyén cua Khach hang (cha thé dir liéu) hoic viéc xir ly dit liéu ca nhan cua Ngan
hang, Khach hang vui long lién hé theo thong tin dudi day:

a.  Trung tm H0 trg Khach hang 24/7: *6688 / 1800588856

b.  Céc chi nhanh va phong giao dich ciia Ngan hang trén toan qudc

11. SwPéngy cia Khach hang
Khach hang duoc coi 1a da doc, hiéu rd, ddng y vo diéu kién, khong hay ngang va khong co
bat ky phan ddi nao dbi voi DPKDPK vé BVDLCN trong céac trudng hop:

11.1. Khach hang nhan dugc PKDPK vé BVDLCN theo thong béo, email cia Ngan hang hoic theo
cac hinh thtc khac pha hop véi quy dinh cia phap luat va Khéach hang van tiép tuc st dung
cac san pham, dich vu cua Ngan hang.

11.2. Bang viéc nhan vao duong link dan dén DPKDK vé BVDLCN trén website chinh thic cua
Ngan hang (https://shb.com.vn) khi Khach hang st dung san pham, dich vu ciia Ngan hang.
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