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THU MOI
Kinh givi: Quy Cong ty

Ngén hang TMCP Sai Gon - Ha Ndi ¢6 nhu cau trang bi Giai phap Phat hién va Ung
phé An ninh trén May cht va Workload (EDR/CWPP). Trén trong kinh moi quy cong ty tham
du géi chao hang néu trén.

Quy Céng ty c6 thé tim hiéu thém céc thong tin cin thiét trong Ho so yéu ciu chao
hang kém theo.

H6 so chao hang duoc giri t6i dia chi: Trung tm mua sim, Ngan hang TMCP Sai Gon
Ha N6i, Toa nha 81 Tran Hung Dao, Phuong Cira Nam, TP Ha Noi.

Thoi gian nhén hd so: trude 15h00 ngay.. A6 thang 10 nim 2026.
Ngudi nhén: Nguyén Ngoc Cau — Phong Pau thiu - Trung tAm mua sdm.
Dién thoai di dong: 0977901188.

Trén trong kinh moi./.
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’ ‘1‘ ’ ) PHAN I
CAC|YEU CAU VE HO SO CHAO HANG

A A A A \
Yéu cau ve Ho so'\chao hang

HJ so chao hang phai [dugce 14p thanh 02 ban (01 ban gde + 01 bén sao), dong trong
t}.lung dung lfin ¢6 niém phong va phai dugc gl téi ding dia diém trude thoi gian quy
dinh trong ho so yéu cdu chao hang.

Hd so chao hang duoc|dong trong phong bi riéng biét. Bén ngoai phong bi ghi rd: Hb
so chao hang: “Trang bi Giai phap Phat hién va Ung phé An ninh trén May cha va
Workload (EDR/CWPR).”

H3 so chao hang phai c¢6 diy du cac ndi dung sau :

DPon chao hang: Phéi co chit ky cua ngudi dai dién theo phap ludt clia cong ty hodc
ngudi duge Gy quyeén (G6 gidy Gy quyen kém theo);

Béang chao gia chi tiég (phai chao ddy du s6 lugng, chung loai, gia trude VAT, gia sau
VAT...) theo nhu Phén I1I Muyc 2 ctia h so yéu cau;

Hicu luc ciia Hd so chao hang tdi thiéu 60 ngay ké tir thoi diém 15h00’ngay
A2.64.1%2026;

Pon vi ¢6 tdi thiéu 03 nim kinh nghiém trong viéc cung cp va trién khai giai phap an
toan bao mat thong tin. Nha thau cung cap tai li¢u ching minh thoi gian kinh nghiém
theo yéu cau ctia HO so ygu cau chao hang;

Pon vi phai c6 tbi thidu 02 hop dong tuong tu v& cung cAp, trién khai giai phép bao vé
diém cudi (EPP/EDR/XDR) hodc bao vé workload (CWPP), trong do6 gia tri cua mdi
hop ddng tir 2 ty VND tr¢ 1én. Nha thau phai cung cép tai liéu chimg minh gom ban
sao hop ddng, hoa don gid tri gia tang (VAT) va bién ban nghiém thu hodc bién ban
ban giao/thanh ly hgp dong;

Pon vi phai ¢6 thu hd trg|cta chinh hang hodc gidy t& chimg minh 12 nha phén phdi,
dai 1y chinh hang;

Béo cdo tai chinh 02 nim gan nhét kiém toan hodc ban nop qua cbng thong tin dién tlr
dam bao doanh thu binh quén trén 10 ty VND va co lai.

Nhén sy trién khai :

Nha thau phai bd tri t6i thi¢u 02 nhén sy chu chét, gdm: (i) t6i thidu 01 k¥ sur trien khai

¢6 ching chi chuyén mon do chinh hang san xudt giai phap duge chao cap, con higu

Iwc; va (ii) 01 can bd quan ly du an c6 chimg chi PMP hozc PRINCE2 con hiéu lyuc.

- Cung cép 1 can bd quan ly dw én c6 ching chi PMP hogc PRINCEZ2 con hiéu luc
va toi thiéu 01 k¥ su tham gia trién khai tich hop va hd trg k¥ thudt; k§ su trién
khai phai dap ing yéu chu:

e Co chimg chi chuyén mén do chinh hang san xudt giai phap dugc chao cép, con
hiéu luec.

e K su clia hing, hodc¢ k¥ su cua nha thau dugc chung thuc boi hang.




e C6 kinh nghiém trién khai tir 02 du 4n tuong ty trd 1én véi vai trd diu méi hd
trg k¥ thudt va c6 hop dong lao dong chinh thirc con thoi han tir 01 nam trd 1én.

o Cam két chap nhén yéu ciu vé k¥ thuat, chit luong, theo yéu ciu tai Phin I ctia Hd so
yéu cdu chao hang;

o Cam két chap nhan yéu cau vé diéu kién tai chinh thuong mai theo yéu cdu tai Phan I1I
clia Hb so yéu cdu chao hang;

II.  Thoi gian va dia diém ndp Hd so chio hang

- Thai gian: trude 15h00° ngay ..2.6/.10..12026.

- Dia diém: Phong d4u thau - Trung tdm mua sim, Ngan hang TMCP Sai Gon Ha Noi,
tai Toa nha s 81 Phé Tran Hung Dao, Phudng Cira Nam, TP Ha Noi (Lién hé Nguyén
Ngoc Cau, Pién thoai: 0977901 188).




| PHAN 11
YEU CAU CU THE

Muc tiéu, Pham vi géi chao hang

Véi muc dich bd sung ning lyc gidm sat — phat hién — phan g sy ¢6 theo thoi gian

thyc trén hé thong may chu do hoa va nén tang dam may (Kubernetes/OpenShift/AWS), thay
the 16p phong chong ma doc truyén thdng trén may chi va tudn thu quy dinh ctia Ngan hang
Nha nuéc vé an toan hé thong thong tin, SHB thuc hién goi chao hang nhim lwa chon nha thau
¢6 du nang luc dé trang bi Giaj phap Phat hién va Ung phé An ninh trén May chu va Workload

(EDR/CWPP).

I. Muc tiéu cia géi chao hang

Muc tidu ctia g6i thiu nity nhém lva chon nha thiu ¢6 dy di nang luc dé thyc hién cac

cong viée thugc goi chao hang, cu thé nhu sau:

1. Cung cap ban quyén Giai phap Phat hién va Ung ph6 An ninh trén May chii va Workload
(EDR/CWPP) cho tdi thiéu 1.500 méy chu &o héa Windows/Linux va 200 node
Kubernetes/OpenShift/ AWS, thoi han 12 thang, dap ung dung va dAy du cac yéu cdu cia
SHB.

. Trién khai, cdu hinh va tich hgp hai chiéu giai phap vdi hé théng gidm sat an ninh tap
trung (SIEM/SOC) clia SHB; thay thé phan mém phong chéng ma doc truyén théng trén
cac may chu trong pham vi.

3. Dao tao chuyén giao cong nghé cho cdn by véan hanh cta SHB.

II. Pham vi cia goi chio han

. Cung cép dich vu hd trg ky thuat 24/7 trong 12 thng nhidm dam bao hé théng duge vén
hanh dn dinh, xtr 1y kip thoi cac sy co phat sinh va giam thiéu anh huong deén hoat dong
cua SHB:
- Thoi gian hd tro k¥ thuat: 24 gid/ngay va 7 ngay/tudn;
_ Thoi gian phan hdi: 1o} da 30 phit ké tir thoi didm nhén duoc thong bao sy cb;
- Thoi gian dua ra giai phap khéc phuc hodc giai phap tam thoi: t6i da 04 gidr ké tir
thoi diém nhan dugc thong bdo sy co.

Nha thiu cin thuc hién day @ cac cong viéc sau :

- Cung cép ban quyén bap vé may chi (EPP/EDR) cho t6i thiéu 1.500 may chu &o hoa
Windows Server/Linux|tai Trung tim dir li¢u chinh cua SHB, thoi han 12 thang;

- Cung cép ban quyén bdo vé workload dém may va container (CWPP) cho t6i thiéu
200 node Kubernetes/OpenShift/AWS, thoi han 12 thang;

- Khao sat, thiét ké va cai dat agent theo 10 trinh phén ky, bao dam khong gidn doan
céc tmg dung dang van hanh;

théng STEM/SOC ctia SHB: ddy canh béo, sy ¢ va dit liu
an lénh phéan ng tir SOC;

- Tich hop hai chiéu voi he
hanh vi vé SIEM; tiép

- X4y dung chinh sach bao v¢, ngoai 1§ va playbook phan Ung su ¢ phil hop véi timg
nhém may chi va cum Kubernetes; kiém thir chic nang trude khi nghiém thu;




- Dao tao chuyén giao cong nghé cho tdi thiéu 05 can bd van hanh cia SHB, thoi lugng
toi thiu 03 ngay, ¢6 tai lidu dao tao va giay chirng nhén hoan thanh;

- Cung cép dich vu hé trg k¥ thudt 24/7 trong 12 thang ké tir ngay hai bén ky Bién ban
nghiém thu tdng thé; cung cép céc ban cap nhat agent, ban va va cdp nhét tri thic
phét hién theo chinh séch ho trg cua hing;

- Ban giao ddy du ban quyén, tai liéu k§ thuét, huéng dan van hanh va céc ching tir
xac nhin quyén str dung dich vu ho trg chinh hang dimg tén SHB.

- Bang dudi day liét ké pham vi cung cép hang hoa va dich vu:

STT | Ma hang hoa M@ ta hang héa Ponvi | SL
Danh muyc bin quyén phin mém
3 thiy ohi ma | BN quyen bao vé may chu (EPP/EDR) cho may chu \
1 I;I}R}th?u hgf' o a0 héa Windows Server/Linux, thdi han 12 thang, da ]L?:;Ié]n 1.500
FURTRIE. | b gom ho trg k¥ thudt 24/7 ciia hing q
Ban quyén bao vé workload ddm may va container
» | Nha thdu ghi ma | (CWPP) cho node Kubernetes/OpenShif/ AWS, thoi | Bén 200
SKU cua hang han 12 thang, da bao gdm hd trg ky thuat 24/7 cia quyén
hang
Danh muc dich vu
Dich wvu triénq khai, cai dat, cAu hiqh, tich hop
1 — SIEM/SOC, kiém thir va dao tao chuyén giao cong Goi 01
nghé

Il Yéu ciu ky thuit

1. Yéu ciu chung

Nha thau phai cung cép day du hang hoa va dich vu trong ban liét ké pham vi cung cip
hang héa va dich vu dugce néu tai Muc tiéu pham vi gdi chao hang, dap tng tdi thiéu cac yéu
cau sau:

- Giai phéap Phat hién va Ung phé An ninh trén May chu va Workload (EDR/CWPP)
phai 12 san pham cua mot trong cdc hang CrowdStrike, SentinelOne hodc Palo Alto
Networks — 1a céc giai phap da duge thir nghiém thyc té tai SHB theo chu truong
da dugc phé duyét tai To trinh sé 82/26/TTr-ATBMCN — va dap tmg c4c yéu cau
tai Bang chdm k¥ thuat;

- Giai phdp dugc quan trj tip trung trén nén tang dém may cta hang theo mé hinh
mdt agent va mét giao dién quan trji; SHB khong du tu thiét bi phan cimg trong
pham vi g6i chao hang nay. Nha thiu néu 15 so dd kién tric, vung luu trix dit lidu
clia nén tang va danh muc module/ban quyén duge chao;

- Ban quyén phin mém ddy da cho téi thidu 1.500 may cht va 200 node, thoi han 12
thang, di bao gém céap nhat phién ban, ban va, c¢ap nhét tri thirc phat hién va hd tro
ky thudt 24/7 cua hang; ban quyén dwoc cép dich danh cho SHB. Trudng hop hang
céap phép theo don vikhéc (vCPU, pod, cluster), nha thiu quy ddi va ghiré sb luong
twong duong;




- Mgi tiflh nang nha thiu tuyén bd dap ung phai ndm trong go6i ban quyén duge chio;
tinh ning thuéc module hodc ban quyén bo sung phai dugc ligt ké va tinh gia trong
Bang chao gia;

- Sé}n phdm phai 14 chinh hing, c6 ngudn obe 16 rang, hop phap; phién ban phan
mém duge chdo 1a phién ban dang duoc hang hd trg tai thoi diém dong thau;

- Thu hd tro cla chinh hing dbi véi giai phap cung cép trong pham vi yéu céu chao

hang nay.
2. Yéu chu vé ky thuét d6i véi danh muc hang héa va dich vu
: D.a1:1’h muc }}éng hoa va dich vy phai chao dugc néu trong bang dudi day. Yéu cau k¥
thuat chi tiet cua giai phap dugce quy dinh tai BANG CHAM KY THUAT ciia hd so nay; nha
th:du ké khai mirc d6 dap tng theo dung thir tu va cdy dénh s6 ctia bang do, kem tai liéu chimg
minh dinh kém duwdi dang t¢p hoan chinh.

SL |Don vi tinh

o ta hang héa (cAu hinh, kich thwdr, tiéu
chuén ky thuit, toc d§ ..)

STT | Danh ml,lc hang hoa

b

I [Bén quyén gidi phap bﬁo\w’_% may chi (EPP/EDR)

’ A Quén tri tap trung trén nén tang ddm may cta
| | Banquyen BPP/EDR |5 445 g c4c Muc 1-VI vaMyc VIII | 1.500 | Ban quyén
cho may chu " ¢ AN v
clia Bang cham k¥ thuét

II [Ban quyén gidi phap bio *@ workload diam méiy va container (CWPP)

Ban quyén CWPP cho
node
Kubernetes/OpenShift/
AWS

Dilng chung agent hogc console v&i hang .
muc I; ddp tmg Muc VII cia Bang cham k¥ 200 | Banquyén
thuat

11 [Dich vu trién khai, dao ta_wl‘

01 Goi

hop va dao tao

1 Dich vy trién khai, tich Th%o Muc 3, 4 Phan 11 ctia hd so nay

3. Nhan sy trién khai va td chirc thye hi¢n
01 can bd quan ly du an ¢6 ching chi PMP hodc PRINCE2 con hiéu lyc va tbi thidu
01 k¥ sur trién khai c6 chimg chi chuyén mdn do chinh hdng san xuét giai phap dugc chao
cép, con hiéu luc.
- Kinh nghi¢m: da trién khai dy 4n tuong tu tai vi tri ddm nhiém trong du an nay; ho so
mdi nhan su gdm 1y lich chuyén mon, chung chi, hop ddng lao dong va xac nhan déng
bao hiém x4 hi.
- Nha thau phdi cam két c4c nhén su trong danh sach néu trén s€ trién Khai truc tiép cho
du én ny. Trudng hop c6 su thay dbi nhan sy trién khai, nha thiu phai gtri thong béo
chinh thire t6i SHB, cam k¢t nhan sur thay thé c6 trinh d6 twong duong va phai dugc
chip thuan ctia SHB.

[II. Yéu ciu trién khai




1. Yéu ciu chung:

H¢ thong duge trién khai va ban giao theo phuong thirc tron géi. Nha ‘thﬁu ‘dé,ng
vai tro chua tri va phé)i hgp véi hdng san xuat dé thuc }}ién cai dat, cau hinh va tich
hgp céc thanh phén cia giai phap, dap (g theo yéu cau cua SHB; o
Thoi gian hoan thanh: t6i da 16 tudn ké tir ngay ky hop ddng, theo 10 trinh:
= Ban giao ban quyén cho 1.500 may chu va ZQO node: toi da 04 tuan;
= Hoan thanh khao sét, thiét ké, trién khai dot dau va tich hop SIEM/SOC:
t6i da 08 tudn; ’
* Hoan thanh trién khai toan bo pham vi, nghi¢m thu va Golive hé thong:
toi da 16 tuan. SN
Phuong phép luan trién khai: nha thdu phai dé xudt phuong phdp luan, quy trinh
trién khai va ké hoach trién khai phan ky chi tiét (méi truong thir nghiém trude,
moi trudng san xuat sau), mdi dot cé tiéu chi nghiém thu va phuong 4n quay lui;
Dia diém trién khai: Trung tdm dit li¢u chinh ctia SHB tai Ha Noi va cac moi truong
dam may cua SHB;
Trong subt qua trinh trién khai phai c6 su tham gia cta can bo SHB; ,
Yéu cau vé bao mét thong tin: cam két khong tiét 18, sao 'chép, str dung bat ctr thong
tin lién quan dén hé thdng, co s dit lidu, dir li€u, h¢ thong ing dung va céc thong
tin khéc lién quan dén vige trién khai goi chao hang nay dudi bt ky hinh thirc nao:

2. Cic yéu ciu cu thé:

2.1

2.2

Iv.

Khao sdf va thiét ké

Khao sét hién trang may chii 4o hoa, phan mém phong chéng ma ddc dang st dung,
cac cum Kubernetes/OpenShift/AWS va hé thong STEM/SOC cia SHB: l4p thiét
ke chi tiét trinh SHB phé duyét trude khi trién khai:

Cai dit, ciu hinh va tich hop

Cai datagent hang loat tir xa trén may chit Windows Server/Linux; trién khai sensor
trén cac cum Kubernetes/OpenShift/ AWS theo ding phuong thirc néu tai Muc VII
Bang cham k§ thuat:

Céu hinh chinh sach bao v¢ theo nhém may chi, ban diu & ché d6 giam sat, chuyén
sang ché do ngin chdn sau khi hoan tat tinh chinh ngoai 1&¢ va duoc SHB chép
thuén;

Tich hop hai chiéu véi hé théng SIEM/SOC ciia SHB; xay dung playbook phan
tng cho céc kich ban: ma doc ma hoa dir liéu, ma doc fileless, khai thac 15 hf)ng,
hanh vi bat thuong trong container;

G& bo phan mém phong chéng mi ddc truyén théng trén céc may chii da chuyén
d6i sau khi SHB xéc nhédn; bdo dam agent khong 1am gian doan va khong anh
hudng dang ké t6i hidu nang ctiia mdy chi ting dung, co sé dir licu trong yéu.

BAN GIAO, NGHIEM THU

1. Ban giao

Nha thau ¢6 trach nhiém ban giao cac hang muc chinh sau:

Toan b hang muc cung cép phai dap (ng céc yéu ciu k¥ thudt tai Bang chim ky
thuét ciia hd so nay;

Lap Bién ban ban giao vé sb luong ban quyén, module va danh sach may chu, node
da dugc bao vé; ban giao gidy chimg nhan ban quy#n, tai khoan quén trj va thong
tin dang ky dich vu hd tro cua hang ding tén SHB;




2.

|

- Céc tai liéu theo yéu cau:

* Ké hoach trién khai chi tiét; tai ligu kién trac va thiét ké hé thong;

= Tai li€u cai dat, cau hinh, chinh sach; kich ban va két qua kiém thur;

* Playbook phén tng su ¢d va tai li¢u tich hgp SIEM/SOC;

» Tai liéu quy trinh, huéng dan véan hanh va phan quyén quan tri h¢ thng;
- Céc noi dung lién quan khéc (néu cd).
Nghiém thu

- Truéc khi nghiém thu, hai bén thuc hién kiém thir chtrc ning theo Bang chdm k§
thuat va kiém thir tich hgp v6i hé théng SIEM/SOC; két qua duoc 1ap thanh bién
ban co chir ky cua ai bén;

- Hg¢ thdng dugc dua vao van hanh chinh thirc sau khi hoan thanh trién khai toan b
pham vi, dép ing dung, day du cac yéu ciu ciia SHB va duoc SHB xac nhén bang
Bién ban ban giao va Bién ban nghi¢m thu tong thé.

Cic yéu ciu chung

- Cung cép dich vu bap hanh, hé tro k§ thudt d6i véi giai phép do nha thiu cung cép,
v&i cam ket chit lugng dich vy theo ding chinh séch cla hang san xuét;

- N‘hz‘i t}}é.u phai néu rd cac ndi dung v& bao hanh va hd tro k¥ thuét, bao gdm ca cac
dé xuat voi Bén moi thau vé ché d6 bao hanh va hd tro k¥ thuat;

- Nha thiu phai c6 bd|phan hd tro k§ thudt tai Ha Noi; néu 15 ché do sau ban hang
ciia hing san xudt cling nhu kha nang dap tmg cua nha thau.

Béo hanh

- Thoi gian bao hanh: |12 thang ké tir thoi diém ky Bién ban nghi¢ém thu tdng thé;
moi chi phi lién quan dén bao hanh thudc trach nhiém cuia nha thau;

- NObi dung bao hanh bao gdm nhitng cong vi¢c cu thé sau:

e Khic phuc va|xir Iy céc 131 phat sinh trong qua trinh hoat dong clia giai
phap, ké ca l(z)i‘ldo agent gy anh hudng t6i may chu;

e Cam két bing van ban cua nguoi dai dién theo phap luat ctia nha thdu vé

thor gian xi Iy sw co: phan hoi t0i da 30 phat, dua ra giai phap khéc phuc
hodc giai phap tam thoi toi da 04 gio;

e Théng bao cho|SHB cic vén d& lién quan den ban vé 101, c4p nhat va phién
ban méi cia adent; cung cip va cai dit cic ban cép nhat theo tiéu chuén
ctia hing néu duge SHB chap nhan;

|

- Trong bang chao gia, nha thau chao thém don gia gia han ban quyén va hd trg k§
thuét cho nim thr 2 va nam thir 3 (khong tinh vao gia ddnh gid) dé SHB tham khao
khi gia han.

H3 tro ky thudt theo tiéu chuan chinh hing

. Nha thiu c6 trach nhiém phdi hop véi SHB hd trg khai thac s dung hé théng,
hudng dan can bd k§ thut cia SHB céc tinh nang ctia hé thong khi SHB yéu cau;

- Nha thiu phai cam két/hd trg ky thudt 24/7 theo ticu chuén chinh hing trong thoi

gian hiéu lyc ban quyén;
- Nha thau phai néu ro phuong phép t6 chire ho trg k§ thudt (t6 chirc nhan sy, phuong
phép lién lac, quy trinh xir ly yéu céu hd trg ky thuat);
- Chét luong dich vu the ' dung chinh sach tuyén bd tir hing san Xudt.

«”_ N\



PHAN III
YEU CAU VE TAI CHINH THUONG MAI

-~ 1 .
1. Yéu ciu vé thwong mai

1.1.  Ddng tién chao gia: Viét Nam ddng.

1.2. Pdng tién thanh toan: Viét Nam ddong.
1.3. Phuong thitc thanh toan: Chuyén khoan vao tai khoan ctia nha thau.
1.4. Diéu ki¢n thanh tosn

- Bén mua tam ung cho bén ban 30% gia tri hop ddng ké tir ngay 2 bén ky hop dong
va cung cap cho bén ban hd so sau :

e Bio lanh tam tng bing gla tri tam rng (néu nha théu thue hién tam Gng)
e Béo dam thyc hién hop déng c6 gia tri bing 10% tng gié tri hop dong.
e Dé nghi tam tmg.

- Bén Mua thanh toan cho Bén Ban 100 % (c6 khau trir 30% gia tri tam ng) tong
gia tri hop ddng trong vong 07 (bay) ngay lam viéc ké tir ngdy Bén Ban ban giao
cho bén mua céc giy to, tai liéu sau :

e Bién ban nghiém thu tong thé:

e Giy dé nghj thanh toan;

e Hoa dorn tai chinh hop 1€,

e Céc gidy to tai liu lién quan khéc (néu c6).

2. Bing chao gi4 chi tiét

Nha thau trinh bay bang chao gid chi tiét nhu sau

Dbt ais Thanh Tién db
STT Tén sin phim PVT | S lwong (VNf)‘;' tién s
cung ca
(VND) =
Ban quyén bao vé may chu
(EPP/EDR) cho téi thiéu 1.500 17 ‘Thi &

I | may chu, thai han 12 thang (néu an 1.500 REGHIH
rd hang, tén thuong mai, goéi ban quyen tuan
quyén va cadc module di kém)

Ban quyén bao vé workload d4m
mdy va container (CWPP) cho téi . il

2| thiéu 200 node, thoi han 12 thang an 200 kil

(néu r3 hang, goéi ban quyén, don quyen —

vi cap phép)

Dich vu trién khai, cai dit, cAu

hinh, tich hgp SIEM/SOC, kiém . Téi da 16

3 e 2 . = Tron goi 1 :
thir va dao tao chuyén giao cong tuan
ngh¢
Téng cong

8




Thué VAT \

\ Tdng gia tri da bao gdbm %AT

3. PDiéu kién xem xét/lya chon nha thau
Nha thdu duge xem xét lua chon 14 don vi cung cép khi dép ting céc yéu cdu sau:
-Pap (mg yéu ciu vé nang luc kinh nghiém, k¥ thuét.

-C6 gia chao canh tranh nhat.

NGAN HANG TMCP SAI GON - HA NOQI




BANG CHAM NANG LUC KINH NGHIEM

e Ko . A K
Diém t6i| Diém tbi

STT Noi dung Yéu ciu cu thé da thidu

Don vi ¢6 téi thiéu 03 nam kinh nghiém trong viée
: cung cap va trién khai giai phép an toan bao mat
1 |Kinh nghiém thong tin. Nha thiu cung cip tai liéu ching minh 10 10
thoi gian kinh nghiém theo yéu cdu cia Hd so yéu
cau chao hang;

Don vi phi c6 tdi thiéu 02 hop ddng tuong tr v&
cung cap, trién khai giai phap bao vé didm cubi
(EPP/EDR/XDR) hodc bao vé workload (CWPP),
trong d6 gid tri ctia mdi hop ddng tir 2 ty VND trdy 40
[én. Nha thau phai cung cap tai liéu chimg minh
gdm bén sao hop ddng, héa don gia tri gia ting
(VAT) va bién ban nghiém thu hoic bién ban ban
giao/thanh 1y hop dong;

2  |Hop déng tuong tu

C6 tir 3 hop ddng tr 1én 40

C6 2 hop dong 30 30

C6 1 hop dong 10

Khéng ¢6 hgp dong 0
e e R I
4 g]@;i ngll nhan sy tricn Cung cép danh séch nhan su trién 10 10

Bdo cdo tai chinh 02 nim gan nhét kiém to4n hodc
5  [Tinh hinh tai chinh ban ndp qua cong théng tin dién tir dam bao doanh 10 10
thu binh quan trén 10 ty VND va c6 14i.

Cam két chap nhan yéu cdu vé k§ thuat, chét lugng,
theo yéu cau tai Phén I1 clia Hb so yéu cdu chao hang
6  |Cac cam két Cam két chdp nhan yéu cau vé didu kién tai chinh 10 10
thucmg mai theo yéu céu tai Phan 111 ctia HS so yéu
cau chao hang.

Téng cong

100 90

Nha thau duoc danh gia dap tng nang lyc kinh nghiém khi téng diém danh gié t6i thiéu dat
90 diém va phai ddp tng cac yéu cau diém tdi thidu cua bang trén.

10




BANG CHAM KY THUAT

STT

\ Nbi dung yéu ciu

Toi
thiéu

Téi da

KIEN TRUC VA NEq‘J TANG

Agent va két ndi: Agent nhe, khoéng anh hudng hiéu ning thiét bi, khong
cAn khoi dong lai sau khi cai dit. Giao tiép gitta agent va hé thong quan tri
trén Cloud dugc ma hoéa theo giao thirc TLS. Cép nhét/ndng clp agent tir xa

qua hé théng quan tri tap trung; thiét lap c4p nhéat theo lich va phan tén.

10

10

Nén tang hop nhat, dinh huéng XDR: Giai phap cloud-native, ¢6 kha nang
md rong linh hoat; kién|tric 01 agent — 01 console quan tri duy nhét cho tat
ca chirc nang trén nén tang thong nhét, quan 1y tap trung tir dich vu dam
mdy ctia hang. Kién triq cho phép quan 1y tap trung tat ca may tram, thiét
bi; phén mém bao mat dau cudi; chinh sach bao mat; theo doi gidm sit va
tu dong phéan Umg; quan 1y hang trdm nghin thiét bi trong mdi trudng phiic
tap, da dang, nhiéu dia diém, chi nhénh. C6 kha néng tuong quan dt li¢u
gitta nhidu ngudn (Endpoint, Network, Cloud, Identity) dé phat hién sy 6

bao mat.

10

10

He didu hanh va nén tang hd trg: Agent hd tro cai dat trén céc hé diéu hanh
mdy tram va mdy chu.

10

3.1

M{rc tdi thieu: Windows 10, 11; Windows Server 2016, 2019, 2022, 2025;
macOS (téi thidu 03 phién ban gan nhét); Linux: CentOS, Debian, Oracle
Linux, Red Hat Enterpris¢ Linux, SUSE, Ubuntu.

32

Muic i da: dap tmg muic toi thiéu va ho trg thém: Windows 7, 8.1;
Windows Server 2008 R2, 2012 R2 (hé thong legacy)

10

moét trong cac td chirc nghién clru va tu vén cong nghé chuyén nghiép nhu
Gartner, Forrester, IDC hogic tuong duong truc tiép danh gia trong vong 04
nam gan nhat. Giai phap c6 két qua kiém tra ctia don v kiém thir doc 1ap

trong thoi gian gc:”in day (

DPénh gia doc lap: La giai phap nam trong nhém dan dau (Leaders) dugc
ong qua 02 ndm).

II

PHONG CHONG MA })(:%C VA BAO VE ENDPOINT (EPP)

NGAV — chdng ma doc da 16p: Phat hién va ngin chan ma doc da biét
(known) va chua biét (unknown) bing Machine Learning, Al, phén tich

hanh vi; bao vé thoi gian thurc (real-time) va quét theo yéu cAu/tht cong; xir

15

15

o




ly khi phét hién ma doc nhu chiin/loai bo tién trinh, cach ly file; gidm sét
hanh vi tién trinh la va loai bo khi ¢6 hanh vi doc hai; tu dong cap nhat tri
thirc phat hién tan cong mai khéng cn can thiép thu cong; bao vé khi
endpoint mat két néi Internet; 1ap lich do quét cho céc hé théng may tinh
dugc bao vé; kiém tra va ngan chin ma ddc trén cac dinh dang file: PE,
ELF, DMG, Office, script.

Chéng tan cong nang cao va khai thac 16 héng: Ngén chén theo thoi gian
thye c4c cudc tén cong fileless, malware-free, zero-day; phat hién hanh vi
bét thuong, IOA va anh xa vGi TTP theo MITRE ATT&CK (C&C,
Reconnaissance, Lateral Movement...); phong chéng tin cong khai thac 15
hong/diém yéu ctia tmg dyung va hé didu hanh. Pap tng tdi thiéu 2/3 didu
kién sau: (i) ngan chan khai thac 16 héng dua trén k¥ thuét khai thac
(techniques) cho ca Windows, macOS, Linux va cho phép tao ngoai 1& cho
mdt process cu thé véi mot ky thuat cu thé; (ii) ngan chin khai thac 15 héng
& mirc OS kemel; (iii) ngan chin c4c hinh thirc Reverse Shell,
Cryptominers, Dylib Hijacking, Container Escaping, Brute Force, DLL

Hijacking, Browser Exploits.

15

15

Phong chdng ransomware: Phong chdong hiéu qua ma ddc ma héa dir lidu

(ransomware) dua trén phén tich hanh vi hogc co ché tuong duong.

10

10

Chinh sach bao vé va tu bdo vé agent: Agent c6 co ché tu bdo vé: chéng gd
bo, chéng tét tién trinh; chi quan tri vién maéi duoe g& bo tir xa hoic khi
cung cdp khéa. Quan Iy, cép nhat, trién khai chinh sach/rule, cAu hinh tir xa

khac nhau theo nhém endpoint.

10

4.1

Muic t6i thiéu: dép tmg ddy du céc ndi dung trén.

4.2

Muic tdi da: dép tmg muc toi thiéu va dong thai: (i) ¢6 san va cho phép tao
mdi security profiles, tbi thiéu gdm Malware profile, Exploit profile,
Restriction profile (gidi han két ndi mang, t&p tin, thiét bi gin ngoai, & dia);
(ii) ngén chén truy nhap vao file, thu muyc chia sé, registry key/value cin

bao vé va ngan chiin tién trinh, dich vu thuc thi hanh vi nguy hai.

10

Host Firewall va Device Control: Host Firewall: kiém soat két ndi mang
vao/ra endpoint dua trén source IP, destination IP, source port, destination
port, service/protocol. Device Control: quan ly thiét bi ngoai vi theo mot
hoc nhiéu tham sé (loai, kiéu, ma nha san xuét, dinh danh/sé hiéu thiét bi);

kiém sodt két néi thiét b luu trir ngoai vi, thiét bi plug-and-play; kiém soét

12
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quyén read/write file tix thiét bi ngoai vi; 4p dung chinh séch theo nhém

may tinh.

II1

THREAT INTELLI(%EN CE

Threat Intelligence tich hop: Tich hop sdn ngudn Threat Intelligence clia
hang, cap nhat truc tuyén, tw dong dé phat hién va ngan chan két ndi t6i dia
chi doc hai (IP/Domain). Cho phép bd sung nhan dién ma doc/méi de doa
nhu hash, IP, domain. Tu dong thuc thi, phan tich mau trong sandbox va

hién thi verdict trén giao dién giai phép.

Iv

THU THAP DU’ LIEUl\ VA HIEN THI ENDPOINT

Telemetry endpoint day di: Thu thap dit lidu trén endpoint: (i) tap tin: tao
m&i, ghi, truy cép, m, dbi tén, x6a; dudng din ddy di trude va sau khi sira
dbi; hash SHA256, MDS5 sau khi sira dbi; (ii) tién trinh: PID tién trinh cha,
PID tién trinh, dudng dén day du, di sb dong 1¢énh, hash SHA256/MDS,
thong tin chimg chi va chit ky; (iii) registry: télo, sira ddi, xoa, doi tén key;
registry path, tén value/Key bi thay ddi, dir liéu value bj thay ddi; (iv) DNS

request va UDP response.

Host inventory va quan ly 18 héng: Hién thi day du théng tin endpoint, tbi
thiéu: Applications, Browser extension, Disks, System Information, OS
Patch Installed, Users, Autoruns; hién thi cac 16 héng bao mat trén

endpoint.

PHAT HIEN, PIEU 'm%u VA THREAT HUNTING

Co ché phét hién: Phét hign tan cong dua trén 10C (IP, hash, domain,
signature...), BIOC/IOA (hanh vi trén mdy tinh, hé théng mang) va tuong
quan (correlation) tir nhiéu ngudn két hop; lién két chién thuat, k§ thuét
img canh b4o; cho phép dinh nghia rule BIOC/I0A

dua trén network, process, file, registry activity; quan tri vién c6 thé sao

chép va stra déi cac rule BIOC/IOA c6 sin trén hé théng.

10

10

Diéu tra su ¢d: Truc quan héa cac canh bdo, phat hién dudi dang so do;
xem céc tién trinh, su kién dan dén canh bdo v&i mo hinh truc quan, c6 kha

ning tuong tac (di chuyén) m& rong, thay dbi) phuc vu diéu tra; dir ligu

phén tich cé thé bao gém 16p mang, moi trudng ddm mady, bén thir ba. Xay

dung timeline chi tiét cho mdi sy kién an ninh (trudc va trong qud trinh xay

13
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ra sy c0), toi thiéu gdm: command line, file hash, process, parent/child

process, DLLs, username, network activity.

Threat hunting: Tim kiém va xem dit liéu thd (process, file, network,
registry, event log, hash, IP, script...) trén toan bd endpoint va workload 5 10

(mé&y chu, container).

31

Mic tdi thiéu: tim kiém bang ngon ngit truy véan (query language); luu va

tai str dung truy van.

3.2

Mitc toi da: dap tmg muic tdi thiéu va déng thoi: (i) tim kiém bi’mg ngoén
ngit ty nhién qua Al; (ii) ¢6 kha ndng mé rong tim kiém trén dir liéu ngudn 10

bén thir ba khi nang cdp 1én XDR.

PHAN UNG VA XU'LY SU CO

Hanh dong phan tng: Cb 14p (isolate) endpoint khoi hé thdng mang thu
cong hodc tu ddng theo chinh séch; cung cép s&n hanh dong xtr ly: tét

endpoint, kill process, x6a thu muc/file, cch ly file theo yéu cu quan tri 5 15
vién; thu thdp file tir endpoint phuc vu diéu tra; hd tro dinh nghia b sung

hanh dgng phan tmg.

1.1

Miic tdi thidu: dap (mg day di cac ndi dung trén. 5

1.2

Muic tdi da: dap tng murc tdi thiéu va dong thai: (i) dump memory ctia

endpoint; (ii) tim va xéa nhanh file doc hai trén toan bd (hodc danh séch
xéac dinh) endpoint; (iii) thu thap théng tin diéu tra: Browser History, File 15
Access, Process Execution, Command History, Remote Access, Memory

Collections.

Phan héi truc tiép tir xa (Live Response): Két ndi truc tiép t6i terminal ctia
endpoint dé diéu tra, xtr Iy su ¢d; thuc thi script mAu ¢6 sin hoac
script/command tiy chinh (PowerShell, Bash, Python hodc tuong duong)

qua live terminal, bing giao dién dong lénh hogic giao dién db hoa.

VII

BAO VE WORKLOAD (CWPP): MAY CHU, CLOUD, CONTAINER, KUBERNETES

Runtime protection cho container va Kubernetes: Bao vé, phét hién va ngin
chiin tAn cong/khai théc 13 héng/hanh vi nguy hai runtime cho host (worker
node) va container; phat hién va ngan chiin malware trong container; phat

hién, ngan chin Crypto miners, Reverse shell, process dung cho lateral 15 =
movement; phat hién process bat thuong. Trién khai: sensor dang

DaemonSet hodc tuong duong (01 agent/pod trén mdi worker node), thiét

14




lap dugc tai nguyén (CPU/RAM) cho container agent trong file trién khai
(YAML/Helm); h3 tro t6i thiéu EKS, AKS, GKE, Red Hat OpenShift,

Kubernetes upstream

HCS (CEE); tu dong trién khai khi c6 node méi

trong cluster; xem dugc cc container dang hoat ddng trén timg worker

node; quan ly trén cung console v&i EDR.

Béo vé workload may

cht (VM cloud va on-prem): Béo vé may chu

Windows Server/Linux chay trén VM cloud (AWS, Azure, GCP) va ha

tang 4o héa on-prem bing cling agent va console véi EDR, hd trg kién tric

x86_64 va ARM64;rj]5 tro workload tam thoi (auto-scaling, golden image)

—tur dang ky/huy di

o ky agent khi instance dugc tao/x6a.

10

2.1

Muc t8i thiéu: dap ung ddy du cac ndi dung trén.

2.2

Mitc t6i da: dap tmg mic tdi thidu va ddng thoi: (i) gidm sét toan ven tép

tin (File Integrity Monitoring — FIM) cho file, thu muc, registry quan trong

trén mdy chu; (i) kié

trén mdy chu.

sodt img dung (application allowlisting/blocklisting)

10

Posture va kha ndng quan sat Kubernetes (KSPM), m& rong CSPM: Gidm

sat, bao dam tuan thy

Kubernetes; theo doi

cho Kubernetes, container theo CIS Docker, CIS

théng ké s lugng, trang thai (create, update, delete)

cua node, container, pod trong mdi trudng Kubernetes.

10

3.1

Mure téi thiéu: dap ung ddy di céc ndi dung trén.

3.2

M tdi da: d4p tmg muc i thidu va c6 kha nang mo rong (kich hoat

license, khdng ddi cansole) dénh gi4 cAu hinh sai cta tai khoan cloud
(CSPM) trén AWS, Azure, GCP theo CIS Benchmark.

10

VIII

QUAN TRI VA TICH HQP

Xéc thuc va phan qu yén: Portal quan tri hd tro xé4c thuc 2FA, yéu td x4c

thuc ddng nhép nhu OTP; hd trg SSO va tich hop véi cac hé théng xac

thuc; quan 1y, phan quyén tai khoan quan tri, van hanh vién va kiém soat

truy cép theo vai tro

RBAC).

Dashboard, bio cdo, |canh bao: Cung cép sin dashboard quan tri va tuy bién

theo nhu cdu; mau bJO céo truc quan, gui bdo cdo dinh ky, xuét PDF, CSV;

gui canh bao qua sysl

og, email, Slack, Microsoft Teams.

API va tich hgp SIEM/SOAR: Tich hop v6i SIEM (Splunk, QRadar...) dé
déy alert, incident; tich hop v&i SOAR dé didu phéi, ty dong héa xir 1y su

15
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¢d; cung cAp RESTful API cho phép thuc thi day du chirc ning quan tri,

gidm sat, phan Ung su co tir xa.

IX | NHAN SU TRIEN KHAI

Quan 1y du 4n: Nha thau bd tri 01 can bd quan 1y du an c6 chimg chi PMP
hodc PRINCE2 con hiéu lyuc.

K su trién khai: Nha thau b tri toi thiéu 01 k§ su trién khai tich hop va hd
tro ky thuét t6t nghiép dai hoc trdr 1én chuyén nganh cong nghé théng tin, an
toan thdng tin, dién tir vién thdng hodc tuong duong; ¢é chimg chi chuyén
mon cip dd quan tri/trién khai (administrator/engineer) tr& 1én do chinh
hang san xuft giai phap dugc chao cdp (vi du: CrowdStrike CCFA, Palo

9 Alto Networks XDR Engineer, SentinelOne Administrator hodc tuong 5 5
duong), con hiéu luc tai thoi diém dong thiu, kém mi sé/dudmg dan tra ctu
truc tuyén; 14 k§ su cia hang hodc ky su ciia nha thau duge hang ching
thue; ¢6 kinh nghiém trién khai tir 02 du 4n tuong tyr tr&r 1én véi vai trd dau
mdi hd tro k§ thuat va cé hop dong lao déng chinh thiic con thdi han tir 01

nam trd 1én.

Tbéng diém 175 210

Nha thau duge dénh gid dap img nang lyc k§ thudt khi tong diém danh gia t6i thiéu dat
175/210 diém va phai dap ung céc yéu cau diem toi thi€u cta bang trén.
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MAu s6 1
PON CHAO HANG

_ ,ngay  thang nim

Kinh giri: Ngén hang thuong mai ¢6 phin Sai Gon - Ha Noi

Sau khi nghién ctru H5 so yéu ciu chao hang ma chiing t6i dd nhan dugc, ching tdi, [Ghi
1én bén chao hang], cam két thyuc hién goi chao hang [Ghi tén géi chao hang] theo ding yéu
cdu ctia HO so yéu cAu chdo hahg véi téng sb tidn 1a [Ghi gidi tri bing so, bing chit va dong tién

chao gia]™ ciing véi biéu gia kém theo. Thoi gian thuc hién hop ddng 1a _ /Ghi théi gian thue
hién tét ca cdce cong viéc theo Yéu cdu ciia géi chao hang].
Chiing toi ddng ¥ véi céc diéu kién tai chinh thuong mai theo hd so yéu ciu chao hang.
Néu Ho so chao hang (ctia ching i duge chdp nhén, chiing t6i cam két cung cép hang hoa
theo ding ndi dung da néu trong bang chao gia va trong thoa thuén hop déng.
H& so Chao hang nay ¢6 hiéu luc trong thoi gian_ ngay, ké tir ___ gid, ngay _ thang
nam ____ [Ghi thoi diém hét han ngp HSCH].

Dai di¢n hop phap ciia bén chao hang®?
[Ghi tén, chirc danh, ky tén va dong dau® ]

Ghi chi:
(1) Truong hop dai dién theo phép ludt ctia bén chio hang Gy quyén cho cap dudi ky don
chao gia thi phai giri kém theo Gidy ty quyén theo MAu s 2 Phin nay. Trudng hop tai
biéu 1€ cong ty, Quyét dinh thanh 18p chi nhanh hodc tai céc tai liéu khéc lién quan co
phan cong trach nhiém cho cdp dudi ky don chao hang thi phai giri kém theo ban chup
c4c van ban, tai li¢u ndy (khong can l4p Gidy Gy quyén theo MAu s 2 Phin nay). Trudc
khi ky két hop ddng, bén chao hang dugc lya chon phai trinh chi ddu tu ban chup duoc
chimg thuc cta céc vén ban, tai liéu nay. Trudng hgp phat hién thong tin ké khai ban diu
la khong chinh x?c thi bén chao hang bi coi la vi pham Luat DAu thau.
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MAu s6 2
GIAY UY QUYEN ()

Hom nay, ngay thang nam , tai

Téi la [Ghi tén, s6 CMND hodic sé hé chiéu, chite danh ciia nguoi dai dién theo phdp
ludt cua bén chao hang], languoi dai dién theo phép luét cta [Ghi tén bén chao hang] co dia
chi tai [Ghi dia chi ciia bén chao hang] bing vin ban ndy Gy quyén cho [Ghi tén, 56
CMND hodic 56 hj chiéu, chite danh cia ngueoi diege 1y quyénjthuc hién cac cong viée sau ddy trong
qué trinh tham gia chao hang g6i chao hang [Ghi tén géi chao hang] thudc du an [Ghi tén
du anj do [Ghi tén bén moi chao hang] td chire:

[- Ky don chao gia;

- Ky cdc van ban, tdi liéu dé giao dich véi bén moi chio hamg trong qud trinh tham gia chao
hang, ké ca vin ban dé nghi lam r6 HSYCCH va vén ban gidi trinh, lam rd HSYCCH

- Tham gia qud trinh thuong thao, hoan thién hop dong;

- Ky don kién nghi trong truomg hop bén chao hang cé kién nghi;

- Ky két hop dong véi chit dau tw néu dwoc lea chon.] @

Ngudi duge iy quyén néu trén chi thuc hién cac cong viéc trong pham vi Gy quyén voi tu

cach la dai dién hop phép cua [Ghi tén bén chao hang]. [Ghi tén bén chao hang] chiu
trach nhiém hoan toan vé nhimg cong viéc do [Ghi tén nguedi dwoc 1ty quyén] thuc hién trong
pham vi Gty quyén.

Gidy Gy quyén ¢6 hiéu luc ké tir ngay dén ngay 3). Gidy ty quyén nay duoc 1ap
thanh ban c6 gia tri phap ly nhu nhau, ngudi ty quyén gitt ban, ngudi duge ty quyén gitr

ban.
Neguwodi duge iy quyén Nguwoi iy quyén
[Ghi tén, chire danh, ky tén va déng dau (méu  [Ghi tén nguoi dai dién theo phdp ludt ciia bén
cd)] chao hang, chite danh, ky tén va déng déau]

Ghi chu:

(1) Trudng hop Gy quyén thi ban gbc gidy iy quyén phai duoc giri cho bén méi chao hang
cling véi don du thiu theo hd so yéu cau chao hang . Viée ty quyén clia ngudi dai dién theo phap luat
clia bén chao hang cho cép pho, cdp dudi, gidam dbe chi nhanh, ngudi dimg dAu vin phong dai dién ctia
bén chao hang dé thay mat cho ngudi dai dién theo phap luat ctia bén chao hang thyc hién mot hodc céc
ndi dung cong viée néu trén ddy. Vide sirdung con ddu trong trudong hop dugre tty quyén c6 thé 1a dau cta
bén chao hang hoiic ddu ctia don vi ma c4 nhan lién quan duge ty quyén. Ngudi duogc iy quyén khong
duoc tiép tuc Gy quyén cho ngudi khac.

(2) Pham vi ty quyén bao gdm mét hozc nhiéu cdng viéc néu trén.

(3) Ghi ngay c6 hiéu luc va ngay hét hiéu luc ciia gidy Gy quyén phit hgp vé6i qué trinh tham
gia chao gia.
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Tén bén chao hang:

A
MaAusb 3

, hgay thang nim

Théng tin vé timg hop ddng, m

HQP DPONG TUONG TU DO BEN CHAO HANG THUC HIEN ®

____[Ghiténday di cua bén chao hang]
0i hop dong can dam béo céc thdng tin sau day :

3

Li=]

Giatri | Teénchadiu

Ngay thang HD HP g

M0 ta tinh
chat tuong tu

[=REN l Ko N KV, T BV SN LUS TN \6 Iy 5

Dai dién hop phap cia bén chao hang
[Ghi tén, chirc danh, ky tén va dong dau]
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